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Security in Internet
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A very good method that can be used to protect a private network is the implementa-
tion of a firewall between Internet and Intranet. This firewall will filter the packets that transit
the network according with the security policy defined at the system level. The SSL protocol
allows verifying the identity of a WEB server based on a digital certificate issued by a certifi-
cation authority. Secure data transport over the Internet is done by using encryption methods.
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ecuritatea retelei

In ziua de astizi, in conditiile in care mi-
lioane de oameni folosesc Internetul pentru
plata taxelor, cumparaturi sau operatiuni
bancare, securitatea retelei apare ca o mare
problema potentiala.

Statisticile aratd ca majoritatea problemelor

legate de securitate sunt cauzate deliberat de

catre persoane rau intentionate care incearcd
sd provoace nepldceri sau sd obtind anumite
avantaje si beneficii.

Intrusii sunt de doua categorii, dupa cum ur-

meaza:

= intrugi pasivi — sunt cei care se limiteaza la
a asculta mesajele schimbate in cadrul rete-
lei;

» intrusi activi — acestia nu numai ca asculta
mesajele, dar si intervin asupra acestora,
modificandu-le.

Problemele de securitate pot fi impartite in

patru mari domenii care sunt interconectate:

*» confidentialitatea — presupune pastrarea in-
formatiei departe de utilizatorii neautori-
zati. Este primul aspect care este luat in
discutie atunci cand se discutd despre secu-
ritatea unei retele.

= autentificarea — stabilirea identitatii inter-
locutorului inainte de a dezvalui informatii
importante;

* nerepudierea — se referd la semnaturi si la
modul in care se poate proba ca o anumitd
comanda a fost facutd in conditiile nregis-
trate in sistem, indiferent de faptul ca res-
pectivul client sustine altceva;

= controlul integritatii — se refera la posibili-
tatea de a verifica dacd un mesaj a fost pri-

mit exact in forma in care a fost transmis
fara sa fi fost modificat pe parcursul traseu-
lui de catre persoane rau intentionate.

Mecanismele de securitate pot fi implementa-

te la mai multe niveluri, fiecare nivel avand o

anumita contributie la securitatea retelei:

= nivelul fizic — 1n cadrul sistemelor militare,
ascultarea firelor este Tmpiedicatd prin in-
cluderea acestora in tuburi sigilate conti-
nand gaz de argon la presiuni nalte. Pene-
trarea tubului va conduce la pierderi de gaz
urmate de scaderea presiunii ceea ce va de-
clansa alarma;

= nivelul legatura de date — pachetele trimise
de la o0 masina la alta prin intermediul unei
linii punct-la-punct pot fi codifica-
te/decodificate de catre fiecare computer in
parte. Acest mecanism poartd numele de
criptarea legaturii,

= nivelul retea — se pot instala ziduri de pro-
tectie (firewall-uri) pentru respinge atacuri-
le asupra retelei si pentru a filtra mesajele
care intrd sau ies din reteaua privata;

= nivelul transport — se poate opta pentru
criptarea unor conexiuni in Intregime;

= nivelul aplicatie — implementeaza de regula
solutii la problema autentificarii si la cea a
nerepudierii.

Certificate digitale

Codificarea si decodificarea informatiilor se
realizeaza pe baza unor chei. Pentru a deco-
difica un mesaj este nevoie sd se cunoasca
cheia cu care acesta a fost codificat.

Cel mai adesea sunt folosite doud chei atunci
cand se codifica un mesaj: cheia publica —
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este cea cunoscutd in mod public; cheia pri-
vata — cunoscuta doar de cel care codifica
sau decodificd mesajul.

Arta de a sparge coduri se numeste criptana-
liza, crearea cifrurilor este cunoscuta ca crip-
tografie iar ambele operatii sunt cunoscute
sub numele generic de criptologie.

Revenind la Internet, cheile de criptare si de
decriptare pot fi falsificate si din acest motiv
sunt folosite metode de certificare a acestora.
Una dintre aceste metode de certificare pre-
supune folosirea unui certificate digital prin
care se poate verifica ca o anumita cheie pu-
blica apartine intr-adevar unei anumite per-
soane sau companii. Certificatele digitale
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Cheia publica a lui X

sunt eliberate de institutii specializate denu-

mite autoritati de certificare.

Un certificate digital este compus din urma-

toarele elemente:

=numarul serial al certificatului;

= detalii despre algoritmul de criptare folosit;

»informatii legate de identitate;

=cheia publica a expeditorului;

»semnatura digitald a autoritatii de certificare
emitente.

Certificatul digital confirma identitatea utili-

zatorului si semnatura acestuia (Fig. 1). Pen-

tru certificare, cheia publica a unui utilizator

este inregistratd de catre autoritatea de certi-

ficare Intr-o baza de date foarte bine proteja-

ta.
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Fig. 1. Eliberarea unui certificat de catre autoritatea de certificare

Dupa 1inregistrare, autoritatea de certificare
va transmite un certificat digital oricui dores-
te sa verifice autenticitatea cheii publice a
utilizatorului.

Protocolul SSL

De multe ori schimbul securizat de documen-
te pe WEB se face prin stabilirea unei cone-
xiuni de tip SSL. Protocolul SSL (Secure
Socket Layer) foloseste certificate digitale
pentru a verifica identitatea serverului WEB
al companiei. Transmiterea securizata a date-
lor pe Internet este realizata cu ajutorul me-
todelor de criptare.

Protocolul SSL a fost dezvoltat de catre com-
pania Netscape iar in momentul de fatd aces-
ta este o componenta standard pentru majori-
tatea browser-elor si a serverelor WEB.
Utilizatorul se identifica prin furnizarea pe
WEB server a unui nume de utilizator insotit
de o parold. Conexiunea SSL realizeaza si
criptarea parolei pentru asigurarea confiden-
tialitatii.

Printre caracteristicile protocolului SSL pu-

tem enumera:

»SSL permite autentificarea serverului (ofera
clientului certitudinea identitatii serverului)
si a clientului. In plus, datoritd codificarii
acestora, SSL asigura confidentialitatea da-
telor. Autentificarea se realizeaza prin utili-
zarea certificatelor si semnaturilor digitale;

»SSL foloseste algoritmi diferiti pentru crip-
tare, autentificare si pentru asigurarea inte-
gritatii datelor;

= Stratul SSL se afld intre protocolul TCP/IP
si cele ale nivelului aplicatie (Fig. 2).

Stabilirea unei conexiuni sigure intre naviga-

torul WEB si server se realizeaza intr-un nu-

mar de patru pasi:

1. Initierea protocolului SSL — clientul trimi-

te un mesaj serverului iar acesta raspunde

prin furnizarea certificatului digital pe care
clientul il poate folosi pentru a stabili identi-
tatea serverului;

2. Acceptarea  clientului — navigatorul

(browser-ul), dupa ce a identificat serverul cu

care comunicd, va genera doud chei private
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care vor fi folosite pentru tranzactia ce ur-
meazd. Aceste chei private vor fi criptate fo-
losind cheia publica primita de la server.
Acesta din urma va decripta cele doud chei,
fiecare parte avand 1n acest moment respecti-
vele chei. Valabilitatea acestora este la nivel
de sesiune, din acest motiv ele se mai numesc
si chei de sesiune. Cand sesiunea se incheie,
cheile respective sunt sterse;

3.

HTTP FTP SMTP

SSL

TCP

P

Fig. 2. Pozitionarea SSL intre TCP/IP si pro-
tocoalele nivelului aplicatie

4. Verificarea — presupune trimiterea unui
mesaj securizat cdtre server. Criptarea mesa-
jului este realizata folosind una din cheile de
sesiune. Serverul raspunde tot printr-un me-
saj criptat, folosind cea de-a doua cheie de
sesiune. Daca tot acest mecanism se derulea-
za corect, atunci putem afirma ca legatura si-
gurd este stabilitd si tranzactia poate sa in-
ceapa;

5. Schimbul de date — protocolul SSL este
optimizat astfel incat criptarea si decriptarea
cheii publice este necesard o singura data pe
sesiune.

Internet si Intranet

Pentru reducerea riscurilor privind securita-
tea informatiilor (mentinerea confidentialita-
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tii) si prevenirea accesului neautorizat, co-
nectarea diverselor sedii si birouri ale unei
companii prin intermediul Internetului se rea-
lizeaza prin folosirea unei retele virtuale pri-
vate (VPN — Virtual Private Network). Con-
structia unei astfel de retele virtuale private
inseamna folosirea Internet-ului ca pe o retea
WAN (Wide Area Network — retea de arie
larga) care atrage dupa sine reducerea semni-
ficativa a costurilor.

Cea mai utilizata modalitate de protejare a re-
telei interne o constituie folosirea unui zid de
protectie (firewall) intre Intranet si Internet.
Un zid de protectie trebuie sd analizeze tot
traficul ce se desfagoara intre reteaua externa
si utilizatorii interni, in ambele directii. In fe-
lul acesta se realizeaza filtrarea pachetelor pe
baza politicii de securitate care este definita
la nivelul sistemului.

Firewall-ul trebuie sa reziste atacurilor mali-
tioase din exterior si interior deoarece intrea-
ga retea poate fi compromisa dacd o persoana
rdu intentionatd preia controlul zidului de
protectie.

Mai mult decat atat, firewall-ul trebuie sa fie
in masura sd ascundd de reteaua externa
adresele reale ale statiilor din Intranet. Toate
aceste servicii trebuie sd fie puse la dispozitia
utilizatorilor retelei fara ca traficul sa fie per-
turbat sau strangulat din cauza existentei zi-
dului de securitate.

Pentru a conecta doua sedii ale undei compa-
nii se poate utiliza un tunel de siguranta la
nivelul retelei virtuale private (

Fig. 3).

Fig. 3. Tunel de siguranta in cadrul unei retele virtuale private

O politica de securitate la nivelul unei com-

panii include urmatoarele niveluri:

=existenta unui zid de securitate (firewall)
pentru asigurarea unei conexiuni sigure la
Internet;

=criptarea datelor si transmiterea acestora
printr-un tunel de securitate pe Internet prin
crearea unei retele virtuale private;

»implementarea unor mecanisme de securita-
te al nivelul aplicatiilor.



Revista Informatica Economica nr.3(39)/2006

In functie de specificul datelor vehiculate si
de importanta acestora, o companie poate de-
cide sa implementeze numai anumite niveluri
de securitate sau chiar pe toate.
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