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The main requirement for modifying shared data is to make sure that the modification is com-
pleted before any other process can interfere. An atomic operation is defined as an operation
that cannot be interrupted by other processes. To create an atomic operation, a mechanism to
make processes wait is needed. The program execution time will be increased by forcing

processes to wait for access to shared data.
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xcluderea mutuala

Calculatoarele cu memorie partajata dis-
pun de un spatiu comun de memorie care
poate fi accesat de catre toate procesoarele
din sistem. Procesoarele din sistem comunica
prin date memorate in spatiul unic de memo-
rie partajatd. Utilizarea unui spatiu unic de
memorie poate conduce la conflicte de acces
la memorie atunci cand mai multe procesoare
incearca sa utilizeze aceeasi zond de memo-
rie sau cand doresc sa utilizeze o variabila
partajatd la care un alt procesor are acces ex-
clusiv. In plus, utilizarea memoriile cache
atrage dupd sine necesitatea implementarii
unor mecanisme software sau hardware care
sd asigure consistenta acestora. La modifica-
rea unor date aflate in memoria locala a unui
procesor este nevoie sa se actualizeze toate
copiile acestor date aflate Tn memoriile
cache. Aceste mecanisme care asigura coe-
renta memoriilor cache contribuie la creste-
rea traficului efectuat in cadrul retelei de in-
terconectare.
Una dintre principalele cauze generatoare de
erori in executia unui program paralel o re-
prezintd inconsistenta temporara dintre o va-
riabila locala si copia ei din memoria globala.
Daca variabila este accesatda concurent de ca-
tre mai multe procese, atunci rezultatele obti-
nute vor fi eronate datorita faptului ca valoa-
rea variabilei globale nu a fost actualizata in
concordantd cu modificdrile operate asupra
copiei locale. Aceastd situatie se manifesta
atdt in cadrul calculatoarelor cu procesoare
multiple cat si in cazul sistemelor secventiale

multitasking in care se executd concurent mai
multe procese.

Pentru a preveni astfel de situatii este necesar
ca actualizarea valorii unei variabile partajate
sd se realizeze ca o operatie atomica care nu
poate fi Intrerupta de catre un alt proces care
doreste sa acceseze aceeasi zona de memorie.
Cel de-al doilea proces va putea actualiza va-
riabila globald doar dupa ce primul proces a
eliberat zona respectivda de memorie. Seria-
lizarea accesului la variabilele partajate se
obtine prin implementarea mecanismelor de
excludere mutuala. Astfel, pentru actualiza-
rea in sigurantd a unei variabile globale este
necesar ca operatia respectiva sa se execute
intr-o sectiune criticad. Procesul care intra in
sectiunea critica are dreptul exclusiv de a ac-
cesa variabila partajata asociata sectiunii res-
pective. Atat timp cat procesul executa secti-
unea critica, toate celelalte procese concuren-
te nu vor avea dreptul sa acceseze variabila
partajatd respectivd. Acest mecanism poarta
numele de excludere mutuald deoarece un
proces exclude temporar accesul celorlalte
procese la variabila partajata.

Protocoale de asteptare utilizate in exclu-
derea mutuala

Atunci cand un proces doreste sd acceseze o
resursa care nu este disponibilad va fi necesar
ca acesta sd astepte eliberarea resursei res-
pective. Protocoalele de asteptare care pot fi
utilizate in astfel de cazuri sunt urmatoarele:

- asteptarea activa (busy wait) — procesorul
va cicla Intr-o bucla asteptind eliberarea re-
sursel pentru a intra in sectiunea criticd. Un
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astfel de protocol este destul de simplu de
implementat dar conduce la o eficientd sca-
zutd datoritd faptului ca se consuma timp de
executie cu un proces care nu avanseaza.

- asteptarea pasiva (sleep wait) — permite
suspendarea unui proces care doreste s ac-
ceseze o resursd ce este ocupatd de un alt
proces. Sistemul de operare suspendd proce-
sul 1n cauza care va fi reactivat atunci cand
resursa devine disponibila.

- asteptarea combinatd — in prima faza pro-
cesul intrd in asteptare activa pentru un inter-
val prestabilit de timp. Daca resursa dorita nu
se elibereaza atunci procesul este suspendat
si trecut Tn asteptare pasiva.

In sistemele uniprocesor multitasking este
implementat protocolul de asteptare pasiva
prin care procesul este suspendat pand cand
resursa solicitatd devine disponibila. In sis-
temele multiprocesor pot fi implementate
toate cele trei tipuri de protocoale. Asteptarea
activa se poate dovedi mai eficienta decat cea
pasiva deoarece redd mai rapid controlul pro-
cesului. Din acest motiv existd tendinta ca
acest protocol de asteptare sa fie mai frecvent
folosit.

Mecanisme hardware de implementare a
excluderii mutuale

Excluderea mutuala in sistemele uniprocesor
este asiguratd cu ajutorul instructiunilor de
validare/invalidare a intreruperilor care asi-
gurd accesul exclusiv al unui proces la o re-
sursa.

Atunci cand procesul intra in sectiunea criti-
ca, sistemul invalideaza toate intreruperile
care ar putea conduce la comutarea procesu-
lui curent si la planificarea altuia. Procesul
executa operatiile dorite dupa care, la iesirea
din sectiunea critica, sistemul va valida intre-
ruperile respective.

Este posibil ca prin invalidarea intreruperilor
sa fie afectate si procese care nu au legétura
cu sectiunea critica si cu procesul care o exe-
cuti. In plus, invalidarea intreruperilor este
un mecanism periculos atunci cand este utili-
zat in programele de aplicatii deoarece poate
conduce la blocarea sistemului. Este de pre-
ferat ca operatiile de validare si invalidare a
intreruperilor sd fie implementate sub forma

unor functii de sistem care sa poata fi utiliza-
te doar de catre rutine ale sistemului de ope-
rare.

Invalidarea intreruperilor este un mecanism
ce nu poate fi aplicat in cadrul sistemelor pa-
ralele deoarece instructiunile respective afec-
teaza numai procesorul curent, fard a putea
impiedica alte procese sa se execute pe alte
procesoare. Aceste sisteme folosesc instruc-
tiuni de tipul TestAndSet pentru a solutiona
conflictele de acces la resurse partajate. In-
structiunile de tipul TestAndSet sunt incluse
in setul de instructiuni ale procesoarelor din
care este format sistemul de calcul.
Programele de aplicatii pot folosi in mod di-
rect aceste instructiuni insa de regula ele sunt
utilizate pentru implementarea unor meca-
nisme de sincronizare de nivel ridicat cum ar
fi semafoarele, mutex-urile, barierele, etc.
Instructiunea TestAndSet actioneaza in doua
etape ce sunt executate ca o operatie atomica,
indivizibila:

- mai intai testeazd valoarea variabile de
control primitd ca operand cu o valoare con-
stantd care indica faptul ca resursa este ocu-
patd. In urma testului se seteazi in mod co-
respunzator flag-urile de conditie ale proce-
sorului.

- se seteazd operandul la valoarea constanta
care a fost folosita in cadrul testului.

Aceste mecanisme sunt utilizate pentru obti-
nerea unor obiecte de sincronizare de nivel
ridicat cum ar fi semafoarele, mutex-urile,
barierele etc. Mecanismele de sincronizare
intre procese permit serializarea accesului
concurent la resursele partajate din sistem
prin folosirea excluderii mutuale si a opera-
tiilor atomice.

Semafoare

Semafoarele reprezinta unul dintre cele mai
generale mecanisme de sincronizare prezente
atat 1n sistemele multitasking uniprocesor cat
si in cele multiprocesor. Ele au fost introduse
de catre Dijkstra in anul 1968.

Un semafor reprezintd o variabild partajata
care permite sau interzice accesul unui pro-
ces la o resursd comund. Semafoarele pot fi
impartite in doud categorii in functie de valo-
rile care le pot fi asociate:
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- semafoare binare — pot lua una din valori-
le 0 (ocupat) si 1 (liber);
- semafoare generale — pot lua orice valoare
intreagd. Valoarea 0 indica faptul ca resursa
este ocupata in timp ce o valoare mai mare ca
0 semnifica faptul ca resursa este libera.
Orice semafor suportd doud operatii de baza
definite de Dijkstra ca fiind primitivele P(s)
si V(s). P(s) Incearca sa decrementeze valoa-
rea semaforului cu o unitate iar daca semafo-
rul era deja zero atunci procesul ramane in
asteptare pana cand variabila devine pozitiva.
Primitiva V(s) are ca efect incrementarea cu
o unitate a valorii variabilei semafor. Opera-
tiile asupra semafoarelor sunt atomice si in-
divizibile pentru a preveni situatia in care
doua procese ar accesa concurent resursa par-
tajata pentru care a fost definit semaforul.

In continuare va fi descrisa imple-
mentarea 1n pseudocod a operatiilor cu sema-
foare folosind asteptarea activa:

P (semafor)

-- cédstigd semaforul
while (semafor = 0)

end while

semafor = semafor - 1
End

V (semafor)
-— elibereazd semaforul
semafor = semafor + 1
End

Folosirea asteptarii active pentru implemen-
tarea operatiilor cu semafoare are ca princi-
pal dezavantaj o eficientd scazutd ce decurge
din faptul ca se consuma timpi de executie cu
un procese care se afld in asteptare. In plus
poate exista posibilitatea ca un proces sa as-
tepte foarte mult timp pentru obtinerea sema-
forului atunci cand mai multe procese concu-
reaza pentru obtinerea resursei deoarece nu
existd implementat nici un fel de sistem de
prioritati.

Pentru prevenirea unor astfel de situatii se
poate folosi asteptarea pasiva prin definirea
unui sistem de asteptare pentru fiecare sema-
for asociat unei resurse partajate. Procesele
care doresc sa acceseze resursa vor fi intro-
duse intr-o coada de asteptare iar servirea se
va face conform unei discipline prestabilite

(FIFO - First In, First Out, LIFO — Last In,
First Out, SIRO - Service In Random
Order). Procesele din coada de asteptare sunt
suspendate pana in momentul in care resursa
devine disponibila iar procesul respectiv poa-
te fi planificat. Procesele suspendate nu mai
consuma timp procesor deoarece sunt elimi-
nate din lista proceselor gata de executie.

Implementarea primitivelor in acest caz poate
fi descrisa 1n pseudocod in felul urmator:

P (semafor)
-- cadstigd semaforul
if semafor = 0
suspenda proces
else
semafor = semafor-1
end if
End

V (semafor)
-— elibereazd semaforul
i1f lungime coada > 0

planifica proces

else
semafor = semafor+l1l

end if

End

Eficienta implementarii semafoarelor prin as-
teptarea pasiva creste simtitor fatd de cazul
anterior datoritd faptului ca procesele sus-
pendate nu consuma timp de executie deoa-
rece sunt eliminate din lista proceselor gata
de executie. In plus, datorita faptului ca exis-
td o disciplind de servire asociata firului de
executie, fiecare proces va primi accesul la
resursa partajatd intr-un interval de timp finit.
Semafoarele reprezinta cele mai utilizate me-
canisme de sincronizare folosite in cadrul sis-
temelor uniprocesor multitasking si al celor
multiprocesor datorita usurintei cu care pot fi
implementate si utilizate pentru serializarea
accesului concurent al mai multor procese la
0 resursa partajata.

Mutex-uri

Mutex-ul (MUTual Exclusion — excludere
mutuald) este un mecanism de sincronizare
care asigura in exclusivitate dreptul de folosi-
re a unei resurse partajate. Resursei partajate
1 se asociazd un mutex care va avea ca rol
serializarea accesului concurent al mai mul-
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tor procese la resursa partajatd. Operatiile ca-
re se pot executa asupra obiectului de sincro-
nizare sunt:

- operatia de obtinere a mutex-ului — este
executatd de catre un proces care doreste sa
obtina accesul al resursa partajata. Daca obi-
ectul este liber atunci acesta va fi trecut pe
valoarea ocupat intr-o operatie atomica iar
procesul va Incepe sd execute sectiunea criti-
ca. In cazul in care mutex-ul are deja valoarea
ocupat, procesul va trebui si astepte pana
cand obiectul de sincronizare va fi eliberat.
Protocolul de asteptare implementat poate fi
prin asteptare activa, asteptare pasiva sau as-
teptare combinata. Sistemele uniprocesor
multitasking folosesc in exclusivitate proto-
colul de asteptare pasiva;

- operatia de eliberare a mutex-ului — este
executatd de citre fiecare proces la iesirea
din sectiunea critica. Eliberarea obiectului de
sincronizare nu poate fi efectuata decat de ca-
tre procesul care 1-a si ocupat.

Bariere

Barierele reprezintd mecanisme de sincroni-
zare de nivel inalt utilizate pentru sincroniza-
rea unor procese concurente intr-un anumit
punct al executiei programului.

O bariera are asociat un identificator unic. in
punctul de sincronizare, fiecare proces va
apela o functie de sincronizare care are ca pa-
rametri identificatorul barierei si numarul de
procese N pentru care se doreste sincroniza-
rea. Pana la indeplinirea conditiei, toate pro-
cesele sosite vor fi trecute in stare de astepta-
re (activa, pasivd sau combinatd). Cand nu-
marul proceselor ajunse in punctul de sincro-
nizare si care au apelat bariera respectiva va
fi egal cu N, atunci conditia de sincronizare
se considera indeplinitd si toate procesele in
asteptare vor fi reactivate pentru a-si conti-
nua executia.

Implementarea barierelor se face folosind in-
structiuni atomice care garanteaza actualiza-
rea in siguranta a variabilei In care se memo-
reaza numarul de procese care au ajuns in
punctul se sincronizare asociat barierei res-
pective.
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