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In complex ftware systems, the testing problem must be really taken into consideration. Qual-
ity testing isan area for developing software leading to important stepsfor obtaining a success-
ful product. Tacking into account that the operationality is the main quality characteristic for
complex systems, operationality testingis an important basis for finding product’s errors. In this
paper we present a conceptual model for operationality testing, as well as characteristics and

modalitiesfor performing operationality testing.

Keywords Operationality, Testing of (Functionality, Usability, Reliability, Efficiency and Seau-
rity), Complex systems, Banking system, Verification and validation

Fundamentele testarii oper ationalitatii

Operationalitatea se defineste ca o carace-
ristica de calitate a produselor software care
depinde de urmatoarele atribute de calitate:
functionabilitatea, utilizabilitate, fiabilitatea,
eficienta, siguranta. Aceasta definitie este larg
dezbatuta Tn lucrarea [DIACO03]. Conform
acestel definitii testarea operationalitatii pre-
supune verificarea dributelor de calitate eru-
merate mai sus.
Pentru a spune @ un sistem este operational
trebuie analizat s verificat daca corespunde
atributelor sale de calitate.
Procesul de andizas control a unui sistem
software este denumit proces de Verificare si
Validare (V&V). In cadrul acestui proces se
utilizeaza doua tehnici de analizas control:
» inspectarea software andizeaza 9 contro-
leaza sistemul reprezentat prin: documente de
cerinte, diagrame de proiectare si cod sursa
(tehnica statica de verificare si validare).
» testarea software implica executia progra-
mului cu date de testsi examinarea rezultatelor
precum si a comportamentului operational si al
cerintelor (tehnica dinamica de verificare s
validare.
» Ne vom restrange domenul articolului n
genera la tehnica dinamica de V&V, adicala
testarea software si in particular la testare ope-
rationalitatii.
2. Testarea operationalitatii
Testarea operationdlitatii  presupune testarea
atributelor sale de calitate, astfel Tncat sa -
tem spune la sfarsitul testului, ca sistemul este
operational.

2.1 Testarea functionalitatii. Verificarea
functionalitatii unui produs se poate face atét
prin metode statice cat s dinamice. Cele stati-
ce se refera la verificarea documentelor de ce-
rinte, de andiza s respectiv documentele teh-
nice. Dupa verificarea tuturor documentelor se
poate spune ca ceea ce a intrat ca inputin eta-
pa de dezvoltare este corect, si se trece efectiv
la metoda dinamica de testare a functionalita-
tii.

Scopul fina al testarii functionalitatii este de a
confirma incredereaca sistemul software este
exact ceea ce s-a cerut (fit for purpose). A cess-
ta presupune ca sistemul sa fie complet fara
defecte, cu alte cuvinte, sistemul trebuie sa fie
bun de utilizat.

Tn timpul verificarii s vaidarii, defectele des-
coperite trebuie rezolvate, ceea ce conduce la
modificarea programului iar sistemul trebuie
reverificat s revalidat. Toate acestea se fac
ntr -un ciclu repetitiv numit regression test.
Testarea functionditatii este cunoscutasi sub
denumirea de black-box testing deoarece se
testeaza comportamentul cu datele de intraresi
rezultatul lor la iesire. Pe langa incorectitudi-
nea sistemului sau lipsa unor functionditati, in
timpul testarii operationalitatii se pot descoperi
s erori de interfata, erori de date sau de per-
formanta, care vor fi contorizate s plasate la
testele corespunzatoare atributelor operatiora-
litatii.

Datele de test sunt foarte importante in testarea
functionalitatii unui produs s depind foarte
mult de complexitatea produselor supuse testa-
rii. Tn cocumentele care se realizeaza ca rezul-
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tat a testarii, apar diferiti termeni ca: defect,
eroare, anomalie, problema, insucces s faimo-
sul cuvant ,bug” care este in general conside-
rat atunci cand: software-ul nu face ceea ce in
specificatia produsului este spus ca face; face
ceva ce in specificatia produsului se spune sa
nu faca; f ace ceva ce Tn specificatia produsul ui
nu este mentionat; nu face ceea ce Tn specifi-
catia produsului nu este mentionat dar trebuie
facut; este dificil de Inteles, greu de utilizat sau
lent.

Erorile descoperite pe parcursul testarii pot fi
cauza diferitelor faze ae dezvoltarii unui pro-
dus s pot fi descoperite in:

- gpecificatie - erori Tn documentele de speci-
ficatie primite.

- proiectare - erori generale sau partic ulare in
solutiile de proiectare adoptate;

- dezvoltare - erori Tn scrierea efectiva a codu-
lui;

- atele (configurare, etc.)

O mare parte a erorilor sunt n specificatie, de-
oarece aceasta poate fi insuficienta (nu s-au
atins anumite punte), se schimba continuu sau
se datoreaza urel comunicari insuficiente cu
echipa de dezvoltare. Dupa erorile de specifi-
catie pot urma, din punct de vedere a numaru-
lui, atét scrierea de cod cét si de proiectare,
aceasta depinzénd de complexitatea proiectu-
lui, de tipul de proiect si de echipa cu care se
realizeaza produsul.

Validarea este terminata cand software-ul
functioneaza intr-o maniera rezonabila accep-
tata de client. Acceptarile rezonabile sunt defi-
nite Tn documentul ce cuprinde specificatia ce-
rintelor, In care se descriu toate atributele ce-
rute de client. Specificatiile contin o sectiune
numita criterii de validare care reprezinta baza
testului de validitate.

2.2 Testarea utilizabilitatii

Multe companii de software cheltuiesc foarte
mult timp S bani pe gasirea celei mai bune cai
de proiectare ainterfetei cu utilizatorul. Pentru
aceasta se pun sub observatie diferiti utiliza-
tori, pentru a detecta ce taste folosesc, ce gre-
seli fac si cum folosesc mouse-ul. A legerea s
implementarea  solutiei optime depinde de
multi factori, printre caresi subiectivismul. Un
standard aes de producator poate fi considerat

bun din punctul lui de vedere, dar din punctul
de vedere a clientului poate fi mai putin bun.
Pentru realizarea unei bune interfete cu utili-
zatorul sau desprins sase caracteristici impar -
fante:

Urmarirea utilizarii unor standarde. Cea
ma importanta caracteristica a interfetei cu
utilizatorul este urmarirea unui standard exis-
tent. De obicel, standardele sunt dependente de
sistemele de operare. Daca o platforma nu are
un standard sau in softwar e-ul dezvoltat se do-
reste adaptarea unui standard nou, atunci ech-
pa de proiectare va crea un standard utilizabil.

Intuitiv. Alegerea unui standard care sa fie
cét mai usor de utilizat

Consistenta. Folosirea consecventa a gan-
dardului aes Tn toate aplicatiile sau modulele
dezvoltate (taste rapide, meniu, terminologie,
numire, consistenta in mesgjele de erori, pla-
sament al butoanelor etc.)

Flexibilitate. Sa permita setarea diferitelor
caracteristici ale aplicatiel dorite de clienti (cu-
lori, valori implicite, diferite cai de introducere
de date etc.)

Confortabil.

Concret.

Utilitate.

Accesibilitate.

Caparte atestarii utilizabilitatii este si testarea
documentatiei, care de multe ori este conside-
rata ca fiind o componenta non-software. Dar
0 documentatie buna duce automat la cresterea
utilizabilitatii produsului si implicit la creste-
rea operationalitatii.

2.3 Testarea fiabilitatii. Daca Tn urma testarii
utilizabilitatii sa verificatca sistemul are toate
functiile necesare si acestea functioneaza, tre-
buie cala sfarsitul testarii fiabilitatii sa putem
spune ca sistemul raspunde corect s in timp
util la cerinte sde. Pentru acesta, datele cu care
seredizeazatestul trebuie sa fie complete, ag-
fel incat sistemul sa treaca prin toate punctele
cel putin o data Prin aceasta, se demonstreaza
sau nu, ca sistemul raspunde corect la tcate ti-
purile de date.

Pentru a rediza cel de a doilea obiectiv si
anume sa raspunda n timp, atat in conditii re-
ale de utilizare, c& s in conditii extreme, tre-
buie sa se redlizeze un test de stres.



Revista Informatica Economica, nr. 3(27)/2003

Testareain conditii aride este foarte importan-
ta pentru a nu duce la pierderea sau distrugerea
datelor. Acest test se face atét la nivelul modu-
lelor cét si lanivelul global a intregii aplicatii,
insa, pentru verificarea cerintelor de perfa-
manta, aceasta testare se face dupa ce integra-
rea este completa. Testarea de performanta
implica atét elemente software cét si elemente
hardware.

24 Testarea eficientel. Un sistem software
eficient presupune verificarea urmaorilor fec-
tori:

- resursele necesare software si hardware pen-
tru aredliza functiile cerute de sistem;

- costul efectiv de implementarein comparatie
cuavantgjele oferite de sistemul dezvoltat;

- interfatarea sistemului cu alte sisteme si cos-
tul necesar redlizarii acestor interfete;

- costul de intretinere si portabilitate;

- costul pentru distribuirea sistemului si res-
pectiv Tnvatarea sistemului.

Costurile trebuie tinute Tntr-o limita acceptabi-
laTn raport cu bugetul alocat realizarii, imple-
mentarii s utilizarii proiectului. Costul utiliza-
rii produsului este strans legat de profitul di-
rect sau indirect pe care i1l aduce utilizarea
acestuia.

25 Testarea sigurantei Siguranta unui Sis-
tem presupune atét captarea, transferul s reti-
nerea datelor in conditii de siguranta céat si -
curitatea sistemului in ansamblu. Securitatea
sistemului este data in specia de domeniul de
activitate al produsului. Astfel, securitatea
poate fi de la ,foarte micd’ panala,foarte ma-
re”. Domeniul bancar este un domeniu unde
securitatea trebuie & fie spre nivelul maxim.
Trebuie tinut cont ca sporirea securitatii este
proportionala cu costurile necesare implemen-
tarii acestel securitati.

Daca crestem costurile de securitate pentru afi
convins ca sistemul final o sa fie sigur, sar
putea ca sistemul sa nu mai indeplineasca alt
atribut al operationalitatii (cel a eficiente).
Nivelul la care un sistem este sigur poate fi
stabilit si din at punct de vedere: un sistem es-
te sigur atunci cand efortul pentru spargerea
sistemului este mai mare decét rezultatele do-
tinute prin spargere.

O particularitate importanta pentru aceasta tes-
tare 0 au sistemele critice, ale caror erori duc

la o pierdere economica semnificativa, o dete-
riorare fizica sau afecteaza sanatatea umana
Testarea sigurantei |a aceste sisteme este foarte
importanta din doua motive:

- accidentele sunt evenimente rare in sistemele
critice 9 ele practic sunt imposibil de simulat
ntimpul testarii sistemului;

- exista cerinte care sunt nesigure s acestea
sunt imposibil & demonstrat prin testare sau
ate operatii de validare.

3. Concluzii

Pentru ca un sistem s fie operational trebuie
sa fie indepliniti toti cei cinci factori de calitate
al operationalitatii. Testarea operationalitatii
presupune testarea acestor factori in ansamblu.
Nu putem spune ca un sistem este operational
dacain urmatestarii unul din factorii sai nu es-
te indeplinit. Tn [PRSS01] sunt prezentate un
numar de reguli care pot fi considerate ca obi-
ective ate testarii:

- testarea este un proces de executie a unui
program cu intentia de a gasi 0 eroare;

- un caz de test bun este unul care are probali-
litate mare de a gasi 0 eroare nedescoperita h-
Ca,

- un test terminat cu succes este un test care
descopera o eroare nedescoperita anterior.
Fiecare proiect trebuie sa contina un plan am-
plu de testare care sa cuprinda toata functiora-
litatea aplicatiel s sa asigure functionarea co-
recta a intregului produs. Strategiile de testare
se concentreaza pe functionalitatea si utilizal-
litatea produsului. Se pune problema testarii
explicite a operationditatii doar in sistemele
informatice complexe, sistemul informatic
bancar, care cuprinde sute de tipuri de tranzac-
tii, executii online sau offline, c& s un nivel
de securitate foarte mare.
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