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Process Models for Security Architectures
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This paper presents a model for an integrated security system, which can be imple-
mented in any organization. It is based on security-specific standards and taxonomies as ISO
7498-2 and Common Criteria. The functionalities are derived from the classes proposed in
the Common Criteria document. In the paper we present the process model for each function-
ality and also we focus on the specific components.
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ntroducere

Sarcina dezvoltdrii unor solutii IT caracte-
rizate de o implementare consistenta si efici-
entd a principiilor de securitate prezintd o
multitudine de provocari. Dintre acestea
amintim: complexitatea integrarii functiilor
specifice de securitate in cadrul unor arhitec-
turi deja existente 1n sistemele de calcul, difi-
cultatea dezvoltarii unui set comprehensiv de
cerinte de baza pentru securitate si lipsa unor
metodologii de design cu largad acceptabilita-
te. Una dintre barierele 1n calea unei abordari
unitare pentru dezvoltarea unor arhitecturi de
securitate a fost redusa odata cu formalizarea
criteriilor de evaluare a securitatii intr-un
standard international cunoscut sub numele
de Criteriile Comune (Common Criteria).
Necesitatea unei metodologii de proiectare a
unor solutii sigure este datd de:
o existenta nevoii de a dezvolta comunitatea
arhitectilor pentru solutii de securitate in
auspiciile unor perspective comune;
e nevoia sinergiei intre disciplinele tehnice
aferente specializarii de arhitect de securitate;
e nevoia dezvoltarii unor proiecte consisten-
te care sd poatd fi utilizate intr-o sumedenie
de domenii ale afacerilor tinand cont ca ma-
joritatea cerintelor sunt comune si in ideea
armonizarii proiectelor.

Taxonomii, modele si metode specifice se-
curitatii

Standardul 7498-2 este un document des aso-
ciat cu proiectarea solutiilor pentru securita-
tea IT. Scopul sau este de a extinde aplicati-
vitatea modelului OSI pentru a asigura co-
municatia sigurd intre sisteme. Sectiunea 5

din document descrie un set de servicii se se-
curitate si de mecanisme ce pot fi folosite la
nivelurile OSI pentru a satisface cerintele po-
liticilor de securitate. Sectiunea 8 documen-
teaza nevoia pentru managementul serviciilor
de securitate OSI si mecanismele ce includ
managementul functiilor criptografice, con-
trolul traficului in retea si administrarea eve-
nimentelor.

Multi dintre specialistii In securitate utilizea-
za modelul serviciilor de securitate OSI (au-
tentificare, controlul accesului, confidentiali-
tatea datelor, integritatea datelor si non-
repudierea) ca §i o taxonomie completd pen-
tru cerintele de securitate ale solutiilor in-
formatice. Totusi, In preambulul standardului
ISO 7498-2 se precizeaza in mod clar ca
“modelul OSI de securitate nu se preocupa de
masurile de securitate necesare in sistemele
finale, instaldri sau organizatii, exceptind ca-
zul cand acestea au implicatii asupra alegerii
serviciilor de securitate vizibile in OSI”
Criteriile Comune asigurd o taxonomie pen-
tru evaluarea functionalitatilor de securitate
printr-un set de cerinte asiguratorii si functi-
onale. Criteriile Comune includ 11 clase
functionale de cerinte:

o Auditul de securitate

o Comunicatiile

e Suportul criptografic

 Protectia datelor utilizatorului

o Identificarea si autentificare

e Managementul functiilor de securitate

o Intimitatea

o Protectia functiilor de securitate

o Utilizarea resurselor

e Accesul la componente
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o (Cai si canale de incredere

Aceste 11 clase functionale sunt impartite la
randul lor in 66 de subclase, fiecare conti-
nand un numar de criterii componente. La
momentul curent existd documentate apro-
ximativ 130 de criterii componente. Exista un
proces formalizat pentru adoptarea unor noi
criterii.

Model de sistem pentru securitate

In cazul modelului curent, solutia IT propusi
este conforma cu un model de sistem infor-
matic 1n retea (NIS). Etapele pentru crearea
modelului sunt: agregarea functiunilor apro-
piate; partitionarea pe blocuri constitutive;
integrarea componentelor si subsistemelor
intr-un sistem functional.

Modelul sistemului de securitate va fi repre-
zentat ca o agregare a functiilor de securitate,
exprimate in termeni de subsisteme §i va in-
fatisa modul 1n care subsistemele interactio-
neazd. Functiile legate de securitate din ca-
drul unui NIS pot fi descrise ca o multime
coordonatd de procese care sunt distribuite in

solutia informatica. Notiunea de sistem de
securitate distribuit vine in intmpinarea as-
teptarilor intuitive conform carora securitatea
in cadrul NIS trebuie sa fie una penetranta.
Pentru modelul curent, Criteriile Comune au
fost utilizate pentru descrierea functiilor sis-
temului de securitate. Clasele din Criteriile
Comune reprezintd agregari ale cerintelor sis-
temului. Pentru a Indeplini obiectivele pro-
iectului, criteriile functionale au fost reexa-
minate si reagregate.

Pe baza analizei a celor 130 de cerinte s-a
ajuns la impartirea 1n cinci categorii operati-
onale:

audit

controlul accesului

controlul fluxului

identitate si acreditare

integritatea solutiei

In tabelul 1 este prezentat modul in care sunt
asociate categoriile functionale cu clasele din
Criteriile Comune.

Tabelul 1. Asocierea dintre Criteriile Comune si categoriile functionale

Categorii functionale

Clase functionale din criteriile comune

Audit

Audit, protectia componentelor si utilizarea resurselor

Controlul accesului

Protectia datelor, protectia componentelor, managementul securitatii, ac-
cesul la componente, suportul criptografic, autentificarea si identificarea,
comunicatiile, cai de incredere

Controlul fluxului

Comunicatiile, suportul criptografic, protectia datelor, protectia compo-
nentelor, canal de incredere, intimitatea.

Identitate si credentiale

Suport criptografic, protectia datelor, protectia componentelor, identifica-
rea si autentificarea, accesul la componente, managementul securitatii,
canale de Incredere

Integritatea solutiei

Suport criptografic, protectia datelor, protectia componentelor, utilizarea

resurselor, managementul securitatii

Cu toate ca exista o redundanta aparentd la
nivelul claselor, suprapunerea este redusa si
este reprezentatd in principal de intersectia
functiunilor si interdependentele dintre cate-
gorii.

Subsisteme de securitate

Cele cinci categorii descrise in Tabelul 1 re-
prezintd o multime de procese interconectate.
Cele cinci subsisteme sunt prezentate si in
Figura 1. Functionarea si interdependentele
dintre subsistemele de securitate pot fi la
randul lor modelate. In continuare vor fi pre-
zentate cele cinci subsisteme.

Scopul subsistemului audit de securitate in
cadrul unei solutii IT este sa se ocupe de co-
lectarea datelor, analiza si cerinte de arhivare
conform cu standardele din mediul IT. Audi-
tul de securitate este responsabil cu captura-
rea, analiza, raportarea, arhivarea si regasirea
inregistrarilor pentru evenimentele si conditi-
ile din solutia informatica. Subsistemul poate
fi constituit dintr-o multime finitd de compo-
nente de sine statatoare sau o dintr-o multime
de mecanisme coordonate regdsite cadrul
unor anumite componente ale sistemului.
Analiza de securitate si raportarea pot inclu-
de reviewuri in timp real ca si in cazul siste-
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melor de detectare a intruziunilor sau
reviewuri ulterioare folosite, de exemplu, in
eventuale probleme juridice. Auditul se poate
baza si pe alte subsisteme de securitate pen-
tru accesul la sisteme, procese sau date, pen-

tru a controla integritatea si fluxul informati-
ei de audit si pentru a asigura confidentialita-
tea datelor de audit. Procesul este reprezentat
per ansamblu 1n Figura 2.

Administreaza
controlul accesului

Administreaza
auditul de securitate

A

A 4
Administreaza
identitatile si
credentialele

i

Administreaza
fluxul de informatie

Administreaza
solutia de integritate

Fig.1. Procesele si subsistemele de securitate
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Fig.2. Procesele din subsistemului de audit

Cerintele pentru subsistemul de audit includ:
e Colectarea de date, incluzadnd capturarea
datelor, transferul sigur al acestora si sincro-
nizarea cronologiilor.

¢ Protectia si securitatea datelor de audit, in-
cluzand utilizarea unor etichete temporale,
semnalizarea evenimentelor §i asigurarea in-
tegritatii stocdarii pentru a preveni pierderea
datelor.

e Analiza datelor de securitate, incluzand
reviewul, detectia anomaliilor, analiza incal-
carii regulilor si analiza atacurilor utilizand
euristici simple sau complexe.

e Alerte pentru atingerea marjelor pentru
pierderi, conditii de atentionare si evenimen-
te critice.

Obiectivul subsistemului integritatea solutiei
in cadrul unei solutii informatice este sa asi-
gure cerintele pentru operarea corecta si sigu-
ra §i respectarea standardelor tehnice si lega-

le aferente proceselor. Subsistemul poate fi
constituit dintr-o multime finitd de compo-
nente de sine statatoare sau o dintr-o multime
de mecanisme coordonate regasite cadrul
unor anumite componente ale sistemului.
Subsistemul se poate baza pe cel de audit
pentru a beneficia de reviewuri in timp real si
de alerte n cazul unor atacuri sau a unor ope-
ratiuni necorespunzatoare. De asemenea poa-
te folosi raportdrile post-incident pentru a
analiza performantele. Procesul este repre-
zentat per ansamblu in Figura 3. Principalele
caracteristici ale acestui subsistem sunt:

e Integritatea si siguranta resurselor.

e Protejarea fizicd a datelor prin chei crip-
tografice sau prin mijloace fizice, cum ar fi
cablarea, hardware-ul etc.

e Operarea continud prin toleranta la erori,
recuperarea in urma acestora si autotestare.

e Mecanisme de stocare.
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e Existenta unei surse de incredere pentru
furnizarea timpului exact folosit pentru ma-
surarea intervalelor si pentru etichetele tem-
porale.

e Prioritizarea serviciilor prin alocarea de

resurse si cote.

e Izolarea functionald prin separarea dome-
niilor sau prin monitoare de referinta.

e Alarme si actiuni atunci cand sunt detecta-
te atacuri fizice sau pasive.

Solicita timp de

Confirma integritatea

incredere

datelor

sia

Eveniment time-
based

siguranta

Administreaza

Monitorizeaza

componentelor

]

solutia de integritate
Semnalizeaza o
anomalie de AlA [ A4
integritate a Verifica Semnalizeza vV
sistemului corectitudinea evenimente
operatiilor anormale Genereaza si —
auditeaza datele [
Cerere de audit a A [
integritatii Asigurd separarea
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Asiguri etalon de Semnaleaza
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Transferd si i si pune l<
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Fig.3. Procesele din subsistemului de integritate
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Fig.4. Procesele din subsistemului de control al accesului

Scopul unui subsistem de control al accesului
in cadrul unei solutii informatice este sa pund
in aplicare politicile de securitate prin filtra-
rea accesului pentru executia proceselor si
serviciilor prin identificarea, autentificarea si
autorizarea proceselor si cu ajutorul meca-
nismelor de securitate care utilizeaza atribute
si credentiale.

Credentialele si atributele utilizate de subsis-

temul de control al accesului impreund cu
mecanismele de identificare si autentificare
sunt definite printr-un subsistem corespunza-
tor. Subsistemul de control al accesului poate
furniza informatii referitoare la evenimentele
inregistrate catre subsistemul de auditare. De
asemenea, poate lua masuri corective pe baza
unor notificari din partea auditului. Procesul
este reprezentat per ansamblu in Figura 4.
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Cerintele functionale includ:

e Activarea controlului accesului.

e Monitorizarea si implementarea controlu-
lui accesului.

e Mecanisme de autentificare, incluzand ve-
rificarea secretelor.

e Mecanisme de autorizare ce includ atribu-
te, privilegii §i permisiuni.

e Mecanisme de control al accesului, inclu-
zand controlul subiectelor si a obiectelor pe
baza atributelor i asigurarea asocierii intre
subiecte si utilizatori.

Identificd si autentifica
originea si receptorul

e Mecanisme de punere in aplicare, inclu-
zand managementul erorilor, prevenirea
bypasului, modalitéti de interdictie, cronome-
trare §i timeout, capturarea evenimentelor si
deciziilor sau logarea componentelor.

Scopul subsistemului de control al fluxului
de informatie este de a pune in aplicare poli-
ticile de securitate prin filtrarea fluxului de
informatii din solutia informatica, influen-
tand vizibilitatea informatiei Tn cadrul soluti-
ei si asigurand integritatea acesteia.

Obtine
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originii/ receptorului  —
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identificatorii
identitatilor

Verifica validitatea
identitatilor

J

Cerere pentru transfer
de date

!
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la decizii pentru
controlul fluxului de
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flux de informafii

Cerer ¢ de acces la
date

*—J

Activeaza fluxul de
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Fig.5. Procesele din subsistemului de control al fluxului de informatie

Subsistemul este dependent de credentiale si
de mecanismele de control al accesului. Sub-
sistemul poate furniza informatii catre audit
in scopul unor analize in timp real sau pentru
analize in scop juridic. Subsistemul poate in-
treprinde actiuni corective pe baza notificari-
lor primite de la subsistemul de auditare.
Procesul este reprezentat per ansamblu in Fi-
gura 5. Urmatoarele cerinte pot fi cuprinse in
subsistem:

e Prevenirea sau aprobarea fluxului.

e Monitorizarea sau impunerea fluxului.

e Servicii de transfer si medii: canale des-
chise sau sigure, cai deschise sau sigure,
conversii media, transfer manual, import i
export intre domenii.

¢ Observabilitatea mecanismelor.

e Mecanisme de stocare.

e Mecanisme de implementare: asocierea
activelor si atributelor, capturarea evenimen-

telor, logarea deciziilor si a componentelor,
monitorizarea datelor stocate, restaurarea,
protejarea si distrugerea informatiilor rezidu-
ale

Scopul subsistemului de credentiale este sa
genereze, sa distribuie, si s administreze da-
tele care transmit identitdti §i permisiuni in
cadrul retelelor si platformelor, a proceselor
si a subsitemelor de securitate dintr-o solutie
informatica. In unele cazuri, aceste criterii
trebuie sa fie conforme cu prevederile legale
pentru crearea $i mentenanta identitatilor de
incredere utilizate pentru tranzactii conforme.
Subsistemul se poate baza pe alte subsisteme
pentru a administra distribuirea, integritatea
si acuratetea credentialelor. Fata de celelalte
subsisteme, un sistem credential are potential
o legatura directd catre activitatile operatio-
nale de business. Acest lucru se datoreaza
faptului ca suportul aferent utilizatorilor este
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parte integranta a procesului de control pe ca-
re 1l contine. Procesul este reprezentat per

ansamblu in Figura 6.
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Fig. 6. Procesele din subsistemului pentru autentificare si credentiale

Un sistem de credentiale contine:

e Generarea si verificarea secretelor.

e Identitati si credentiale folosite pentru a
proteja fluxurile de securitate sau ale proce-
selor de business.

e Identitati si credentiale folosite pentru a
proteja  activele: integritate §i  non-
observabilitate.

e Identitati si credentiale folosite pentru
controlul accesului: identificare, autentifica-
re, controlul accesului in scopul asocierii uti-
lizatorilor cu subiectele.

e Credentiale folosite conform cerintelor le-
gale pentru identificarea in tranzactii.

e Cronometrare si duratd pentru identificare
si autentificare.

e Ciclul de viatd pentru credentiale.

e Mecanisme de pdstrare a anonimitatii.
Cele cinci subsisteme de securitate descrise
existd la nivel conceptual in cadrul fiecarei
solutii informatice, iar designul, integrarea si
interconectarea serviciilor si a mecanismelor
asociate reprezintd functionalitatea de securi-
tate a solutiei. Modelul trebuie sa fie utilizat
impreund cu metode de dezvoltare in detaliu
a arhitecturii solutiei.

Concluzii

Referitor la modelele si procesele propuse
pot fi facute urmatoarele observatii:

e Securitatea este o responsabilitate imparti-

ta Intre toate disciplinele IT.

e In plus fatd de necesitatea protectiei fata de
atacuri, designul securitatii este legat de obi-
ectivele de business.

¢ O mare parte a punctelor de control pentru
securitate se regasesc in segmente ale solutiei
IT care nu sunt considerate ca fiind compo-
nente de securitate.

Operarea corecta si sigurd a solutiei folosind
protocoale securizate cum ar fi IPSec sau
SSL se regaseste prin functii din cadrul tutu-
ror celor cinci subsisteme de securitate defi-
nite in modelul propus. Aceste protocoale se
bazeaza pe identitati de incredere ce utilizea-
za chei criptografice §i presupun integritatea
stocarii, protocoale sigure pentru schimbul de
chei si rapoarte de audit de incredere. Mode-
lul ofera o noua perspectivad cu privire la
profilele de protectie in contextul securitatii
subsistemelor.
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