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Network security risk level
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The advantages of the existence of a computers network within any company with pre-
tensions are obvious. But the construction and the existence of a network without meeting
some minimum security requirements, although it would be preferable to be optimal, can lead
to bad functioning in the performance of the company’s business. The vulnerability of a
grouping, such as a network, is given by the weakest point in its competence. The establishing
of the risk level of each component of the network, and implicitly of the grouping, is highly

necessary.

Keywords: assets, consequence, exposure factor, exposure level, risk analysis, impact rate,
impact value, likelihood of occurrence, risk level.

sigurarea securitatii retelelor presupune

luarea in considerare a urmatoarelor
elemente definitorii pentru o arhitectura secu-
rizatd: identitate, integritate, confidentiali-
tate, disponibilitate si audit. Identitatea va
cuprinde elementele de autentificare si auto-
rizare la nivelul retelei. Integritatea este o
componenta a securitatii care cuprinde infras-
tructura de securitate (accesul fizic si logic)
precum si securizarea perimetrului. Confi-
dentialitatea va asigura faptul ca transmisiile
de date de-a lungul retelei au caracter privat.
Disponibilitatea va asigura faptul ca toate re-
sursele retelei sunt disponibile personalului
sau proceselor autorizate. Auditul este nece-
sar pentru monitorizarea si verificarea securi-
tatii la nivelul firmei.
Analiza de risc presupune un proces de iden-
tificare a riscurilor de securitate, determina-
rea amplitudinii riscurilor, precum si identifi-
carea zonelor cu risc mare si care trebuie se-
curizate. Analiza de risc face parte din an-
samblul de masuri care poarta denumirea de
managementul riscului. Evaluarea riscurilor
este un rezultat al unui proces de analiza a
riscurilor. Managementul riscului va cu-
prinde totalitatea metodelor de identificare,
control, eliminare sau minimizare a eveni-
mentelor care pot afecta resursele sistemului.
In majoritatea cazurilor, ciclul de manage-
ment al riscului este Tmpartit in patru etape
distincte: (1) analiza riscului si determinare
necesitati, (2) alegere solutii, (3) implementa-

re politici si controale si (4) monitorizare si
evaluare.

Analiza riscului poate fi facuta folosind una
din metodele cele mai des folosite: analiza
calitativa sau analiza cantitativa. Daca ana-
liza cantitativa lucreazd cu date statistice in
domeniu si este foarte laborioasa, analiza ca-
litativa foloseste estimari si este mai putin la-
borioasa, aceasta pretandu-se la firmele me-
dii si mici. In cele ce urmeazi se va discuta
despre analiza calitativa.

Daca pentru anliza riscului in general, cel
mai important rol il are proprietarul de resur-
se, pentru analiza riscului la nivelul retelei,
pe langd acesta mai sunt si persoanele din
conducerea IT care pot sa evalueze la o va-
loare reald un bun din domeniu. Proprietarul
stabileste ce este important pentru afacerea sa
si defineste un risc acceptabil pentru afacerile
firmei. Grupul de securitate, desemnat de ca-
tre conducere, va evalua riscurile, va defini
cerintele de securitate impuse de catre pro-
prietar, si va masura eficacitatea solutiilor
propuse. Grupul IT va fi cel care se va ocupa
de proiectarea si implementarea solutiilor de
securitate, precum si de exploatare si suport
pentru acestea.

Analiza riscului la nivelul retelei se face par-
curgand urmatorii pasi:

e Identificarea bunurilor retelei;

e Determinarea valorii bunurilor;

e Stabilirea nivelului de pierderi si a nivelu-
lui de impact;

e Estimarea probabilitétii de producere;
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¢ Determinarea expunerii;

¢ Determinarea ratei de impact;

e Identificare controale curente si determina-
rea probabilitatii de impact;

e Determinarea nivelului de risc.

Identificarea bunurilor retelei va cuprinde un
proces amplu de inventariere §i clasificare a
tuturor bunurilor care formeaza si dau valoa-
re retelei din firmd. O clasificarea a acestora

va putea fi facutd conform tabelului urmator
(tabelul 1):

Tabelul 1. Clasificarea bunurilor retelei

Bunul retelei Descriere

Hardware Servere, statii de lucru, imprimante, firewall-uri, router-e, switch-uri, modem-uri, co-
nectoare, convertoare, medii de transmisie.

Software Sisteme de operare (retea si locale), programe de aplicatii, utilitare, programe de testare
si diagnosticare, programe de comunicare, programe de securizare, surse program, pro-
grame obiect.

Date Baze de date, date stocate online si date stocate offline, copii de siguranta (backup), date
vehiculate In mediu retelei.

Oameni Administratorii retelei, depanatorii §i cei care se ocupa cu intretinerea retelei, utilizato-
rii.

Documentatii Proceduri de administrare la nivel de retea, standarde, indrumare, evaluari hardware si
software.

Auxiliare Sisteme auxiliare care mentin In functiune elementele hardware ale retelei.

Determinarea valorii bunurilor este o operatie
destul de subiectiva. Aceasta deoarece, pen-
tru bunurile intangibile, este greu de evaluat
valoarea acestora. Din aceste motive, evalua-
rea unui bun tangibil se face bazandu-ne pe
valoarea de inlocuire a acestuia, iar atunci
cand bunul este intangibil, se face prin de-
terminarea valorii impactului creat prin
pierderea bunului respectiv. Impactul generat
de pierderea datelor este dat de apartenenta

acestora la o anumitd categorie de date: ad-
ministrative, financiare, clienti, cercetare,
private. Valoarea impactului se va calcula ti-
nand cont de impactul pe fiecare din elemen-
tele definitorii in asigurarea securitatii la ni-
velul retelei (identitate, integritate, confiden-
tialitate, disponibilitate si audit).

Stabilirea nivelului de pierderi si a nivelului
de impact se va face prin gruparea datelor
intr-un tabel de forma (tabelul 2):

Tabelul 2. Stabilirea valorii clasei de impact

Pierderi (USD) Punctaj Clasa de impact | Valoarea clasei de impact (VCI)

<1.000 1 Redus

1.001-5.000 2 Redus 2

5.001-10.000 3 Redus

10.001-50.000 4 Mediu

50.001-100.000 5 Mediu 5

10.001-500.000 6 Mediu

500.001-1.000.000 7 Inalt

1.000.001-5.000.000 8 Inalt 10

> 5.000.000 9 Tnalt

Datele din tabel sunt pentru o firmd de nivel
mediu. Aceste valori se vor completa stabi-
lind un nivel minim si un nivel maxim al
pierderilor pentru firma respectiva, gruparea
acestor valori pe trei niveluri si stabilind 1n
final valoarea clasei de impact.

Estimarea probabilitatii de producere a unui
eveniment se va face ghidandu-ne dupa ur-
matorul tabel (tabelul 3).

Determinarea expunerii presupune incadrarea
consecintelor unui eveniment intr-unul din
urmatoarele (conform tabelului 4).
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Tabelul 3. Stabilirea probabilitatii de producere

Probabilitate de Descriere
producere
Inalta Sigur. Se produce o datd sau de mai multe ori pe an
Medie Probabil. Eveniment care se poate produce cel putin o datd sau de doua sau trei ori
pe an
Redusa Improbabil. Eveniment care nu se poate produce in urmatorii trei ani
Tabelul 4. Determinarea expunerii
Consecinte Nivel de ex- Factorul de expunere Descriere
punere (FE)
Insignifiante 1 100% Pierderi insignifiante.
Minore 2 80% Pierderi minore.
Moderate 3 60% Pierderi moderate. Firma functioneaza
la capacitate.
Majore 4 40% Pierderi majore. Firma nu mai functio-
neaza la capacitate.
Catastrofale 5 20% Pierderi extreme. Firma nu mai functio-
neaza deloc.

Determinarea ratei de impact se va face ti-
nand cont de faptul ca:

Rata de impact = Clasa de impact x Facto-
rul de expunere (RI = VCI x FE)

Valorile rezultate ale ratei de impact se pot
situa intre 0 si 10.

Rata de impact (RD) Nivel
7-10 Inalt
4-6 Mediu
0-3 Redus

Identificare controale curente si determinarea
probabilitatii de impact va presupune o in-
ventariere a controalelor existente 1n firma si
care au menirea sa asigure securitatea retelei.
Se stie ca intre controale si probabilitatea de
impact existd o stransa legatura. Cu cit con-
troalele sunt mai slabe cu atat probabilitatea
de producere a unui eveniment este mai ma-
re. Probabilitatea de producere a unui eveni-
ment scade cu aplicarea controalelor.

Determinarea probabilitatii de impact va pre-
supune stabilirea existentei unei anumite vul-
nerabilitdti si posibilitatea exploatarii aceste-
anumita vulnerabilitate sd fie diminuatd prin
folosirea controalelor.

Nivelul de vulnerabilitate depinde in princi-
pal de cateva atribute si anume: numarul de
atacatori, tipul de atac, cunostintele in
domeniu si automatizarea procesului.
Vulnerabilitatea va creste daca numarul per-
soanelor care produc un atac este mare, iar
nivelul de pregatire al acestora ridicat, daca
exista posibilitatea exploatarii de la distanta a
anumitor goluri de securitate, documentatiile
in domeniul respectiv abunda, si daca un tip
de atac poate fi automatizat in asa fel incat sa
gaseasca singur si sa exploateze golurile de
securitate.

Nivelul de vulnerabilitate este impartit pe trei
mari categorii (tabelul 5):

Tabelul 5. Nivelul de vulnerabilitate

Nivel de vulnera-
bilitate

Conditii

Punctaj’

fnalt
Automatizare.

1. Numaér mare de atacatori (script-uri); 2. Atac la distanta; 3. Privilegii
maxime; 4. Modalitati de atac foarte bine cunoscute si documentate; 5. 5

Mediu
Neautomatizare.

1. Numar mediu de atacatori — specialist; 2. Atac local;
3. Necesita drepturi de acces; 4. Metode de atac nedocumentate; 5. 3

Redus

1. Numar redus de atacatori — cunostinte arhitectura internd; 2. Atac lo-
cal; 3. Necesita privilegii de Administrator; 1
4. Metode de atac nedocumentate; 5. Neautomatizare.

- daca cel putin una din conditii este indeplinita.
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Pentru a determina cat de eficiente sunt con-
troalele trebuiesc stabilite o serie de evaluari
pe baza unor seturi de intrebari puse. Aceste
intrebari pot fi:

1. Responsabilitati sunt bine definite si efec-
tiv aplicate?

2. Sunt atentiondrile comunicate i urmarite
executarile acestora?

3. Procesele si procedurile sunt bine definite
si Invatate?

4. Controalele existente reduc amenintarile?
5. Auditarea curentd este suficientd pentru
detectare si control?

Réspunsurile afirmative vor primi nota 0 (ze-
ro), in timp ce raspunsurile negative vor
primi nota 1 (unu). Deci se poate spune ca
neaplicarea unui control (nota 1) va face sa
creasca probabilitatea de producere, In timp
ce aplicarea controlului (nota 0) va face sa
scada probabilitatea de producere. Orice

punct acumulat la setul de cinci intrebari va
fi un punct in favoarea probabilitdtii de pro-
ducere.

Insumand punctele de la nivelul de vulnera-
bilitate cu cele de la eficacitatea controalelor
vom obtine rata totald de probabilitate. Ludnd
ca exemplu un server si reteaua aferenta, se
vor obtine 5 (cinci) puncte de la nivelul de
vulnerabilitate (configurare improprie server)
si Incd 3 (trei) puncte de la eficacitate con-
troale.

In final vom avea o rata totald de probabilita-
te de valoare 8 (5 de la nivelul de vulnerabili-
tate si 3 obtinute prin insumarea punctelor de
la eficacitate controale).

Determinarea nivelului de risc se va face cu
ajutorul formulei:

Nivelul de risc = Rata de impact x Rata de
probabilitate (NR = RI x RP)

Rata de impact Rata de probabilitate Rezultat Nivelul de risc
RD (RP) (NR)
7-10 Inalta 7-10 41-100 Tnalt
4-6 Medie 4-6 20-40 Mediu
0-3 Redusa 0-3 0-19 Redus

Un nivel de risc inalt este inacceptabil pentru
firma. Chiar si valorile medii trebuie luate in
considerare si adoptate controale pentru re-
ducerea nivelului de risc. Un nivel minim de
securitate este de preferat in locul lipsei aces-
teia..

Este indicat ca firma sa-si creeze o diagrama
anuald de evolutie a riscului, cu detalieri pe
zonele unde au fost fluctuatii ale nivelului de
risc si, In zonele cu aceste fluctuatii, sd ia
masurile care se impun..
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