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Specificatii formale ale produselor software

Profidr. Vietor-Valeriu PATRICIU, asist.ing.Cristian CODREANU
Catedra de Calculatoare, Academia Tehnici Militari, Bucuresti

Lucrarea prezinid unele aspecte ce fin de specificarea cerinjelor wnui proiect software.
Specificatiile eronate pentru un produs sofiware compromit realizarea acestuio, sau duc la o
comportare neconformd cu scopul inifial. Corectarea unor deficiente de specificare pe parcursl
deruldrii proieciulul comportd un volum de muncd Joarie mare, de aceea ideal esie ca
specificatia produsului sd fie facutd corect de la inceput. Limbajul Z permiie scrierea de
specificatii de produse independent de suportul de implementare, permitdnd tesiarea consistentei
§i verificarea proprietdfilor impuse produsului. A doua parie a hucririi schiteazd descriered
algoritmului DES (Data Encripiion Standard) in limbajul 7 si demonstreazd o proprietate «
algorismului, pe baza calculului cv predicate.

4

Cuvinie cheie: criptografie computafionald, limbaj 7, teoric multimilor logica predicatelor,

specificatii formale pentru produse software.
1. Prezentaresa lmbajului 7,

Folosirea limbajului natural pentru deserie-
rea specificatiifor de produs este inadecvatd,
datoritd lipsei de precizie §i ambiguiifii.
Limbajele de programare, desi permit o
descriere  precisd si neambigud 2 uned
probleme, realizeazd acest lucru dependent

de o platforméde lucru. .. .

[

Pentru o descriere independentd & specifica-

i

fillor este- ic de o notatie matematica,
bazatdé pe teoria  multimilor, logica
predicatelor, relagii gi funcgii,

O specificatie scrisd in limbajul Z esie o
combinalie  Intre  enunfuri  matematice
formale i fext explicativ. Ambele aspecte
sunt importante: partea formald conferd o
descriere precisd a sistemului (fundamentata
matematic), in timp ce parfea explicativi
face descrierea mai lizibili si usor de inteles
[Z1{3]{4].

O specificatie de produs scrisi in limbajul 7
este bazatd pe stirl. Sistemul (produsul) este
descris pe baza unor stiri inferne. Func-
tionarea lui este specificalf prin tranzigi
inire diferite stiri, In condifii bine definite.
Structura unel specificalii scrise in Z este, in
linii mari, urmitoarea:

s definirea entitatilor globale,

» gefinirea elementelor de stare (spatiul
stéarilor),

e definirea operatiilor Tn cadrul sistemului,

1. Befinirea o

Enditdtile globale stabilese toate tipurile ce
vor {i folosite 1n specificatie, pe baza cérora
vor {1 declarate variabile. Stabiliea de tipur
se poate {ace:

¢ prin declamue de tipud de baza (basic
types); S

& .. prin declarare de - tipuri.. libere - (fregw o

types).

Tipurile de bazd se definesc prin entmerare,
fard & se specifica structura internd a aces-
tora, De exemplu, In specificatia formald a
unui sistem de gestiune a upel biblioteci,
tipurile de bazi ar putea fi:

{Book, Copy, Person, Author, Subiect]
Tipurile tibere sunt folosite in general pentry
definivrea tipurilor cu un numdr mic de
elemente nominale. Iy cazul specificatioi de
mai sus, definivea mesajelor (de execuiie, de
eroarc eic) se poate face folosind un tip
liber:

Report 1= Okay
 NotAlember
| NotRegistered
| UnknownBoolk
eto.

Tot In secfiunea de entitdti globale pot £
definite variabile globale definite axiomatic,
adicH specificdnd un domeniu de valori res-
trictiv.
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De exemplu, | MaxCopyAllowed : N specifi-
cd faptul cd variabila MaxCopyAllowed va

avea doar valori numere naturale. In mod

implicit, tipul variabilei MaxCopyAllowed
este tipul N,

2. Definirea spatinkui stirilor

Spatiul - stdrilor este dat de totalitatea
variabilelor de stare, cu alte cuvinte de
multimea variabilelor globale pentru care
orice schimbare semnificd o modificare a
starit sistemului. Dacd specificatia descrie
un sistem de dimensiuni reduse, spatiul
staglor  poate fi definit intr-o  singurs
schemd. Pentru sisteme complexe, spatiud
starilor este descris prin mai multe scheme,
care vor putea f1 combinate folosind calculul
cu schieme.

Toate activnile sistemului vor determina
tranzifii de stare. Pentru ca specificatia sa fie
consistentd, {rebuie definitd si o stare
initiald, care determind valosile de plecare
ale variabilelor de stare.. " 7 .

perat eprezintd ~actiunile c¢e pot si
_apard_In  cadrul - sisternului, producdnd
franzitia acestuia dintr-o stare in alta. In
cazuri  particulare, operatiile pot ldsa
sistemul in aceeasi stare (de ex. operatiile de
raportare mesaje). Din punct de vedere aj
tipului de operatie descrisi, schemele sunt;

® scheme ce definesc operafii propriu-zise
{cu pre-condifie si post-conditie),

¢ scheme ce definesc tratarea erosilor (pre-
conditie nesatisficuta),

e scheme ce definesc operatii robuste
(operatii propriu-zise plus tratarea erorifor).

Operatiife e

4. Consisten{a specificatiei §i verificarea
proprietdfilor

IMESSAGE, KEV]
__CIPHER

eriptare DES

Dupd cum am ariitat, limbajul Z contine
elemente de teoria multimilor si de logica
matematicd. Cu ajutorul caleulului  cuy
predicate se verifica consistenta specificatiei
si se demonstreazi existenta unor proprietiti
ale sistemului. O specificatie este consis-
tentd dacd definitiile din cadrul acesteia ny
sunt contradictorii. Verificarca proprietitilor
specificatiei se face pe baza definitiilor date
in specificatie $1 a teoremelor de derivare
si/sau echivalenta.

5. Specificatii formale asistate de
instrumente soffware

in prezent  existd  preocupdri  pentru
autormnatizarea procesulul  de  scriere de
specificatii  formale, incurajate §i  de
standardal comercial privind notatjia 7.
Serierea specificatiilor formale este abordats
in general cu extensii ale editoarelor tip
LATEX. Consistenfa gl verificarea propri-
ctafilor intrd  in  domeniul inteligentei
artificiale, existdind 10 prezemt module
implementate io Prolog- ..o

i, Specificatic formala

Vom demonstra  utilitatea s eleganta
descrierii Z pentru algoritmul criptografic
DES {11{5]. O descriere formald a DES-ului
permite evidentierea proprietafilor mesajului
cifrat relativ la mesajul clar si la cheia de
cifrare. Enuntarea acestor proprietiii pe baza
tranzifillor de stare permite aménares deia-
iiifor de - proiectare plna la faza de
implementare.

i. Specificatie de nivel Inak

La acest nivel de abstractizare, descrierea
algoritmului DES se face prin evidentierea
relafiilor dintre mesajul clar, cheia de cifrare
st mesajul cifrat.

encipher : (MESSAGE x KEY) —» MESSAGE
decipher : (MESSAGE x KEY) —» MESSAGE
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__ SIMMETRY CIPHER

¥V m: MESSAGE; k: KEY o
decipher ( encipher (m, k), k) =m

_SECURITY CIPHER

¥ m: MESSAGE; k, ] KEY o

m # encipher(m, k)

—{ decipher (encipher(m, k), j) = m®(=k))

Schema CIPHER declard functiile de cripta-
re st decriptare, cu domeniul obtinut prin
produsul cartezian intre mulfimea mesajelor
1 mulfimea cheilor de cifrare, si codomeniul
mul{inea mesajelor. La acest nivel nu se fac
specificalii asupra structurii funciiilor.
Formularea completd a DES la acest nivel
este datd de conjunctia schemelor:
DES=CIPHERASIMMETRYASECURITY.

Z. Specificatie detafiaii

-La acest nivel $e vor face specificalil asupre

structurii fusctitlor de cifare si decifrare.

Tipurile folosite aun Ja bazi definitia
polimorfs BIT‘%FQ[n]

BITSEQ[n] == {f: seq|Bool] | #f = n}
BLOCK == BITSEQ[64]

KEY = BITSEQ[@-]

HALF BLOLKw- BITSEQ[BZ}
SUBKEY = BITSEQ{48]
USEKEY == BITEEQ{S6]
MESSAGE == seqf{Bool]

Schema PERM formalizeazi :ﬁmc;ia de
permutare.  Aceastd schemd std la baza
deserierii. diferitelor. O};Cia’i;i u@ permuiae
din cadrul dlgvi“ﬂ}"’ﬂlllﬂ o

P seqiN]
n: N
¥p=n
ranp=1 . n

Implementarea functiilor de permutare initiala

wrmatoare:;

| iperm : PERM
iperm.n = 64
iperm.p = <58,50,....7>

__INITIAL PERMUTATION

st finald este datd de definitia i schema

IP :BLOCK - BLOCK
I BLOCK — BLOCK
Vb BLOCK
IP(b) iperm.p § b
ey = : (iperm.p)™

Permutarea PC1 transpune cheia de 64 biii
in cheia de 56 bii. Permutarea PC2 concate-

neaza cele doudl secvenie de 28 biti si le

1R

transpune in chei de cite 48 bitl, necesare i
cele 16 runde.
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pelperm : PERM

pcZperm : PERM
pclpermin = 56

pc2perm.n = 48

pelperm.p = <87.49,.. 4>
pedpermp = <i4,17,...,32>

KEY PERMUTE

PCT KEY s USEKREY
PC2 USEKEY -3 SUBKEY

VkKEY o PCIK) = pelpermp 5 k

V kD USEREY o PO = peZperm.p § k

Pe baza schemel KEY PERMUTE ¢l a defi-
nifiel de mai sus, este descrisid schema de

KIYS

formare a chelor de cifrare si decifraie,
b »
pen‘tru cele 16 runde ale EﬂgOi’lU“ﬂﬁiUi.

KEY PERMUTE
encipherkeys © seg SUBKEY!
decipherkeys : seqiSUBKEY]

KB N x segBooll) -5 seqiBool]
PR o N - UBEKEY
k - (KEY

A eNs vseg{Booll o

i<n< 16

PRy = K51, PCiK)Y

Von 20160 PRy = K8, PR{n-1))
it enciphers = 16

encipherkeys = PK ; PC2
decipherkeys = rev{encipherkeys)

KS(n, )= LE(efi(s), keyschedule(n)) LS(z'ight{s)ﬁ keyschedule(n))

Definirea completi a schemelor care imple-
menteaza restul  functilor folosite  in
algoritmul DES se poate face in aceeasi

___BLOCK_DES

mantera. Formalizarea finald a DES-ulul, in
varianta detaliatd, este datd de schemels
urimnatoare:

ROUNDS

KEYS

INITIAL PERMUTATION
encrypt : BLOCE ~» BLOCK
decrypt : BLOCK - BLOCK

encrypt = [P 5 P(encipherkeysy.s R ¢ £ 5 197
decrypt = 1P 5 P(decipherkeys) 5 R 3 ¥ 5 1!
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___DES
BLOCK _DES
encipher : (MESSAGE x KEY) — MESSAGE
decipher : (MESSAGE x KEY) - MESSAGE
vV m: MESSAGE o
3 blocks : seq[BLOCK] 0"/ blocks =m
encipher(m, k) = */ (map encrypt blocks)
decipher(m, k) = */ {map decript blocks)

3. Consistents §i demonstrares proprie- transcrierea matematicd: {IP; Pl=id BLOCK
tatilor Rafionamental  wrmétor esie  bazat  pe

caleulul cu predicate si pe definitiile din
Vom considera proprietatea : pemzw‘me(z cadrul specificafiei algoritmaului DES.

Jinald este inversul permuidirii initiale, cu

v b BLOCK

1. p-.%.(ip(b)) =h. - defIui ¢ siid

2. 1P permp $ By =b i, def lui 1P

3. (ipern.p)’ s (ipermp s b) =D 2, def 1P

4. {(iperm.py’ 3 iﬁm‘m.p) sb="h 3, asoc fui g

5. (id(ran iperm p)) ib=b : 4, legea

6. Wampsb=b A 5, doin PERM = ran PERM

7. b=b 1 s S iegea ; ;

8 True

ged
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