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Policy is defined as the rules and regulations set by the organization. They are laid
down by management in compliance with industry regulations, law and internal decisions.
Policies are mandatory. Security policies rules how the information is protected against secu-
rity vulnerabilities and they are the basis for security awareness, training and vital for secu-
rity audits. Policies are focused on desired results. The means of achieving the goals are de-

fined on controls, standards and procedures.
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ntroducere

O politica de securitate trebuie sa raspun-
da fara echivoc la o serie de probleme si
anume: ce subiecti pot avea acces, la ce re-
surse de sistem si organizationale va fi per-
mis accesul si ce tip de acces va avea fiecare
subiect pentru fiecare resursd. O politica de
securitate trebuie sa specifice in mod clar
obiectivele organizatiei privind securitatea:
asigurarea protectiei datelor impotriva scur-
gerilor de informatii catre entitati externe,
protejarea datelor fatd de calamitatile natura-
le, asigurarea integritatii datelor sau asigura-
rea continuitatii afacerii. De asemenea trebu-
ie precizat personalul raspunzator pentru asi-
gurarea securitatii, care poate fi un grup res-
trans de lucru, un grup de conducere sau chi-
ar fiecare angajat. Este importantd implicarea
organizatiei in ansamblu la asigurarea securi-
tatii care se poate concretiza in instruire in
domeniul securitdtii sau integrare a partii de
securitate in structura organizatiei [Pfle03].

Modele de politici de securitate

Dintre cele mai cunoscute modele de politici
de securitate sunt cele destinate asigurarii
confidentialitatii si integritatii datelor. Politi-
cile de confidentialitate derivate din modele
militare se mai numesc politici pentru fluxul
de informatie si previn dezvaluirea neautori-
zatd a informatiilor. Modificarea neautorizata
a informatiilor este un obiectiv secundar.
Dintre politicile de confidentialitate este con-
sacrat modelul Bell-LaPadula.

Politicile de integritate, asa cum reiese si din
nume, se concentreaza mai mult pe integrita-

te decat pe confidentialitate deoarece majori-
tatea companiilor din mediul economic sunt
preocupate in principal de acuratetea datelor
decat de relevarea acestora. De exemplu, un
sistem de control al inventarului poate func-
tiona corect daca datele administrate devin
publice dar nu si in cazul in care acestea pot
fi modificate in mod aleator. Dintre modelele
consacrate de politici de integritate se pot
aminti modelul Biba si modelul Clark-
Wilson.

Putine organizatii se rezumd sa abordeze ca
si obiective de securitate doar problematica
confidentialitatii sau a integritatii. Majorita-
tea isi propun obiective mixte ce includ am-
bele subiecte intr-o pondere definitd in func-
tie de context.

Modelul Zidului Chinezesc este un exemplu
de politicad mixta care se adreseaza in aceeasi
masura problemelor de integritate si celor de
confidentialitate. Acesta descrie politici care
presupun un conflict de interese asociat acti-
vitatii profesionale prestate. Un domeniu in
care modelul are largad aplicativitate este cel
al burselor de valori sau al societatilor de in-
vestitii. In acest caz, scopul este prevenirea
unei situatii in care un agent reprezinta doi
clienti ale caror interese sunt asemanatoare,
iar agentul ar putea favoriza pe unul in de-
trimentul celuilalt.

Modelul Zidului Chinezesc: descrierea in-
formala

Sa consideram o baza de date a unei firme de
investitii. Aceasta contine inregistrarile afe-
rente unor companii cu privire la investitii
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sau alte date ce au fost solicitate. O serie de
analisti folosesc aceste inregistrari pentru a
putea directiona investitiile. Sa presupunem
ca Agentul X consiliaza Banca A i Banca B
cu privire la investitiile pe care acestea le fac.
Acest lucru determind un potential conflict
de interese ceea ce induce faptul ca situatia
trebuie evitatd. Urmatoarele definitii sublini-
aza acest lucru [Bish03]:

Definitia 1: Obiectele dintr-o bazd de date
sunt constituite din informatii referitoare la o
anumita companie.

Definitia 2: O multime de date (CD) va con-
tine obiecte asociate unei singure societati.
Definitia 3: O clasa de conflicte de interese
(CI) contine multimile de date asociate unor
companii aflate in pozitii de competitie.

Fie CI(O) clasa CI care contine obiectul O si
fie CD(O) multimea de date care contine obi-
ectul O. Modelul presupune ca fiecare obiect
apartine unei singure clase CI.

Agentul X are acces la obiectele CD aferente
Bancii A. Deoarece datele CD ale Bancii A
sunt in aceeasi clasa CI ca si cele ale Bancii
B, rezulta ca Agentul X nu poate avea acces
la obiectele din multimea de date CD asocia-
te Bancii B.

Problema implica si coordonate temporale.
S& presupunem ca Agentul X a lucrat initial
pentru portofoliul Bdncii B si apoi a fost
transferat sa lucreze cu portofoliul Bancii A.
Cu toate ca momentan utilizeaza o singurd
multime de date CD din clasa CI aferentd
bancilor, o mare parte din informatiile insusi-
te Tn activitatea anterioard este valabila in
continuare. Prin urmare se ajunge din nou la
un conflict de interese. Vom considera urma-
toarea reguld, unde PR(S) reprezintd multi-
mea de obiecte pe care S o poate citi.
Conditia de securitate simpla, versiunea pre-
liminara: Subiectul S poate sa citeasca obiec-
tul O daca si numai daca una din urmatoarele
conditii este adevarata.

1. Exista un obiect O’ accesat de S si
CD(O’)=CD(0).

2. Pentru toate obiectele O’, O’ePR(S) =
CI(O’)=CI(0)

Initial, PR(S)=&7 si prima solicitare de citire
este in mod sigur garantata. In cazul situatiei
descrise anterior, clasa C/ asociatd Bancii A

este aceeasi cu cea asociatd Bancii B, astfel
ca se aplica punctul 2 din conditia de securi-
tate simpla si rezultd cad Agentul X nu poate
accesa un obiect ce apartine Bancii B.

Ca urmare a acestei reguli, apar o serie de
consecinte. Odata ce un subiect citeste orice
obiect dintr-o clasd CI, singurele obiecte din
clasa respectiva ce vor putea fi accesate sunt
din aceeasi multime de date ca si obiectul ci-
tit. Astfel daca Agentul Y acceseaza date din
multimea asociatd Bancii B, acesta nu va mai
avea acces la datele din multimea asociata
Bancii A.

In al doilea rand, numarul minim de subiecti
necesari pentru a putea accesa fiecare obiect
dintr-o clasa CI este acelasi cu numarul mul-
timilor de date CD din clasa respectiva. Ast-
fel o firma va trebui sd aibd un numar de
agenti echivalent cu numarul de elemente
distincte din clasa respectiva.

In practici, companiile dispun de informatii
ce pot fi facute publice, cum ar fi bilantul sau
alte rapoarte ce trebuie furnizate statului.
Modelul nu trebuie sd restrictioneze aceste
informatii, care trebuie sd fie disponibile tu-
turor. Prin urmare, modelul va distinge datele
publice de cele private. Datele private vor in-
tra sub incidenta conditiei de securitate sim-
pla, iar cele publice nu. Conditia poate fi re-
formulata astfel:

Conditia de securitate simpla: Subiectul S
poate sa citeascd obiectul O dacd §i numai
daca una din urmatoarele conditii este adeva-
rata.

1. Existda un obiect O’ accesat de S si
CD(O’)=CD(0);

2. Pentru toate

O’ ePR(S)=CI(O’)=CI(0),
3. O este un obiect privat.

obiectele 0’

Sa presupunem cd Agentul X si Agentul Y lu-
creaza 1n aceeasi companie, iar Agentul X
poate sd citeascd obiecte ce contin informatii
cu privire la Banca A iar Agentul Y poate sa
citeascd informatii aferente Bancii B. Sa pre-
supunem ca amandoi pot sd citeascd obiecte
aferente multimii de date CD asociata Socie-
tatii de Asigurdri C. In cazul in care Agentul
A poate scrie obiecte din multimea CD a So-
cietatii de Asigurari C, este posibild situatia
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ca acesta sd citeasca informatii din multimea
asociata Bancii A si sa le scrie in cea asociata
Societatii C. Agentul Y va putea astfel sa le
citeascd, determinand un conflict de interese.
Conditia de securitate simpla va trebui sa fie
completata astfel:

Proprietatea *: Un subiect S poate sa scrie
un obiect O, daca si numai dacd sunt respec-
tate urmatoarele doua conditii:

1. Conditia de securitate simpla permite ca S
sa citeasca O;

2. Pentru toate obiectele private O, S poate
sd citeasca O’ = CD(0O’)=CD(0).

In exemplul anterior, Agentul X poate si ci-
teascd obiecte atat din multimea de date aso-
ciatd Bancii A cat si din cea asociatd Societa-
tii C. Prin urmare conditia 1 este indeplinita.
Presupunind ca multimea de date a Bancii A
contine si date private, ceea ce este foarte
probabil, din cauza ca Agentul X poate sa ci-
teascd aceste obiecte, conditia 2 este falsa.
Prin urmare Agentul X nu va putea scrie obi-
ecte din multimea de date asociata Societatii
C.

Modelul Zidului Chinezesc: formalizare
matematica

Fie o multime de subiecti S, O o multime de
obiecte si L=CxD o multime de etichete.
Vom defini functiile de proiectie /;:0—C si
[:0—D. Multimea C corespunde unui set de
clase CI iar multimea D corespunde unui set
de obiecte CD. Valoarea asociata lui s &S si
0 €0 din matricea de acces este H(s,0) si poa-
te lua valorile adevarat si fals. Valoareca ade-
varat apare 1n cazul 1n care s are sau a avut
acces de citire la obiectul respectiv iar valoa-
rea fals in cazul invers. O relatie de tipul
R(s,0) reprezintd cererea lui s pentru a citi
obiectul o [Bish03].

Prima prezumtie a modelului este cad o mul-
time de date CD nu poate fi cuprinsa in doua
clase CI. Prin urmare, daca doua obiecte se
regasesc in aceeasi multime CD acestea vor
trebui sd se regadseasca si in aceeasi clasa CI.
Axioma 1: Pentru toate elementele o, 0’ €0,
daca />(o)=I,(0’), atunci I;(0)=l;(0’).

Vom specifica si abordarea pentru cazul con-
trar:

Lema 1: Pentru toate elementele o, o’ €O,
daca [;(0)#(0°), atunci [>(0)#,(0°).
Prin urmare doua obiecte situate in clase C/
diferite se vor regasi in seturi de date CD di-
ferite.
Axioma 2: Un subiect s poate s citeasca un
obiect o daca si numai dacd pentru toti 0o’ €0,
iar H(s,0))=A (adevarat), atunci fie
l1(0°)#(0) fie I5(0’)=I(0).
Axioma este reprezentarea formald a conditi-
ei de securitate simpld. Un subiect poate sa
citeasca un obiect daca si numai daca nu a ci-
tit deja obiecte din alte seturi de date din ca-
drul aceleiasi clase CI sau daca a citit deja
obiecte din multimea de date CD asociata
obiectului respectiv. Aceasta reguld trebuie
aplicata din primul moment pentru a putea fi
valabild pentru toate stdrile prin care trece
sistemul. Starea cea mai simpla in care acest
lucru este valabil este cea in care nu s-a inre-
gistrat inca nici un acces la obiecte. In aceas-
ta stare orice cerere de acces la obiecte va fi
satisfacutd. Vom formaliza aceste lucruri in
axiomele urmatoare:
Axioma 3: H(s,0)=F (fals) pentru toti s €S iar
0 €0 este o stare initiald sigura.
Axioma 4: Dacad pentru se&S si pentru toti
0€0, H(s,0) este falsa atunci orice cerere
R(s,0) este garantata.
Urmatoarea teorema sintetizeaza faptul ca un
subiect nu poate sa citeasca obiecte din ca-
drul unei clase CI decat dintr-un singur set de
date.
Teorema 1: S& presupunem cd un subiect
s €S a citit un obiect 0 €0. Daca s poate sa ci-
teasca 0’0, o’#o, atunci [;(0o’) # [;(0) sau
[>(0°) = I5(0).
Demonstratie: Vom face demonstratia prin
presupunere prin absurd. Deoarece s poate sa
citeasca o rezultd cd H(s,0)=A. Sa presupu-
nem cd s poate sd citeascd si obiectul o,
atunci H(s,0’)=A. Din ipoteza avem ca /;(0’)
=1;(0) si [5(0’) #[>(0). Sintetizand rezulta ca:
H(s,0)=A A H(s,0’)=A A l;(0’) =1;(0) A
Ix(07) #1x(0) (*)
Fara a pierde din generalitate vom presupune
mai Intdi cd s poate sd citeascd o. Prin urmare
H(s,0)=A si din Axioma 2 rezulta ca s poate
sa citeasca o’ atunci cand fie /;(0’)#;(0), fie
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I>(0°)=I>(0). De aici obtinem pentru expresia
(*) urmatoarea forma:

(Li(0)#1(0) v Ix(0)=[x(0)) ~ (Li(0") = Li(0)
Aly(0°) #15(0)),

ceea ce este echivalent cu:

(li(0’)#1(0) A l1(0°) = [1(0) A [x(0") #1x(0))
v (DL(o’)=l0) A l;(0’) = li(0) A I)(0’) #
I2(0),

insa:

li(0°)#1(0) ~ Li(0°) =1i(0) =F (*¥)si
Ix(0°)=l3(0) A I(0°) #l(0) = F (**%).

Din (**) si (**%*) rezulta ca expresia (*) este
falsa, ceea ce contrazice ipoteza.

Lema 2: Presupunand cd un subiect s € S
poate sa citeasca un obiect o € O, atunci s nu
poate sa citeasca obiectul o’ pentru care /;(0’)
=1;(0) sil(0’) #I>(0). Lema este o consecin-
ta imediatd a Teoremei 1.

Teorema 2: Fie ceC si deD. Presupunand ca
existd n obiecte 0;€0, [<i<n, pentru care
l1(0)=c $1 [(0)#>(0)), 1<5j<h s1 i #j atunci
pentru toate aceste obiecte o exista un s € S
care poate sa le citeasca daca si numai daca
n<lS/.

Demonstratie: Din Axioma 2 rezulta ca in ca-
zul 1n care un subiect s poate sd citeasca un
obiect o € O, atunci el nu poate sa citeasca
nici un alt obiect 0’ O. Deoarece exista n
astfel de obiecte rezulta cd trebuie sa fie cel
putin n subiecti pentru a se respecta conditiile
teoremei.

In continuare vom aborda problematica date-
lor publice. Fie v(o) versiunea ce contine
numai date publice ale obiectului o. In cazul
in care v(o)=o inseamna ca obiectul contine
numai date publice. Toate versiunile de acest
tip ale obiectelor existente sunt tinute intr-un
set de date special care face parte dintr-o cla-
sd CI ce nu mai contine nici un alt set de da-
te.

Axioma 5: l;(0)=1;(v(0)) < [2(0)= 15(v(0))
Scrierea este permisa doar daca informatia nu
se poate transmite indirect intre doi subiecti,
de exemplu obiectul nu poate fi folosit ca un
fel de cutie postala. Urmatoarea axioma sur-
prinde acest lucru.

Axioma 6: Un subiect s&S poate scrie un
obiect 0 €0 daca si numai daca urmatoarele
conditii sunt respectate simultan:

1. H(s,0)=4;

2. Nu exista 0’€0 si H(s,0’)=A astfel incat
H(s,0')=A, [(0’)#:(0), L(v(o)) si [x(0’)=
[(v(0’)).

Urmatoarea definitie surprinde notiunea de
flux informational statuand faptul cd infor-
matiile pot trece de la un obiect la altul in ca-
zul in care subiectul le poate accesa pe
amandoua.

Definitia 4: Informatiile pot trece de la obiec-
tul 00 la 0’ €0 daca exista un subiect s &S
astfel incat H(s,0)=A4 si H(s,0’)=A. Acest lu-
cru poate fi scris astfel: (0,0’).

Informatiile pot circula si in cazul in care ac-
cesul este de tip read-only, deoarece s poate
manipula informatiile continute de ambele
obiecte, acesta functionand pe modelul unei
entitati terte. Urmatoarea teoremd specifica
faptul ca informatiile private sunt retinute in
setul de date propriu iar cele publice pot cir-
cula in mod liber in sistem.

Teorema 3: Pentru un sistem dat, multimea
informatiilor care pot circula este:

{(0,0°) JoeO A 0’eO A I)o) =1x0) v
[x(0) = 1x(v(0) }

Demonstratie: F={(0,0°) JoeO A0’ €0 A (3)
seS a.i. (H(s,0)=4 n H(s,0’)=A) } este mul-
timea tuturor fluxurilor de informatii din sis-
tem, conform Definitiei 4. Fie multimea F ’
inchiderea tranzitiva a multimii F, care re-
prezinta toate fluxurile de informatii ce pot sa
survind in momentul 1n care sistemul schim-
ba starea. Regulile ce interzic accesul de
scriere vor conditiona care dintre fluxuri vor
fi permise. Axioma 6 exclude elementele din
multimea:

X={(0,0°) | 0€eO A 0’0 A [)(0) #[:(0°) 1
[>(0) #x(v(0)) }-

Fluxurile posibile rdmase se regasesc in dife-
renta dintre multimea F~ si X:

F*-X={(o,0’) /0O A 0’eO A —(l)(o) #
[>(0°) A lx(0) #12(v(0)))}, ceea ce este echiva-
lent cu forma:

F-X= {(0,0°) JoeO A 0’0 A (I,(0) = [2(0°)
v Ix(0) = [x(v(o))) }, ceea ce trebuia demon-
strat.
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Concluzii

Orice plan de securitate trebuie sd specifice
politica de securitate a unei companii sau en-
titati. O politicd de securitate contine preciza-
rea scopurilor si a intentiilor. La o prima ve-
dere toate politicile de securitate sunt simila-
re avand ca obiectiv prevenirea breselor de
securitate. In realitatea elaborarea unei poli-
tici de securitate este un proces dificil care
presupune adaptarea la specificul organizati-
el

Spre deosebire de politicile de confidentiali-
tate, modelul Zidului Chinezesc nu asociaza
etichete de securitate subiectilor. De aseme-
nea este fundamental mentinerea istoricului
accesdrilor anterioare, ceea ce pentru un mo-
del de tipul Bell-LaPadula este un amanunt
nerelevant. Un alt aspect este faptul ca in
momentul initial un subiect poate accesa ori-
ce set de date, ceea ce este inadmisibil pentru
o politicd de confidentialitate. Modelul Zidu-
lui Chinezesc inhiba cresterea odata ce sub-
iectii acceseaza mai multe obiecte, in schimb
modelul Bell-LaPadula constrange din pri-
mul moment setul de obiecte ce poate fi ac-
cesat de un subiect. Acesta nu poate fi
schimbat decat prin interventia unui respon-
sabil autorizat care poate modifica acceptabi-
litatea unui subiect sau clasificarea unui obi-
ect.

Modelele de integritate, cum ar fi modelul
Clark-Wilson abordeaza aspecte cum ar fi
validarea sau verificarea precum si controlul
accesului. Deoarece modelul Zidului Chine-
zesc are ca obiectiv asigurarea exclusiv a
controlului accesului, acesta nu poate emula
integral un model de integritate.
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