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Elements of J2EE Architecture Used in Design of Information Systems
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The Java 2 Enterprise Edition (J2EE) Platform is defined by four key pieces: the specifica-
tion, the reference implementation, the compatibility test suite, and the BluePrints program.
BluePrints describes the best practices and design guidelines for a distributed component ar-
chitecture. This article describes the principals characteristics of the J2EE architecture, the
evolution of the norms of J2EE and the notion of the J2EE security.
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rhitectura J2EE -Scurt istoric

Norma J2EE' este o normi initiatd de
catre SUN, la care au participat un anumit
numadr de parteneri importanti, dintre care cel
care a investit cel mai mult este IBM. Unul
dintre motivele crearii limbajului de progra-
mare JAVA este independenta de platforma,
deziderat realizat prin crearea de JVM-uri
(Java Virtual Machine ) specifice sistemelor
de operare. O data cu dezvoltarea tehnologiei
internet a aparut necesitatea redarii de conti-
nut dinamic in pagini. Raspunsul tehnologiei
SUN, orientata java, la aceastd noud provoca-
re a fost aparitia tehnologiilor SERVLETE si
JSP (java server pages). In paralel a aparut si
tehnologia EJB (Entrepise Java Beans), iar
mai tarziu, incepand cu 2004, JSF (java ser-
ver faces).
Din ce 1n ce mai multi creatori de soft au in-
ceput sd produca servere de aplicatie care sa
suporte aceste tehnologii. S-a constatat insa
ca aplicatiile scrise In acea perioada (pana la
sfarsitul lui 2000), erau dependente de serve-
rul de aplicatie si In consecintd nu erau por-
tabile pe alt server.
Norma J2EE a aparut ca raspuns la nevoia de
a extinde ideea de portabilitate de la nivelul
limbajului (java) la nivelul serverelor de
aplicatie. De exemplu, un server care este
certificat conform normei J2EE 1.3 garan-
teazd cd implementeaza specificatiile de
servlete 2.3, JSP 1.2 si EJB’ 2.0, etc.
Acest fapt permite portarea unei aplicatii

! Amanunte despre norma J2EE pot fi gisite la adresa:
http://java.sun.com/j2ee/

2 Amanunte despre tehnologie EJB pot fi gésite la
adresa: http://java.sun.com/products/ejb/

scrisda conform normei J2EE 1.3 de pe un
server de aplicatie pe altul.

In afara de portabilitate, norma J2EE prezinta
o serie de alte avantaje, cum ar fi dezvoltarea
orientatd pe componente, separarea containe-
relor etc., care depasesc obiectul de studiu al
lucrarii de fata.

Gestiunea securititii intr-o aplicatie J2EE

Securizarea unei aplicatii de intreprindere
conform normei J2EE se face pe baza unor
standarde, 1n cadrul carora se pune accent pe
separarea autentificarii de autorizare. Secu-
rizarea se poate face pe doua nivele: declara-
tiv si aplicativ.

In cadrul implementarii securitatii declarative
a unei aplicatii J2EE, prima etapa este auten-
tificarea in care utilizatorul furnizeaza un
nume de utilizator si o parolad pentru a dovedi
ca este cine pretinde. %n principiu, aceasta
etapa nu trebuie gestionatd de catre aplicatie
asa cum se intampla din pacate in majoritatea
proiectelor, ci trebuie externalizatid. O arhi-
tectura fiabila, si evolutiva in acest sens o
constituie folosirea unui server LDAP’ ca si
referential unic al intreprinderii. Toti utiliza-
torii intreprinderii sunt descrisi in acest refe-
rential. Serverul LDAP este folosit doar pen-
tru autentificare. Cand un utilizator incearca
sd acceseze o aplicatie, el se autentifica pe
serverul LDAP, dupa care controlul este re-
luat de cétre aplicatia apelata, care autorizea-
za accesul utilizatorului pe diferite module

> Aminunte despre protocolul LDAP pot fi gasite la
adresa:
http://www.stanford.edu/~hodges/talks/mactivity.ldap.
97/index2.html
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ale aplicatiei in functie de grupul la care
apartine pe serverul LDAP.

%n cazul unei aplicatii J2EE interactiunea
realad a diferitilor actori este modelizatd prin
intermediul notiunii de rol J2EE. Un rol
J2EE corespunde de fapt unui tip de utilizator
al aplicatiei. De exemplu, va exista un rol
J2EE supervizor, un rol responsabil departa-
ment, un rol agent comercial etc.

Norma J2EE nu impune folosirea unui server
LDAP, ci doar gestionarea drepturilor de ac-
ces cu ajutorul rolurilor J2EE. Utilizatorii
reali pot fi de pilda, definiti ca si grupuri de
utilizatori pe serverul pe care este instalat
serverul de aplicatie.

Pentru containerul WEB, aceste roluri sunt
definite in cadrul unui figier XML de confi-
gurare, cu numele web.xml.

Pe urma, se atribuie drepturi de acces roluri-
lor J2EE asupra diferitelor resurse WEB. O
resursa WEB este unic identificatd in cadrul
aplicatiei prin URL-ul de acces.

Foarte important de retinut este faptul ca
drepturile de acces se atribuie nu utilizatori-
lor reali, ci rolurilor J2EE.

%n momentul instalarii aplicatiei pe serverul
J2EE se defineste o corespondenta intre rolu-
rile J2EE si grupurile definite pe serverul
LDAP, sau grupurile de utilizatori ai sistemu-
lui de operare local.

Dacéd o noud persoana se angajeaza in intre-
prindere, intr-o astfel de arhitectura este sufi-
cient ca ea sa fie atribuita grupului LDAP co-
respunzator, fara nici o interventie in admi-
nistrarea aplicatiilor care se sprijind pe serve-
rul LDAP pentru autentificare.

Securizarea declarativa impiedica sau acorda
accesul utilizatorilor asupra resurselor WEB
ale aplicatiei. Pentru a avea o aplicatie corec-
ta din punct de vedere functional, acest lucru
nu este suficient. Astfel, daca un utilizator nu
are acces la o pagind, butonul care acceseaza
pagina respectiva trebuie sd nu fie vizibil
pentru utilizatorul in cauza. Acest lucru este
realizat prin implementarea securitatii aplica-
tive, prin API-urile suportate de catre norma
J2EE si care permit testarea rolului unui uti-
lizator autentificat. Important este de retinut
faptul ca odata ce utilizatorul s-a autentificat
pe aplicatie nu se mai testeaza asupra ID-ului

sdu ci asupra apartenentei sale la un rol sau
altul. Securitatea aplicativa intregeste astfel
ansamblul de unelte puse la dispozitia pro-
gramatorului de cétre implementarile normei
J2EE pentru o gestiune completd a securitatii
unei aplicatii.

a. Motorul de servlete®.

Motorul de servlete denumit si "Web Contai-
ner" este cel care garanteaza executia unei
servlete intr-un context bine definit.

O servleta mai este denumitd si extensie a
serverului sau ,,faceless object”. Acestea sunt
programe care se executd pe server §i nu pe
client, si au aparut ca o alternativd perfor-
mantd fatd de programele CGI. Diferenta
principala dintre o servletd si un program
CGI este ca pentru ,,n” cereri existd o instan-
ta si ,,n” Thread-uri 1n cazul servletei si ,,n”
instante in cazul programului CGI.

O definitie’ a conceptului de servletd s-ar
enunta in felul urmator: ,, Tehnologia
servletelor constd intr-un ansamblu de API
java ® care permit programatorului si adauge
continut dinamic unui server Web bazat pe
tehnologia java. Continutul generat este in
general HTML', dar poate fi si de alta natura
ca de pilda XML®".

Existd numeroase alte avantaje ale acestei
tehnologii care depasesc cu mult scopul aces-
tei lucrari.

Motorul de servlete se ocupd de executia
servletei in sistem de Thread-uri, de gestiune
a variabilelor de instantd, de colectare a in-
stantelor nefolosite etc.

b. Procesorul JSP’,

Tehnologia JSP a aparut pentru a acorda
dinamicitate paginilor statice HTML, si pen-
tru a evita scrierea de cod HTML in servlete.
Existd la ora actuald o multitudine de medii

4 Detalii despre Tehnologia servletelor pot fi gasite la adresa:
http://java.sun.com/products/servlet/index.jsp

5 Definitie adaptatd dupa:
http://encyclopedia.laborlawtalk.com/Java_Servlet

6 Acronimul de API simbolizeaza « Application Programming
Interface”, iar o definitie a acestui concept poate fi gasita la adre-
sa: http://encyclopedia.laborlawtalk.com/API

7 Acronimul de HTML simbolizeaza « HyperText Markup
Language”, iar o definitie a acestui concept poate fi gasita la adre-
sa: http://encyclopedia.laborlawtalk.com/HTML

8 Acronimul de XML simbolizeaza « Extensible Markup
Language”, iar o definitie a acestui concept poate fi gasita la adre-
sa: http://encyclopedia.laborlawtalk.com/XML

9 Detalii despre tehnologia JSP pot fi gasite la adresa:
http://java.sun.com/products/jsp/
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de programare care pot gestiona vizual com-
pozitia unei pagini JSP, obtinand castiguri
foarte importante in productivitate fatd de
generarea dinamicd a codului HTML in ca-
drul unei servlete. Practic, tehnologia a apa-
rut pentru a concepe partea vizuala a aplicati-
ei prin editoare vizuale specifice.

Urmatoarea faza de scriere a unei JSP este
translatarea acesteia, adicd crearea unei
servlete aferente si a fisierului cu extensia
java. Urmeaza apoi faza clasica de compilare
in care fisierul cu extensia class este generat.
De aici incolo, pagina se comporta exact ca o
servleta.

Este tehnologia utilizatd impreuna cu tehno-
logia servletelor in cadrul unor J2EE Design
Patterns, asa cum vor fi prezentate in cadrul
lucrarii.

c. Tehnologia JSP Custom Tagslo

Consta in extensii ale limbajului JSP denumi-
te ,,Custom Tags Libs”, pe care orice organi-
zatie sau individ le poate scrie si folosi in ca-
drul proiectelor proprii precum le poate si
pune la dispozitia comunitatilor libere cum ar
fi comunitatea ,,open source”. Ideea de baza
a ,,custom tag libs” este de a reutiliza la ma-
xim codul java din cadrul JSP-urilor, precum
si de a reduce la maxim codul java in cadrul
acestora. Intrucit mostenirea de clase nu este
aplicabild tehnologiei JSP, (este insa aplica-
bila tehnologiei bazate pe servlete), aceasta
tehnologie aparut pentru a permite un grad de
reutilizare ridicat a codului de prezentare din
cadrul paginilor de tip JSP.

d. Accesul la o baza de date cu ajutorul
unei DataSource.

Primele aplicatii scrise In java care accesau
baze de date foloseau un driver manager, ca-
re presupunea crearea unei conexiuni la baza
de date si distrugerea acesteia dupa executa-
rea interogdrii. Dacd un alt utilizator dorea
executarea unei interogari, procesul era reluat
de la capat. %n cazul unei interogari SQL,
partea care consumad mai mult timp si mai
multe resurse sistem este crearea conexiunii
si nu executia interogdrii. Astfel, a aparut ne-
cesitatea folosirii unui mecanism care sa

10 Detalii despre tehnologia JSP Custom Tags pot fi gasite
la adresa:
http://java.sun.com/products/jsp/taglibraries/index.jsp

permita refolosirea conexiunilor JDBC'' de-
numit DataSource. O DataSource foloseste
un pool de conexiuni JDBC pentru a optimi-
za accesul la baza de date.

Crearea unei Data Source este un proces ad-
ministrativ, folosindu-se n general o consola
de administratie pentru a crea si parametriza
un astfel de obiect.

Printre parametrii de configurare folositi se
afla i numarul minim si numarul maxim de
conexiuni JDBC. In momentul lansrii serve-
rului de aplicatie sunt create si initializate
atatea conexiuni cate au fost specificate ca si
numdr minim de conexiuni. Spre exemplu, sa
presupunem ca valoarea acestui parametru
este 100. Daca 100 de utilizatori executa si-
multan o interogare SQL, cele 100 de cone-
xiuni sunt folosite in acest scop. %n momen-
tul in care un utilizator elibereaza o conexiu-
ne terminandu-si tranzactia, aceastd conexiu-
ne nu este distrusa ci este Thapoiata pool-ului
de conexiuni. Dacd un nou utilizator incearca
sd execute o interogare, DataSource-ul veri-
ficd daca printre cele 100 de conexiuni
preinitializate existd una disponibild, caz in
care aceasta este folositd pentru executia in-
terogarii. Doar daca toate cele 100 de cone-
xiuni sunt folosite la momentul respectiv, o
noud conexiune este creatd, initializata, folo-
sitd, iar dupa folosire este inapoiatd pool-ului
de conexiuni.

Acest mecanism permite refolosirea conexi-
unilor JDBC si obtinerea unor performante
sporite ale aplicatiei.

Pentru a accesa o DataSource din cadrul unui
program java in vederea obtinerii unei cone-
xiuni, se foloseste un protocol denumit
JNDI'. Acest protocol permite localizarea
diferitelor obiecte si date definite in prealabil
pe un server de nume. Toate serverele co-
merciale sau open source care implementeaza
norma J2EE, incorporeazd un « server de
nume ». De exemplu, la instalarea unei apli-
catii de tip EJB, pentru fiecare componenta
de tip EJB trbuie specificat un nume logic

11 Acronimul de JDBC simbolizeaza «Java Database
Connectivity”, iar o definitie a acestui concept poate fi gasita la
adresa : http://encyclopedia.laborlawtalk.com/JDBC

12 Acronimul de JNDI simbolizeaza «Java Naming and Directory
Interface”, iar o definitie a acestui concept poate fi gasita la adresa :
http://encyclopedia.laborlawtalk.com/JNDI
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unic JNDI unic", care va fi inregistrat de ci-
tre serverul de nume, si folosit de cétre clienti
pentru a accesa componenta respectiva.

In acelasi mod, in procesul definirii unei
DataSource i se atribuie un nume logic JNDI
unic, folosit apoi de cdtre programatori pen-
tru a accesa la aceasta componenta in vederea
obtinerii unei conexiuni la baza de date.

13 Este general acceptata si folositd o conventie de nume pentru
prefixurile diferitelor tipuri de componente:

. ejb/ pentru componente de tip EJB

e jdbc/ pentru compenente de tip DataSource

e  jms/ pentreu compenentede tip Messaging ( Topic sau

Queue)
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