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The General Structure of a Knowledge Basis for the Management
Information System Audit

Veronica Adriana POPESCU
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The expert system is an information product that uses both knowledge of human experts in a
certain area stored in a knowledge basis and automatic inference mechanisms to solve diffi-
cult problems, which otherwise would involve consultation with human experts.

From the structural point of view, expert systems normally contain five components among
which there are very well-defined interrelations: knowledge basis, inference engine, interface
for dialogue with the user, acquisition of knowledge module, explanatory module. The objec-
tives, which an expert system should fulfill, are achieved with the help of those components.
Methodologies of developing expert systems follow three main objectives and three other sec-
ondary objectives': The main objectives in developing the expert system are represented by:
acquisition of knowledge from human experts and expressing those in a manner as explicit
and easy as possible; effective exploration of knowledge basis; so that to facilitate the entire
range of knowledge updating operations (adding, changing, elimination). The secondary ob-
Jectives in developing the expert system are represented by: reducing risks, increasing crea-

tivity; learning.
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Sistemul expert este un produs informatic
care foloseste: cunostintele expertilor
umani dintr-un anumit domeniu stocate intr-o
baza de cunostinte §i mecanismele automate
de inferenta pentru a rezolva probleme difici-
le, care altfel ar presupune consultarea cu ex-
pertii umani.

Din punct de vedere structural sistemele ex-
pert contin, in mod normal, cinci componente
intre care existd relatii bine definite: baza de
cunostinte, motorul de inferente, interfata de
dialog cu utilizatorii, modulul prin care se
realizeaza procesul de achizitionare a cunoas-
terii, modulul explicativ. Cu ajutorul lor se
ating obiectivele pe care trebuie sa le realize-
ze un sistem expert.

Metodologiile de dezvoltare a sistemelor ex-
pert urmaresc trei obiective principale si trei
obiective derivate': Obiective principale in
dezvoltarea sistemului expert sunt reprezen-
tate de: achizitionarea cunostintelor de la ex-
pertii umani $i exprimarea acestora intr-o
maniera cat mai explicitd si usoard; exploata-

" 1. Andone, Al. Tugui — Sisteme inteligente in mana-
gement, contabilitate, finante, banci si marketing (pg.
40 - 41) — Ed. Economica, 1999.

rea eficientd a bazei de cunostinte; sd permi-
ta, intreaga gama de operatii de actualizare a
cunostintelor (adaugare, modificare, elimi-
nare). Obiectivele derivate in dezvoltarea
sistemului expert sunt reprezentate de: redu-
cerea riscurilor; cresterea creativitatii; in-
vatarea.

1. Tipuri de fapte si reguli

Baza de cunostinte a unui sistem expert des-
tinat auditarii sistemelor informatice de ges-
tiune va cuprinde:

|  Fapte — care descriu contextul in care se
va plasa rationamentul. Acest aspect, legat de
descrierea problemei concrete pe care trebuie
sd o rezolve un sistem expert nu trebuie ne-
glijat, chiar daca evaluarea sistemului expert
se face prin prisma calitdtii si volumului cu-
nostintelor permanente de care acesta dispu-
ne. In final, un sistem expert este utilizat in
solutionarea unor probleme concrete, iar de-
finirea acestora va conditiona in mare masura
modul de functionare a sistemului.

& Faptele pot fi introduse Intr-un sistem ex-
pert prin mai multe modalité;izz preluare ,,in

2 Bojan, I.B. - Sisteme expert pentru evaluarea intre-
prinderilor, Editura Dual Tech 2001, pagina 123.
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bloc” Tnaintea declansarii procesului deduc-
tiv; preluare directd de la diversi senzori;
preluare prin consultarea altor aplicatii in-
formatice; preluare prin chestionarea utiliza-
torului in timpul procesului deductiv, intreba-
rile puse 1n acest caz, respectand cu fidelitate
traseul urmat de suita de inferente.

| Reguli si metareguli care reprezintd mo-
dalitatea de exprimare a expertizei umane
intr-un mod acceptat de sistemul expert.

1.1. Lista faptelor

Componenta de bazd a sistemului expert, fap-
tele descriu contextul 1n care se va plasa rati-
onamentul profesional. Lista faptelor poate fi
sistematizata in:

| fapte care privesc entitatea care utilizeazi
sistemul informatic supus auditului:
—sectorul de activitate;

— structura organizatorica si managementul;

— politica: economicd, de gestiune, de perso-
nal si de finantare;

—atitudinea conducerii fatd de tehnologiile
informationale;

— activitatea desfasuratd si volumul tranzacti-
ilor (numar de produse, clienti, furnizori);
—rezultatele financiare; etc.

| fapte care privesc sistemul informatic su-
pus auditului:

— structura si componente de baza;

— interfata cu utilizatorul;

— datele de intrare (preluare, validare, trans-
fer si arhivare);

— prelucrarile (ordinea prelucrarilor, restric-
de incidente, parametrizarea, validarea al-
goritmilor, etc.);

— datele de iesire (detectie §i corectare de
erori, completitudine, clasare, distributie);

— gradul de generalitate si integrabilitate;

— securitate si protectie;

— documentatia.

| fapte care privesc relatiile entititii care
utilizeaza sistemul informatic cu entitatea ca-
re a realizat respectivul sistem:

— clauze contractuale privind: responsabilita-
tea cu privire la corectitudinea prelucrarilor,
intretinerea si dezvoltarea sistemului, asisten-
ta la implementare si ulterioara;

— instruirea personalului;

— documentatia si actualizarea acesteia;
—acces la programele sursa;

— licente;

—termen de garantie; etc.

| fapte care privesc utilizarea (istoricul)
sistemului informatic supus auditului:
—incidente;

—reclamatii;

—tentative de intruziune;

— corecturi, modificari, actualizari si dezvol-
tari suferite;

— aprecieri sau critici ale altor beneficiari;
—rezultate ale altor auditari etc.

| fapte care privesc personalul implicat in
intretinerea si utilizarea sistemului informatic
supus auditului:

— numar;

— structura;

— calificare;

—vechime;

— responsabilitati.

| fapte care privesc contextul realizirii au-
ditului sistemului informatic:

— scopul auditului: analiza conformitatii cu
un anumit criteriu, analiza gradului de ncar-
care al echipamentelor, auditul in vederea
achizitionarii, auditul sistemului informatic
ca necesitate a realizarii auditului financiar;

— beneficiarul auditului: proiectantul siste-
mului, utilizatorul sistemului, tertd parte;

— calitatea auditorului: profesionist indepen-
dent, angajat al utilizatorului sau membru al
echipei de realizare;

— tipul mandatului: audit impus de lege, soli-
citat de o instanta judecatoreasca, un audit
contractual etc.

Bineinteles, baza de fapte a sistemului expert
va contine mult mai multe informatii. Faptele
prezentate au caracter general, urmand ca ele
sd fie detaliate conform necesitdtilor de ana-
liza si rationament avand In vedere cd, atat
premizele regulilor, cat si concluziile acesto-
ra sunt fapte.

1.2. Lista regulilor

Regulile vor traduce atit cunostintele audito-
rului, cat si expertiza diversilor specialigti
(experti) ce intervin in procesul de audit (ex-
perti in comunicatie sau platforme de inte-
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grare — pentru diagnosticul tehnic, experti in
protectie si securitate — pentru diagnosticul
securitatii, experti in gestiune — pentru diag-
nosticul prelucrarilor si verificarea algorit-

milor, juristi pentru diagnosticul juridic, ex-
perti in domeniul gestiunii resurselor umane,

etc.).

transmitere, stocare

datelor de intrare

controlului intern
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Fig. 1. Structura generala a unei baze de cunostinte pentru auditul SI
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Asa cum rezulta din schema anterioara baza
de reguli va cuprinde, reguli corespunzatoare
fiecarui tip de diagnostic: reguli de expertiza
tehnicd; reguli de expertizdA analiza-
proiectare; reguli de expertiza control intern;
reguli de expertiza resurse umane; reguli de
expertizd a softului; reguli de expertiza fi-
nanciar-contabild; reguli de audit informatio-
nal.

Regulile prezentate anterior se vor aplica
asupra intregului sistem informational dar si
asupra unor componente ale sistemului in-
formational integrat. Astfel, identificarea in
cadrul sistemului informatic de gestiune a
unor componente mai mult sau mai putin ri-
guros integrate: (sub)sistemul de gestiune a
stocurilor; (sub)sistemul de gestiune a resur-
selor umane; (sub)sistemul de gestiune a mij-
loacelor fixe; (sub)sistemul de gestiune a
productiei; (sub)sistemul de gestiune a trezo-
reriei; (sub)sistemul de gestiune a contabili-
tatii; etc. - impune utilizarea si a altor catego-
rii de reguli si metareguli:

= Reguli privind analiza structurii sistemului
informational;

= Reguli de expertiza a sistemului informati-
onal integrat;

= Reguli privind modelele de audit;

= Metareguli care sa gestioneze diferitele
competente in stabilirea diagnosticului;

= Metareguli privind aplicarea diverselor
modele de audit.

2. Posibilitati de implementare

In ceea ce priveste implementarea efectiva a
bazelor de cunostinte, se poate opta intre do-
ua tipuri de instrumente informatice dedi-
cate procesarii cunostintelor:

| utilizarea unui limbaj dedicat inteligentei
artificiale (LISP sau PROLOG);

|  utilizarea unui generator de sisteme ex-
pert. Un generator de sisteme expert are in-
corporat un motor de inferentd propriu, capa-
bil sa exploateze baze de cunostinte aferente
unor domenii diverse, posibilitate oferitd de
independenta totala existenta intre cunostinte
si mecanismul de utilizare al acestora. In
acest caz, utilizatorul isi va insusi modalita-
tea de functionare a generatorului de sisteme
expert, iar modelarea cunostintelor expertului
uman se va realiza in concordanta cu posibi-

litatile oferite de sistem.

Am optat pentru a doua posibilitate, utiliza-
rea generatorului de sisteme expert VP-
EXPERT, realizat in 1987 de catre B. Sawyer
fiind distribuit de firma Paperback Software
International si respectiv, de firma Softissimo
(Franta) deoarece:

— Este un instrument complex, usor de utili-
zat in realizarea unui sistem expert, fiind des-
tinat calculatoarelor IBM PC compatibile.

— Formalismul de reprezentare a cunostinte-
lor — reguli de productie — este simplu, uni-
form, clar, asigurand coerenta bazei de cu-
nostinte.

—Motorul de inferentd functioneazd dupa
strategia inlantuirii inainte §i inapoi cu reve-
nire.

—Mediul de dezvoltare este foarte puternic,
constdnd din: editor integrat, mecanism de
generare automatd de intrebari, posibilitatea
de a inregistra si afisa grafic lanturile de rati-
onamente utilizate pas cu pas in timpul unei
consultari.

—Mecanismul de control este eficace prin
ofera si prin existenta unui modul explicativ
elaborat, care permite atat justificarea ratio-
namentelor efectuate cat si a solutiilor obti-
nute — comenzile: TRACE, WHY ?, HOW?.
— Asigura posibilitatea de a trata incertitudi-
nea, prin atribuirea de coeficienti nu numai
faptelor furnizate de utilizator ci si regulilor
formulate de expertul uman.

— Permite comunicarea, in sensul schimbului
de informatii cu alte componente — baze de
date, procesoare de tabele, comenzi ale sis-
temului de operare, fisiere ASCII - caracte-
risticd esentiald in conditiile integrarii bazei
de cunostinte specifice subsistemelor de audit
intr-o baza unica (baza de baze) precum si a
valorificdrii anumitor caracteristice ale sub-
sistemelor informatice auditate direct prin
clauzele sistemului de operare: GET, PUT,
MENU, PWKS, WKS.

—Oferd posibilitatea inldntuirii mai multor
baze de cunostinte in cadrul unui rationa-
ment, deci a transferului solutiilor de la o ex-
pertiza la  alta, clauzele: CHAIN,
LOADFACTS, SAVEFACT.

—Permite efectuarea de simulari, facilitand
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astfel efectuarea unor analize privind efectele
modificarilor unor variabile asupra solutiilor
oferite de sistemul expert, comanda WATIF.
—Interfata cu utilizatorul este prietenoasa,
existand posibilitatea valorificarii rezultatelor
in mod grafic i prin imagini dinamice, cu
ajutorul clauzelor: ELLIPSE, HZPERTEXT,
TRACK.

— Asigura posibilitatea de a genera automat
prin inductie, o baza de cunostinte, pornind
de la o tabela care poate fi importata dintr-un
fisier de tip: ASCII, dBASE, LOTUS.
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