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Outsourcing as a solution for IT security
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A company's quest for minimum data security is often hindered when, following thorough risk
analysis, the budgetary requirement is too large or the availability and/or skills of internal
staff are inadequate for the task. This faces management with a difficult decision. One option
to consider in such cases is outsourcing the service to a specialised IT security provider.
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Asigurarea securitatii datelor din calcula-
toarele proprii trebuie sa fie o preocupa-
re constanta pentru conducerea firmei. Secu-
ritatea nu este o destinatie, securitatea este un
proces continuu. Aceasta presupune asigura-
rea i mentinerea confidentialititii, integri-
tatii, disponibilitatii si nerepudierii datelor
firmei. O firma trebuie sd fie capabild sa
previna, sd detecteze si sa raspunda la ata-
curile informatice care-i pun in pericol datele
si care-i pot periclita afacerile.

Sunt situatii in care asigurarea securitatii pre-
supune apelarea la firme specializate. Aces-
tea pot face atat studiul necesar implementa-
rii masurilor de securitate, cat si implementa-
rea acestor masuri care rezultd in urma studi-
ului sau pot face doar studiul urmand ca im-
plementarea sa fie facuta cu forte proprii. De
reguld, se apeleazd la firme specializate
atunci cand fie firma este mica si nu are per-
sonal specializat, fie cand cheltuielile cu
mentinerea nivelului de calificare al persona-
lului cu asigurarea securitatii sunt mari.
Incercarea de a implementa si de a suprave-
ghea sistemul de securitate din interior poate
fi un proces complicat si costisitor. Recruta-
rea si angajarea de personal specializat este
foarte dificila, si pastrarea acestuia este si
mai dificild, datoritd cererii §i valorii de pe
piata de munca a specialistilor din domeniul
securitatii. Costurile de instruire permanenta
cu asemenea personal sunt de asemenea ridi-
cate din cauza profunzimii de cunostinte ne-
cesare in domeniu. Dacd mai addugdm la
acestea cerinta de a pastra un complex sof-
tware si hardware actualizat, vom vedea ca
acest lucru nu este la indemana multor firme

si din aceasta cauza se recurge la externali-
zarea serviciilor de securitate ca modalitate
de a intruni cerintele de securitate.
Externalizarea serviciilor de securitate re-
prezinta optiunea firmei pentru asigurarea
serviciilor de securitate de catre o alta fir-
ma'. In acest caz, se poate vorbi despre un
Furnizor de Management Servicii de Se-
curitate (FMSS)’. Acesta va furniza nu nu-
mai serviciile de securitate, ci i managemen-
tul acestora. Managementul Serviciilor de
Securitate (MSS)® nu va mai fi facut de catre
firma, ci de catre furnizorul de servicii. Ma-
joritatea FMSS oferd o serie de servicii pen-
tru o taxa lunara care implicd un anumit nivel
de instalare, consultantd, control 24 de ore pe
zi, sapte zile din sapte”, astfel incat, asa cum
se spune si in reclame, ,,sa te poti concentra
asupra afacerii In timp ce noi ne ingrijim de
securitate. Aceste servicii nu sunt o solutie
perfectd, dar ele pot fi cu sigurantad folosite
pentru a reduce riscurile si pentru a impune
multe cerinte de securitate de bazi. In multe
cazuri FMSS nu face decat sa implementeze
elemente de securitate de baza pe care multe
firma le-a Incercat si fie a esuat in implemen-
tarea lor adecvata in interiorul acesteia, fie nu
a putut sa le mentind actualizate la cerintele
impuse.

Serviciile principale ale celor mai multe ofer-

"n literatura de specialitate, in limba engleza, se folo-
seste termenul de outsourcing.

2 in literatura de specialitate, in limba engleza, sunt in-
talnite sub denumirea de MSSP — Management
Security Service Providers.

? MSS — Management Security Service.

* Servicii intalnite si sub denumirea de ,,24/7.
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te de FMSS sunt centrate pe servicii de ma-
nagement de firewall §i pe furnizarea urma-
toarelor facilitati:

= Managementul firewall/router;

= Controlul si autentificarea perimetrului
de acces;

= Retele private virtuale;

= Filtru de continut de web;

= Detectarea intruziunii;

= Scanarea de virusi;

= Evaluarea vulnerabilitatii/testul de pene-
trare;

= Raspunsul in caz de incident.

Aceste facilitdti sunt interconectate in timp
real si permit raportdri si analize la cerere
pentru a proteja atat serviciile de retea din in-
terior, cat si din exterior. Informatiile supli-
mentare pot fi disponibile din analiza de tra-
fic, avand in vedere faptul ca tot traficul de
retea este filtrat de serviciul de management.
In majoritatea cazurilor, externalizarea servi-
ciilor de securitate, presupune instalarea si
folosirea de dispozitive hardware, inclusiv
unul sau mai multe dispozitive de securitate
sau aplicatii similare. Se poate opta pentru
dispozitive standard create de furnizor cu re-
nume 1n domeniu, dar de cele mai multe ori
se poate opta pentru un amestec de software
si hardware cumparate de la furnizori. Aceste
aplicatii pot fi instalate la firma sau la furni-
zor pentru a se oferi securitate si alte servicii
de management de retea. Implementarea poa-
te afecta sensibil balanta securitatii.
Elementele de securitate furnizate din exteri-
or pot fi de mare importantd pentru firma.
Exista multe beneficii obiective principale
care pledeaza pentru externalizare si care au
ca efect reducerea costurilor necesare asigu-
rarii securitdtii din interiorul firmei. Se pot in
acest fel evita costurile mari ale dezvoltarii si
mentinerii unui sistem de securitate — inclu-
siv gdsirea si angajarea personalului speciali-
zat necesar pentru a conduce si administra
politica de securitate a firmei. Se poate redu-
ce costul total pentru mentinerea unei infras-
tructuri de securitate, inclusiv cheltuielile
asociate cu monitorizarea §i pastrarea securi-
tatii 24 de ore pe zi, sapte zile din sapte.
Furnizorii de management de servicii de se-
curitate au avantajul marimii si specializarii,

facand ca serviciile de securitate din firma sa
fie mai eficiente §i mai putin costisitoare da-
ca le asigura ei decat daca ar fi asigurate de
personalul specializat al firmei beneficiare.
Folosindu-se de instrumente de acces la dis-
tantd, un FMSS se poate ocupa de manage-
mentul firewall-ul firmei fara sa fie prezent
tot timpul la firma beneficiara, prin urmare
deserveste mai multe sedii de birouri fara sa
mai implice si cheltuieli de deplasare care pot
sa cada in sarcina beneficiarului.

Sa ludm 1n considerare urmatoarea analiza a
costurilor/beneficiilor in cazul in care se op-
teazd pentru asigurarea securitdtii de catre
personalul specializat al firmei, comparativ
cu cazul in care se opteazd pentru externali-
zarea serviciilor de securitate. Sa presupu-
nem cd este vorba de o companie cu o singu-
ra conectare la Internet, cazul cel mai des in-
talnit la firmele mici si medii, si ca aceasta
cere sa se creeze un firewall si sd se monito-
rizeze conectarea 24 de ore pe zi sapte zile
din sapte.

Servicii de securitate din interior. Luam in
considerare o firmd medie. Pentru a crea un
firewall pentru aceastd conectare trebuie
cumpdrat hardware si software pentru
firewall la pretul de aproximativ 10.000
USD. Aceasta suma poate sd fie mai mare
dacd firma are mai multe conexiuni la Inter-
net sau este o firma mai mare. Cheltuielile in
acest caz pot ajunge iIntre 50.000 USD si
75.000 USD. Gestionarea si monitorizarea
firewall-ului trebuie facute de o persoana ca-
lificata. Salariul unui specialist In domeniu
variaza Intre 40.000 si 60.000 USD anual.
Achizitionarea unui dispozitiv  firewall
scump nu suplineste slaba pregéatire a admi-
nistratorului. Avand in vedere faptul ca se ce-
re o acoperire permanenta (serviciu 24/7), es-
te nevoie de cel putin trei oameni, cu cheltu-
ieli anuale medii de aproximativ 150.000
USD. Instruirea (minimd) a personalului de
deservire va costa 15.000 USD per total anu-
al. Aceasta ultima categorie de cheltuieli este
necesara pentru ca personalul de deservire sa
fie la curent cu noutatile iIn domeniu.

Facand un total, vom avea:

Componenta/cheltuiala Suma (USD)
Software si hardware 10.000
Salarii 150.000
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15.000
175.000

Instruire
Costuri totale

Servicii de securitate din exterior (MSSP).
Costurile de hardware si de software sunt tot
aceleasi, dispozitivul firewall/router i sof-
tware-ul sunt achizitionate de cétre beneficiar
— in jur de 10.000 USD. Cheltuielile cu sala-
rille celor trei angajati care sd gestioneze
firewall-ul vor fi nule, dar vor fi inlocuite de
cheltuielile lunare de management extern ca-
re sunt in jur de aproximativ 2.000 USD.
Aceasta duce la cheltuieli anuale de 24.000
USD. Costul initial al instalarii (platibil o
singura datd) este de aproximativ 15.000
USD. Nu mai sunt costuri de instruire.
Facand un total vom avea:

Componenta/cheltuiala Suma (USD)

Software si hardware 10.000
Costuri management 24.000
Instalare 15.000
Costuri totale 49.000

Facand acum o diferentd vom avea:

Componenta/cheltuiala Suma (USD)

Costurile anuale din interior 170.000
Costurile din exterior 49.000
Economii anuale 121.000

O economie substantiald. Numai cd aceasta
economie depinde de marimea firmei. Daca
firma este mare, se poate sd fie mai rentabil
ca serviciile de securitate sa fie asigurate din
interior. Externalizarea serviciilor de securi-
tate se adreseaza in general firmelor mici i
medii care ori nu dispun de suficiente fonduri
pentru asigurarea serviciului, ori nu au per-
sonal specializat Tn domeniu. Calculele au
fost facute la nivelul de preturi actuale de pe
piata roméaneasca. La nivel mondial, un
firewall cu software-ul aferent costa in jur de
50.000 USD, salariul anual al unui angajat in
domeniu este cuprins intre 75.000 USD si
100.000 USD, instruirea este aproximativ
10.000 USD de persoana anual, administra-
rea din afara firmei a serviciului poate s cos-
te intre 75.000 USD si 90.000 USD, iar taxa
de instalare este de 20.000 USD.

Din punct de vedere financiar, mai ales pen-
tru firmele mici, apelarea la furnizorii de ser-
vicii de securitate este o alegere bund. Dar nu

numai factorul financiar poate s conteze in
alegere. Alte elemente care pot sa determine
firma sa apeleze la furnizori de servicii de
securitate sunt:

= neprofesionalismul personalului intern;

= profesionalismul furnizorului;

= experienta furnizorului;

= timpul.

Personalul intern Insarcinat cu securitatea da-
telor este, de reguld, in cadrul anumitor fir-
me, administratorul de retea. Acesta are pe
langa sarcinile curente si pe cele de asigurare
a securitatii. Din cauza acestora, timpul alo-
cat pentru activitatea de securitate, dar mai
ales pentru documentarea in acest domeniu
este destul de redus.

Furnizorul extern, in schimb, cu asta se ocu-
pa. Sarcina lui este asigurarea securitatii.
Personalul acestuia, pe domeniul respectiv,
este mult mai bine pregétit ca un angajat pro-
priu.

Experienta furnizorului, care se va concretiza
in timpul de raspuns la anumite incidente, es-
te si ea foarte mare. Cu cat numarul de firme
aflate in administrarea furnizorului de servi-
cii de securitate este mai mare, cu atat expe-
rienta acestuia este mai vasta. Timpul de ras-
puns la un incident poate fi redus la mini-
mum deoarece acel incident a fost foarte bine
documentat la o experientd anterioara la un
alt client.

Timpul este poate unul dintre factorii care
creeaza cea mai mare bataie de cap. De ce sa
pierd eu timp, ca manager sau ca proprietar
de firma, cu gasirea unor solutii de securitate
la care nu ma pricep, in detrimentul afaceri-
lor pe care trebuie sa le conduc, cand pot sa
apelez la o firma specializata?

Totusi, trebuie luat in calcul cat de mult
dintr-un proces vital, precum securitatea, se
doreste sa fie incredintat cuiva care nu este
un angajat al firmei.

Nici un furnizor nu poate sa-si asume in 1n-
tregime responsabilitatea cerintelor de securi-
tate ale firmeli, si nici nu este de dorit lucrul
acesta. Va fi nevoie de membri ai personalu-
lui care sa inteleaga afacerea si politicile care
guverneazd securitatea firmei. Este de prefe-
rat s se apeleze la asigurarea securitatii de
catre firme specializate doar pentru lucruri
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tehnice simple la inceput, lasand politicile si
mecanismele vitale in grija oamenilor din in-
terior. Aceasta explica lista de servicii de
obicei disponibild de acesti furnizori. Aceste
firme nu-si asuma o responsabilitate globala.
Ele accepta contracte pentru sarcini cu privi-
re la securitate si la procesele operationale.
Orice FMSS care propune sa preia responsa-
bilitatea intregului program de securitate al
firmei trebuie tratat cu prudenta.

Furnizorii de management servicii de securi-
tate vor putea oferi o varietate de elemente de
securitate de care firma sa beneficieze. Unele
dintre acestea sunt procesele operationale
continue, iar furnizorul este capabil sa faca
acest lucru, asigurand o acoperire 24/7. Alte
elemente sunt mai degraba orientate spre pro-
iecte sau sarcini, iar avantajele furnizorului
constau in capacitatea de a instrui §i de a
mentine un personal extrem de specializat ca-
re ar fi dificil de justificat (sau de pastrat) de
catre firma.

Printre elementele de securitate pe care firma
le poate da in administrare unui furnizor ex-
tern de servicii de securitate se numara:

= analiza riscurilor;

= analiza arhitecturii;

= protectia perimetrului;

= configurare si implementare;

= firewall;

= detectia virusilor;

= VPN;

= filtrarea Web;

= detectarea si monitorizarea intruziunilor;
= raspunsul la incidente;

= evaluarea si testarea vulnerabilitatii;

= conducerea serviciilor de securitate.
Selectionarea unui furnizor de management
de servicii securitate reprezinta o operatie di-
ficild. Un FMSS reprezinta un ,,partener de
securitate care trebuie sa se integreze unora
dintre procesele IT&C si de afaceri ale fir-
mei. Daca furnizorul esueaza in a oferi nive-
lul de servicii asupra caruia s-a cazut de
acord, ar trebui sa existe penalitati.

Trebuie avut in vedere In primul rand daca
oferta furnizorului se potriveste cerintelor de
securitate ale firmei. Alegerea furnizorului de
management de servicii de securitate trebuie
facutd tinand seama de nevoile de securitate

ale firmei si de ofertele existente. Se va res-
pinge din start oferta care este sub nevoile
firmei. Alegerea ideald este aceea in care
oferta este mai mare sau cel mult egala cu ce-
rintele de securitate ale firmei. Pozitia pe pia-
ta a furnizorului de servicii este foarte impor-
tantd. Referintele luate de la alti beneficiari
de astfel de servicii sunt binevenite in luarea
deciziei. Increderea in furnizorul care va avea
acces indirect la datele firmei va cantari mult
in alegerea sau nu a acestuia.

Pe plan international piata furnizorilor de
management de servicii de securitate este in
continua crestere, ajungand la valori de mili-
arde de dolari anual. La nivel national aceas-
ta piata este, deocamdata, in stadii incipiente.
Unele firme, initial furnizoare de programe
antivirus, livreaza deja management al servi-
ciilor de securitate la diferite firme. La aceas-
td etapa s-a ajuns in unele cazuri destul de
usor deoarece in prealabil se livrau deja ser-
vicii de securitate sau de asistentd tehnicad in
domeniu.
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