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Premises of establishing an expert system for auditing
management information systems

Veronica Adriana POPESCU
Catedra de Informatica de Gestiune, ASE Bucuresti

For now, as a normal stage in developing of human society, many organizations reached that
point where they totally depend on computers, meaning there is no alternative for computer-
assisted functions. The procedures related to these functions cannot be replaced instantly, in
case something wrong happens with the computer. Looking back, it is quite shocking that so
many mangers, IT specialists and auditors have not been able to ensure a protection against
the increasing risk which the organization is exposed to, because of the total dependence on/
addiction to computer. Generally, computer was taken for granted. If programs generated re-
sults, those results were seen as good, positive, or at least acceptable. The increasing demand
of quality information enhanced the importance of system control procedures or of methods of
assuring the accuracy, completeness and credibility of information. Management information
system audit function exists in order to check the effectiveness of control procedures and
compliance with a reference standard.
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Oportunitatea realizarii unui sistem
expert de auditare a sistemelor infor-
matice

organizare si conducere sau prin resursele
umane $i tehnice de care dispune, influentea-
za nivelul riscurilor i implicit pe cel al diag-

Realizarea unui sistem expert de auditare a
unui sistem informatic de gestiune reprezinta
fara indoiala o actiune temerara deoarece, In
procesul de modelare si abstractizare, echipa
de proiectare a sistemelor expert trebuie sa
stdpaneasca patru universuri complexe, aflate
intr-o stransa interdependenta (figura 1):

— universul entitétii (de productie, de servi-
cii, de utilitate publica etc.);

— universul sistemului informational grefat
pe structura entitatii din care se va identifica
sistemul informatic;

— universul procesului de auditare cu meto-
dele si tehnicile specifice de investigare, di-
agnosticare §i rapoarte;

— universul realizatorului de sisteme expert
cu arsenalul propriu de lucru.

Desi preocuparile realizatorilor de sisteme
expert se vor concentra cu predilectie asupra
universului auditului sistemului informatio-
nal, in procesul de identificare a faptelor si
regulilor (figura 2), nu se poate face abstrac-
tie de:

- entitatea pe care este grefat sistemul
informational — care prin sistemul propriu de

nosticului Tn procesul de auditare;

sistemul informatic — identificat in cadrul
sistemul informational care, prin modul cum
a fost realizat i prin modul in care a fost in-
tegrat in sistemul informational, influenteaza
in mod decisiv activitatea de audit.

iReaIizarea sistemului expert de auditare

Auditul sistemului
informational

Sistemul

Entitatea

informational

~

Fig. 1. Cele patru universuri pe care trebuie
sa le stapaneasca realizatorul SE de auditare
a sistemelor informatice de gestiune
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Fig. 2. Modelul structural — functlonal
Sistemele expert prin avantajele pe care le
aduc oferd o mai bund modalitate de a face
afaceri daca ar fi sa ne raportam doar la con-
tributia pe care o au in eficienta desfagurarii
proceselor decizionale si cresterea fiabilitatii
deciziei. Deciziile propuse de sistemele ex-
pert, solutiile pe care acestea le pun la dispo-
zitie, sunt mult mai consistente, nefiind in-
fluentate nici de atitudini, nefiind nici sensi-
bile la mediu. Consistenta inseamna tocmai
lipsa unei atitudini ezitante, preferand menti-
nerea solutiei Intr-un acelasi context ceea ce,
in ultima instanta, se reflectd in respectarea
cu strictete a standardelor impuse.

In toate domeniile, cu atat mai mult in audit,
sistemele expert determind nu numai creste-
rea vitezei de lucru dar si calitatea. Sistemele
expert se remarcd de asemenea printr-un ma-
re potential privind cresterea productivitatii si
a avantajului competitiv. Realizarea unui sis-

al auditului sistemului informational

tem expert de auditare a oricdruia din subsis-
temele informatice de gestiune constituie cu
certitudine o solutie care va permite cresterea
performantelor manageriale favorizatd de:
depozitarea cunoasterii expertilor (expertiza
— devenind disponibila in orice context), au-
tomatizarea si imbunatatirea deciziilor (pen-
tru ca se reduc riscurile generate de erorile
umane, prin completitudinea, consistenta,
documentatia pe care o ofera sistemul ex-
pert), descentralizarea raspunderii, difuzarea
expertizei (managerii nu trebuie sa fie ne-
aparat experti ai domeniului pentru care este
realizat sistemul expert, dar vor fi sprijiniti
in activitatea lor decizionald), justificarea
deciziilor sau a solutiilor propuse. Nu trebuie
neglijate aspectele legate de: eficienta siste-
mului (functionarea sistemului reduce costu-
rile cu expertii de care ar fi nevoie altfel, cu
personalul in general §i cu cel care opereaza
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in special); reducerea timpului de asteptare a
rezultatului sau a solutiei; cunoasterea inglo-
bata reprezintd de regula expertiza mai mul-
tor experti; posibilitatea de prevenire a frau-
delor. Categoric un astfel de sistem expert
impune organizatia in fata specialistilor, cre-
and acel avantaj competitiv, recunoscut a fi
unul din obiectivele de baza ale oricarui ma-
nager.

Calitatea si utilitatea unui sistem expert de-
pind in mod esential de cunostintele pe care
le Incorporeaza si le utilizeazd. Din aceastd
cauza, efortul principal in realizarea unui sis-
tem expert este orientat spre cunostinte, ince-
pand cu identificarea structurilor generale co-
respunzatoare domeniului de expertizd si
continuand cu: colectarea, reprezentarea, va-
lidarea si utilizarea acestora. Corespunzator
acestor caracteristici, ciclul de viatd al unui
sistem expert presupune parcurgerea urma-
toarelor etape': analiza preliminard, modela-
rea conceptuald, colectarea cunostintelor, re-
prezentarea cunostintelor, validarea sistemu-
lui, introducerea 1n exploatare si mentinerea
in functiune.

Realizarea unei baze de cunostinte pentru
domeniul auditului sistemelor informatice de
gestiune presupune parcurgerea tuturor eta-
pelor, de la identificarea si analiza domeniu-
lui, a tipurilor de probleme ce pot apare in
cadrul sdu, la definirea conceptelor si desem-
narea structurilor de reprezentare, la imple-
mentarea efectivd — solutia informatica — si
testarea sistemului expert.

Activitatea de audit in general presupune:
planificarea misiunii, diagnosticarea domeni-
ului auditat in vederea emiterii unei opinii i
controlul calitatii activitatii desfasurate. Do-
meniul auditului sistemelor informatice de
gestiune raspunde tuturor criteriilor analizei
preliminare a oportunitatii realizarii unui sis-
tem expert:

— este un domeniu complex;

— rezolvarea problemelor presupune utiliza-
rea unor cunostinte preponderent calitative si
efectuarea unor rationamente profesionale;

" Dorin Zaharie, Pavel Nastase, Felicia Albescu, Irina
Bojan, Florin Mihai, Liana Covrig - Sisteme expert te-
orie §i aplicatii, Editura Dual Tech 1999, pagina 319.

— informatiile de care dispune auditorul
sunt deseori vagi, incomplete sau contradic-
torii;

— sunt putini experti in domeniu, auditul
sistemelor informatice de gestiune impunand
o pregdtire multidisciplinard riguroasa care
necesita timp;

— auditarea sistemelor informatice de gesti-
une este tot mai necesara atat in cadrul unor
misiuni de audit financiar dar si in mod inde-
pendent, ca o cerintd a proiectantilor sau a
beneficiarilor sistemelor informatice si, nu in
ultimul rand, ca o cerintd a reglementarilor
legale, in anumite situatii.

Principala dificultate in modelarea si forma-
lizarea cunostintelor in acest domeniu o re-
prezintd complexitatea activitatii de audit a
sistemelor informatice, care presupune efec-
tuarea unor expertize ce fac apel la cunostinte
apartinand unor domenii distincte ale cunoas-
terii (tehnic, informatic, comunicatii, financi-
ar, fiscal, juridic, contabil, comercial, mana-
gement, resurse umane) sau situandu-se la
granita acestor domenii. Sistemul informatic
presupune existenta urmatoarelor elemente
specifice:

= resurse tehnice si de comunicatie repre-
zentate de calculatoare electronice si mijloa-
cele de transmitere a datelor;

= resurse software reprezentate de sisteme-
le de operare si aplicatii;

= resurse umane reprezentate de personalul
specializat in realizarea, administrarea si in-
tretinerea aplicatiilor sau, in culegerea, prelu-
crarea si interpretarea informatiilor;

= datele necesare prelucrarii.

Mai mult, intre sistemul informational si or-
ganismul economic existd o stransd interde-
pendentd 1n sensul cd, orice schimbare in
strategia, principiile si normele de conducere,
va impune mutatii calitative la nivelul siste-
mului informational, dupad cum, in egala ma-
surd, promovarea tehnologiilor informationa-
le moderne va determina adaptari rapide in
plan managerial.

Pentru a depasi aceasta dificultate, singura
solutie constd in descompunerea auditului
sistemelor informatice de gestiune in subdo-
menii, identificarea subproblemelor ce pot fi
solutionate in mod independent si incercarea
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de a le reintegra ulterior intr-o structura unica
de baza de baze de cunostinte.

2. Subdomenii ale activitatii auditului sis-
temelor informatice de gestiune

Sistemele informatice de gestiune cat §i sub-
sistemele sau aplicatiile actuale aflate in ex-
ploatare la noi sunt de o diversitate greu de
imaginat si de descris. Diversitatea deriva
din: modul cum au fost create (realizate cu
forte proprii, prin adaptarea unor aplicatii
mai vechi, create de firme de soft intr-un mod
mai mult sau mai putin profesional, dar §i
sisteme complexe realizate de firme de soft
de prestigiu international); gradul de integra-
re (complet izolate de alte aplicatii sau sub-
sisteme; cu un anumit grad de integrare
avand o structura modularizata dar putand
lucra i individual; foarte integrate); gradul
de adaptare si configurare la cerintele utiliza-
torului (dedicate unui utilizator, o interfata
general acceptabila neconfigurabila; cu un
mare grad de configurabilitate, implementa-
rea, asistata din partea proiectantului permi-
tand transformarea in sisteme aproape dedi-
cate); sistemul de protectie adoptat (fara pro-
tectie; cu inserarea anumitor mecanisme de
protectie; cu mecanisme sofisticate de pro-
tectie), sfera de raspandire si cunoastere (de
la cateva unitati, pand la zeci de mii de insta-
lari); versiunile si dialectele aflate in circula-
tie (de la sisteme unice, in diverse versiuni,
pana la variante unice si specifice fiecarei
instalari); documentatia de proiectare (de re-
gula lipsa); documentatia de utilizare (de la
inexistentd, la acceptabila dar neactualizatad)
etc.

Realizarea efectivd a acestei modalitati de
descompunere a auditului sistemelor infor-
matice de gestiune in subprobleme cu grad
mai mic de complexitate in scopul identifica-
rii, precizarii §i formalizdrii cunostintelor ce
urmeaza a fi transferate sistemului expert
presupune o analizd detaliatd a demersului
logic al activitatii de audit (figura 3).

In mod concret, se pot identifica urmatoarele
subdomenii ale activitatii de audit al sis-
temelor informatice de gestiune, care nece-
sitd expertizA umana si pentru care se pot
construi baze de cunostinte ce pot fi exploa-

tate independent:

— diagnosticul integritatii datelor de intrare;
— diagnosticul tehnic de culegere, transmi-
tere si stocare;

— diagnosticul integritatii prelucrarilor;

— diagnosticul controlului intern;

— diagnosticul securitatii si protectiei;

— diagnosticul integritatii datelor de iesire;
— diagnosticul resurselor umane;

— diagnosticul documentatiei de analiza,
proiectare si utilizare;

— analiza calittii informatiilor si diagnosti-
cul informational.

Aceastd descompunere logico-practica, pre-
zintd avantaje atat Tn acceptarea si derularea
misiunii de audit cat si in finalizarea sa. Ina-
inte de a lua decizia cu privire la acceptarea
auditarii unui sistem informatic, trebuie si
identificam: de ce doreste beneficiarul audi-
tul? care sunt obiectivele acestuia? cum pot fi
atinse obiectivele respective? cine este bene-
ficiarul raportului? care sunt criteriile presta-
bilite de evaluare a atingerii obiectivelor? ca-
re este specificul misiunii?

Obiectivul auditului informatic poate con-
sta in: oportunitatea achizitiei unor echipa-
mente; oportunitatea $i necesitatea achizitio-
ndrii unui sistem informatic; eficacitatea ope-
ratiunilor informatizate; limitele sau deficien-
tele sistemului informatic actual; gradul de
ocupare al sistemului actual; analiza securita-
tii sistemului informatic actual; gradul de in-
deplinire al specificatiilor de realizare ale
proiectului pe etape de realizare (analiza,
proiectare, programare); gradul de satisface-
re al cerintelor utilizatorilor actuali/virtuali
beneficiari ai sistemului informatic; corecti-
tudinea calculelor unor module expres men-
tionate (drepturile si obligatiile salariale, ba-
lanta de verificare, obtinerea figei contului,
calculul impozitului pe profit, calculul si re-
gularizarea TVA, determinarea si avizarea
creditului comercial); evaluarea eficientei si
acuratetei prelucrarilor operatiunilor legate
de salarii in cadrul unui sistem informatic
nou instalat; verificarea procedurilor de relu-
are in caz de dezastre; completitudinea si
disponibilitatea documentatiei de analiza,
proiectare sau exploatare; conformitatea cu
cerintele legale ale continutului si structurii
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unor situatii de iesire (rapoarte); verificarea te; evaluarea metodelor de prevenire a con-
integritatii datelor; determinarea redundantei taminarilor cu virusi.
si restrictiilor de integritate ale bazelor de da-

INFORMATII NECESARE

Conducere si organizare; Specificatjii de analiza si proiectare;
Com ponentele hard si soft; Datele de intrare; Prelucrarile;

Datele si inform atiile de iesire; Transmiterea datelor si inform atiilor;
Securizarea administrativa si fizica; Docum entatia; Resurse umane; etc.

Diagnosticul Diagnosticul tehnic
integritatji de culegere,
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~  Analiza calitatii informatiilor si
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resurselor de analiz, proiectare,
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prelucrarilor

Diagnosticul informational
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Deficiente si propuneri
de remediere

Raport de audit

Fig. 3. Subdomenii ale activitatii de audit al sistemelor informatice de gestiune

Evident cd misiunea noastra poate presupune 3. Popescu,Gh.; Popescu, V. — Manualul in-

auditarea intregului sistem informatic, audita- spectorului de salarii; Editura Gestiunea,
rea unei aplicatii, a unui modul sau a unui 2002-2004;

aspect bine precizat, sistemul expert trebuind 4. Zaharie, D.; Nastase, P., Albescu, F.;
sa raspunda la toate aceste necesitati specifi- Bojan, I.; Mihai, F.; Covrig, L. - Sisteme
ce. expert teorie si aplicatii, Editura Dual

Tech 1999, pagina 319.
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