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Technological innovation and competition among existing banking organizations have al-
lowed a wider array of banking products and services to become accessible and delivered
through the Internet. The rapid development of e-banking capabilities carries risks as well as
benefits. The bankers are to recognize, address and manage banking institutions in a prudent
manner according to the fundamental characteristics and challenges of e-banking services.
Keywords: e-banking risks, traditional banking risks, operational risk, strategic risk.

Societé‘gile bancare din toatd lumea au fur-
nizat servicii la distanta pentru clientii lor
cu mult Tnaintea aparitiei termenului de e-
banking. Transferul electronic de fonduri
pentru plati de nivel redus, sistemele de ges-
tiune al cash ului la nivel de corporatie, cat si
magini de unde se pot retrage sume de bani
de catre public au fost si sunt o prezenta uzu-
ald in tarile cu traditie bancara si in Romania.
Ce toate acestea, furnizarea de servicii finan-
ciare utilizand retele publice ca Internetul -
prin Internet intelegand toate tehnologiile ce
permit accesul la retea, inclusiv accesul
wireless - a produs schimbéri masive in in-
dustria de servicii financiare.

Problemele si tendintele care se manifesta ca
purtdtoare de risc din punct de vedere al ca-
racterului electronic al furnizérii de servicii
financiare pe Internet sunt cauzate de diversi
factori cum ar fi viteza cu care sunt introduse
pe piatd produse si servicii financiare noi, din
dorinta de a devansa concurenta, viteza de
procesare a tranzactiilor ca urmare a evolutiei
spectaculoase in domeniul telecomunicatii-
lor, in domeniul software si hardware. Aceas-
ta frenezie In adoptarea noului si implemen-
tarea noilor tehnologii este rareori dublatad de
cunostinte si experientd de lucru cu noile
tehnologii si a riscurilor aduse de utilizarea
acestor tehnologii.

Noi surse de risc sunt reprezentate si de ser-
viciile care provin din exteriorul intreprinde-
rilor bancare pentru furnizarea de servicii
bancare, de la terti care nu au nici un fel de
experientd sau cunostinte legate de gestiunea
riscului.

In aceste noi conditii ce impun vitezd in
tranzactii §i procesare se manifestd si o cere-
re crescutd pentru implementarea unei infras-
tructuri tehnologice scalabile, flexibile si care
sd permitd interoperabilitatea atat intre intre-
prinderi cét si in interiorul lor §i care sa poata
asigura securitatea, integritatea si disponibili-
tatea informatiilor si serviciilor.

Potentialul de frauda a crescut datoritd absen-
telor standardelor operationale de verificare a
clientilor si de autentificare a lor pe retele
deschise ca si Internetul iar ambiguitate sau
absenta de reglementari legislative care sa se
adapteze activitatilor e-banking in continua
evolutie creeazad vulnerabilitati serioase in
sistemele bancare.

Colectarea, stocarea si partajarea frecventa a
unor cantitati semnificative de date cu privire
la clienti poate duce la aparitia unor proble-
me legate de confidentialitatea datelor clien-
tului ce pot crea bancii riscuri de naturd pru-
dentiald, ca de exemplu risc legal si
reputational.

Proceduri online de autentificare lungi sau
complicate pot face clientul sa renunte la uti-
lizarea paginii web prin intermediul cdreia
dorea acces la servicii bancare; mai mult,
operatiunile laborioase de lucru cu un client
pot afecta performanta generald a aplicatiei
web.

Organizatiile bancare se concentreaza din ce
in ce mai mult pe activitatile de e-banking si
isi extind, in prezent aceste activitati, explo-
rand utilizarea retelelor wireless  si
extinzandu-si activitatea si in arii noi de co-
mert electronic.
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Internetul oferd de asemenea posibilitatea ex-
tinderii clientelei si in afara granitelor tarii in
care opereaza. Cu toate acestea, natura des-
chisa a retelei si evolutia comertului electro-
nic expun bancile la o concurentd semnifica-
tiva intrefinuta atdt de alte banci cat si de
companii nebancare.

Toti acesti factori reprezintd noi provocari
pentru institutiile financiare in procesul de
management al securitatii, integritatii si dis-
ponibilitatii serviciilor oferite pentru a rama-
ne si profitabile, in acelasi timp.

In cele ce urmeaza voi prezenta pe scurt im-
pactul asupra riscului strategic si a celui ope-
rational, riscuri al caror profil se modifica
semnificativ datorita e-banking.

Riscul strategic este unul din cele mai impor-
tante riscuri pe care activitatile de e-banking
il prezintd pentru organizatiile bancare. Ris-
curile strategice difera de celelalte categorii
de risc prin faptul ca sunt mai generale si au
0 naturd mai larga.

Data fiind cererea in crestere si acceptarea de
catre clienti pe scard larga a serviciilor de e-
banking cat si a eficientei potentiale aduse de
aceste servicii, bancile au fost puse in fata
necesitatii adoptarii unei strategii de utilizare
a canalelor de livrare de servicii financiare
mijlocite de Internet pentru oferirea cétre cli-
enti a acestor servicii. Schimbarile rapide
survenite 1n tehnologie, ritmul competitiei cu
alte banci sau cu organizatii nonbancare si
natura strategiei adoptate pot expune banca la
riscuri substantiale dacd planificarea si im-
plementarea strategiei nu este corecta sau da-
ca strategia 1n sine nu este bine gandita.
Decizia de pionierat in materie de tehnologie
utilizatd pentru furnizarea de servicii e-
banking poate constitui un factor important
de risc strategic mai ales daca sistemul nu es-
te suficient de rapid dezvoltat si implementat
iar tehnologiile nou apdrute anuleaza starea
de pionierat pe care se bazau initial strategii
béancii. In contradictie cu pionieratul se ga-
seste decizia de a folosi tehnici deja testate
pentru dezvoltarea si implementarea servicii-
lor e-banking, tehnici ce se pot dovedi uzate
moral la sfarsitul procesului de implementa-
re.

Inaintea Internetului, bancile utilizau retele

de tip proprietar pentru a face legatura intre
unitatile corporatiei distribuite din punct de
vedere geografic sau chiar si cu un numar li-
mitat de alte banci. Aceste retele de tip pro-
prictar au ajutat la construirea unei aparari
strategice impotriva noilor intrati pe piata si
au generat o protectie individuala prin inter-

mediul francizei — necesitatea cumpardrii
dreptului de a participa la retelele private de
tip proprietar.

Internetul, nsa este o retea publica la care
accesul este nelimitat atat pentru intreprinde-
rile bancare cat si pentru cele nonbancare, ele
fiind libere sa-si extinda aria de operatiuni fa-
rd a fi necesara extinderea prezentei fizice. In
consecintd a crescut competitia in industria
financiard si este foarte probabil ca aceastd
competitie sa creasca si in continuare.
Majoritatea bancherilor considerd canalul de
distributie e-banking ca mijloc de reducere a
cheltuielilor operationale. Cu toate acestea,
multi dintre clientii e-banking doresc sa-si
mentind relatiile traditionale cu banca, ceea
ce face dificil abandonul infrastructurii exis-
tente, in vederea reducerii costurilor operati-
onale.

Aceasta Inseamna cd, cel putin in viitorul
apropiat, bancile vor trebui sa-si ofere servi-
ciile pe multiple canale de distributie iar im-
plementarea e-banking va constitui in mod
cert o cheltuiala in plus pentru banca. Redu-
cerile in cheltuielile operationale prin imple-
mentarea e-banking se pot Inregistra totusi in
timp, dar numai pe orizonturi de timp medii
sau mari.

Aparitia agregarii’ si a sistemului de screen
scrapping constituie atdt o oportunitate stra-
tegica pentru banci dar si o amenintare. In
functie de natura si evolutia relatiei dintre
agregator, banca afectata si consumator, ban-
cile pot fi si mai dezintermediate datorita
“ruperii” relatiei traditionale directe dintre
banca si client iar agregatorii pot limita acce-
sul direct pe care bancile il aveau la clientii
online. In plus, activitatea de agregare agre-

! Agregare si screen scrapping = culegerea direct de pe ecran a in-
formatiilor cu privire la client de pe un site. Agregatorul actioneaza
la cererea clientilor si ofera informatii consolidate cu privire la dato-
lui i furnizeaza acestuia parola si identificatorul unic pentru a acce-
sa informatiile sale la diferite banci sau institutii nebancare si pentru
a-i putea prezenta o imagine consolidata a situatiei financiare.



42

Revista Informatica Economica, nr.4(32)/2004

sivd atat de catre banci cat si de citre institu-
tiile nebancare pot duce la o mare raspandire
a produselor si serviciilor bancare reducand
insa profitul bancii si aducand cu sine riscuri
potentiale de natura legala sau legatd de secu-
ritate.

Datoritd legaturii dintre tehnologie si e-
banking, riscul operational este cel mai afec-
tat de furnizarea de servicii e-banking.

Pentru a limita riscul operational, organizatii-
le bancare sunt nevoite sa ia in considerare
implementarea unei arhitecturi tehnologice
operationale integrate, la nivel corporativ ca-
re sa faciliteze interoperabilitatea, s asigure
securitatea, integritatea si disponibilitatea da-
telor si sd permitd gestiunea relatiilor cu terti
furnizori de servicii. Mai mult, cum tehnolo-
gia se schimba dramatic modelul de business
si procesele operationale, bancile se intalnesc
cu necesitatea implementarii si Intretinerii
unor proceduri de control adecvate — inclusiv
pentru controlul implementarii schimbarilor,
si a unor procese de audit.

Infrastructura tehnologica - e-banking ul a
adus cu sine problema integrarii sistemelor
tehnologice si a aplicatiilor cu operatiunile si
cu procesele existente. Multe banci se con-
fruntd acum cu problema integrarii sistemului
e-banking cu sistemul informatic aflat in
functiune si cu sistemul multiplu de furnizori
de servicii si parteneri. Aceste banci sunt ex-
puse unor riscuri operationale semnificative
datorita erorilor ce pot apare in procesul de
procesare a tranzactiilor datoratd unei inco-
recte integrari a sistemului e-banking cu sis-
temul de procesare existent.

In consecintd, multe banci investesc cantitati
mari de bani in dezvoltarea infrastructurii
tehnologice pentru a crea procese interne de
control i supraveghere extinsa a riscurilor ce
provin din integrarea sistemelor. Prin aceste
investitii bancile Tncearca sa-si creasca flexi-
bilitatea, scalabilitatea si interoperabilitatea
sistemelor si operatiilor atat in interiorul in-
treprinderii cat si in relatiile externe cu furni-
zorii de servicii.

In timp ce aceste evolutii pot avea conotatii
pozitive pentru marile societati bancare, in-
dustria bancard mai are mult de evoluat pe
calea imbunatatirii infrastructurii de mana-

gement a riscurilor pentru a sustine eficient
activitatea de e-banking.

Bancile de dimensiuni medii sau mici se con-
frunta cu provocari i mai mari datorita nece-
sitatii Tncadrarii in bugete mult mai mici pen-
tru achizitionarea tehnologiei software si
hardware cat si datoritd necesitatii de atrage-
re si pastrare a personalului cu inaltd califica-
re tehnica solicitat de functionarea e-banking.
Multe din aceste banci apeleaza la serviciile
unor terti pentru a-si procura infrastructura
tehnologica necesara furnizarii de servicii e-
banking. In aceastd situatie, banca isi va lua
importanta responsabilitate de a asigura ca
aceste operatiuni sunt bine conduse §i contro-
late iar supraveghetorul prudential va dori sa
se asigure cd banca este capabild sd conduca
aceste activitati.

Securitatea - Majoritatea bancherilor inter-
vievati de Electronic Banking Group consi-
dera riscul de securitate ca o principald preo-
cupare legatd de e-banking. Amenintari din
afard cum ar fi atacurile de tip hacking’,
sniffing’, spoffing’ sau denial of service’ ex-
pun banca la noi riscuri legate de securitate.
Canalele de furnizare deschise utilizate pen-
tru e-banking creeaza noi probleme de secu-
ritate pentru banci din punctul de vedere al
respectarii confidentialitatii i integritatii in-
formatiilor, nerepudierii tranzactiilor, autenti-
ficarea utilizatorilor si controlul accesului.
Printre problemele principale pe care banche-
rii doresc sa le rezolve cat mai rapid se nu-
mara dezvoltarea unor instrumente cat mai
robuste de verificare a identitatii §i autentici-
tatii cererilor de tranzactii de valoare mare.
In plus, industria bancara trebuie sa-si conti-
nua munca de determinare a cerintelor pentru
elaborarea celei mai bune metode de criptare,
care sa includa si legalitatea semnaéturii elec-
tronice si a documentelor electronice. S-a
constatat de-a lungul vremii, in multe organi-

% hacking = practica de a intra fraudulos la datele stocate pe un
computer, fard autorizare, din motive malitioase pentru a demonstra
cd acest lucru poate fi realizat sau din alte motive personale

? sniffing = utilizarea unui program care este instalat in mod ilicit pe
un calculator dintr-o retea, program care sa captureze datele de iden-
tificare si parolele folosite de utilizatorii care intrd in sistem.

* spoofing = incercarea de obtinere a accesului la un sistem prin
“pozarea”/impersonarea ca user autorizat

Satac de tipul “refuz de serviciu” (denial of service) = incercarea de
a suprasatura un server cu cereri astfel incét acesta sa nu mai poata
raspunde traficului legitim.
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zatii, cd atacurile din interior, realizate de an-
gajati sunt mult mai frecvente decat cele din
exterior. O securitate cu deficiente poate du-
ce la afectarea reputatiei si chiar probleme de
natura legala datoritd incapacitatii bancii de a
proteja datele personale ale clientilor.
Integritatea datelor — este o componenta
importanta a securitatii sistemului. Organiza-
tiile bancare se vad nevoite si-si perfectione-
ze interoperabilitatea in interiorul i in afara
intreprinderii pentru a gestiona eficient relati-
ile cu clientii, cu alte banci sau cu furnizori
de servicii. Pana cand se vor crea standarde
pentru managementul informatiilor stocate pe
suport electronic, organizatiile bancare vor
continua sa fie inscrise in cursa de stabilire a
celor mai eficiente procese de asigurare a
acuratetei si integritatii datelor transmise si
primite.

Dat fiind costul redus si natura omniprezenta
a Internetului, organizatiile folosesc din ce in
ce mai mult protocolul TCP/IP ca standard de
protocol de comunicatie. Existd numeroase
beneficii ca urmare a utilizarii acestui proto-
col dar bancile trebuie sa se asigure ca datele
transmise intre sistemele electronice existen-
te si sistemele tertilor cu care intrd in interac-
tiune sunt translatate si integrate corespunza-
tor pentru folosirea acestui standard de pro-
tocol de comunicatie.

Mai mult, in timp ce introducerea nivelului
middleware si a limbajelor cum ar fi XML
(Extensible Markup Language) faciliteaza
acest efort, dezvoltarea de standarde la nive-
lul industriei bancare pentru a sustine aceste
noi tehnologii este inca in faze incipiente.
Disponibilitatea sistemului - pentru asigura-
rea unei retele interne securizate pentru acti-
vitatile de e-banking, planificarea eficienta a
resurselor este critica in asigurarea continui-
tatii disponibilitatii produselor si serviciilor
e-banking.

Volumul tranzactiilor poate avea o volatilita-
te mare datoritd automatizarii si a scaderii
costurilor per tranzactie.

De asemenea concurenta mpinge bancile sa
declare ca serviciile oferite sunt disponibile
24 de ore din 24, 7 zile din 7, iar acest lucru a
dus la cresterea considerabild a asteptarilor
clientilor reducand in acelasi timp toleranta

la erori. Pentru a face fata concurentei si
pentru a evita riscul potential si semnificativ
legat de reputatie care poate interveni in con-
ditii de intrerupere de furnizare a serviciilor
datorate supraincarcarii sistemului, bancile
trebuie sa ofere combinatia optima de produ-
se si servicii securizate, caracterizate de acu-
ratete si consistentd. Acesti factori diminuea-
za importanta continuitatii efective a furniza-
rii de servicii, a recuperarii din eroare §i a
planurilor de raspuns la incidente. Mai mult,
faptul ca numeroase béanci apeleaza la terti
pentru furnizarea de servicii e-banking, face
necesara verificarea regulatd a capacitatii
acestora de a asigura continuitatea furnizarii
de servicii si existenta la acestia a unor pla-
nuri de recuperare din eroare si de raspuns la
incidente — la fel de eficiente ca si cele stabi-
lite in interiorul bancii. Atacuri de tipul refuz
de servicii pot reduce sau elimina capacitatea
béancii de a-si servi clientii in timpul atacului.
Aceste atacuri au devenit din ce in ce mai
frecvente si au fost indreptate impotriva celor
mai mari actori de pe piata e-commerce. O
provocare suplimentard este datd de imposi-
bilitatea bancii de a controla disponibilitatea
Internetului ca retea.

In concluzie, o banca trebuie sa aiba in vede-
re, ca parte a planului de rezolvare a situatii-
lor nefavorabile ce pot apare, alternative me-
nite sd furnizeze servicii in cazul producerii
unui eveniment major care duce la intrerupe-
rea functionarii unei parti din Internet.
Control §i audit intern - abilitatea de a detec-
ta gi a corecta erori este 0 componenta critica
a sistemului de control intern din orice opera-
tiune bancara. Mai mult, organizatiile banca-
re trebuie sa aibd 1n functiune suficiente pro-
ceduri de control pentru prevenirea fraudei
venite din exterior sau din interior si sa prote-
jeze informatiile si activele bancii.

Mare parte din eficienta si reducerea costuri-
lor generatd de e-banking std in abilitatea de
implementare a procesarii imediate, procesa-
re ce se realizeazd automat, fara interventie
umand. In timp ce beneficiile procesarii au-
tomate a tranzactiilor sunt numeroase, reali-
tatea este ca e-banking modificd modul in ca-
re se aplica pe canale de larg acces, procedu-
rile de control intern, partajarea sarcinilor §i
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responsabilitdtilor si pastrarea de informatii
de urmadrire a tranzactiilor in vederea auditu-
lui. Provocarea determinata de aceste schim-
bari este accentuata de absenta competentelor
si experientei in industrie atat in aria operati-
va cat si in aria de audit. Mergand inainte pe
aceasta cale, bancile vor fi solicitate din ce in
ce mai mult sa se asigure cd mediul puternic
automatizat ofera control eficient si ca aceste
procese de control pot fi auditate indepen-
dent. Subcontractarea - faptul ca pentru dez-
voltarea industriei de e-banking, bancile au
fost nevoite sa subcontracteze parti importan-
te din angrenajul de functionare, afecteaza in
foarte mare masura profilul de risc al banci-
lor indiferent de dimensiunea lor. Bancile
mari subcontracteazd din ce in ce mai multe
activitati, pe masura dezvoltarii lor, incer-
cand sd si canalizeze eforturile numai spre
functia si competenta lor de baza, toate acti-
vitatile din afara sferei de competente banca-
re fiind subcontractate catre terti. Béancile
mici, adeseori sunt nevoite s subcontracteze
parti ale activitatii desfasurate din cauza lip-
sei de experientd in domeniu si a lipsei de
competente tehnice i a resurselor necesare
pentru construirea unor canale de furnizare
de servicii e-banking. In plus, scaderea pretu-
lui pe piatd a solutiilor gata facute, a diminu-
at efortul financiar al bancilor mici de a fur-
niza servicii e-banking. Aceste evolutii sunt
benefice pentru piatd, pentru ca au permis in-
trarea in competitie si a firmelor mai mici dar
au si adus noi provocari In managementul
riscului operational, managementul relatiilor
cu tertii avand impact asupra gestiondrii mai
multor categorii de riscuri. Studiile realizate
de EBG® au indicat faptul ci bancile tind si
se bazeze pe un numdr relativ redus de furni-
zori, furnizorii fiind, cel mai frecvent, institu-
tii de dimensiuni medii §i mici. In anumite
cazuri chiar furnizorii erau firme nou aparute
pe piatd, cu un istoric de activitate relativ
scurt. Aceastd dependentd de un numar rela-
tiv mic de furnizori prezintd motive de ingri-
jorare pentru autoritatile de supraveghere ce
ar putea avea implicatii la nivel sistemic, de

® EBG = Electronic Banking Group, grup de lucru creat la initiativa
Comitetului de la Basel pentru a stabili standarde si recomandari
prudentiale pentru activitatea de e-banking

industrie bancara, dacd un asemenea furnizor
de servicii s-ar confrunta cu probleme majo-
re. Pentru a gestiona corect riscurile asociate
cu subcontractarea, bancile trebuie sa ia toate
masurile de precautie si s monitorizeze con-
stant relatia si activitatea cu furnizorii de ser-
vicii. Corectitudinea termenilor din contrac-
tele de furnizare de servicii trebuie de ase-
menea bine evaluata pentru a reduce riscul de
incalcare e unor legi 1n vigoare.

Procesarea operatiunilor si gestiunea riscului
de mentinere a securittii, a integritatii si a
disponibilitatii serviciilor se complica datori-
ta subcontractarii. Mai mult, multi dintre fur-
nizorii de servicii si parteneri subcontractori,
sunt societdti nou Infiintate si pot avea caren-
te In cunostintele cu privire la reglementérile
din domeniul bancar. Intreruperi minore de
activitate la nivelul furnizorilor de servicii
pot avea efecte majore in ceea ce priveste
imaginea bancii, poate duce la pierderi finan-
ciare importante si la aparitia unui important
risc de naturd legald. Complexitatea in mana-
gementul riscurilor este adusa si de relatiile
de interdependentd dintre partenerii care
subcontracteaza operatiuni legate de e-
banking. Subcontractarea poate duce la ris-
curi suplimentare de pastrare a confidentiali-
tatii datelor clientilor. Bancile pot fi in necu-
noagtere de cauza cu privire la modul de cu-
legere si utilizare a datelor cu privire la cli-
enti de catre tertii subcontractori. Pentru a
evita asemenea situatii ambigue, bancile tre-
buie sd acorde o foarte mare atentie, In mo-
mentul incheierii contractelor de cu terti pen-
tru sub-contractarea de servicii e-banking,
stipularilor cu privire la confidentialitate si la
natura sensibild a datelor gestionate.
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