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The recent years have shown a very strong increase in the number of malicious code uprising
and infections. Almost every time, a new virus or other sort of treat is followed by a wave of
similar malicious code that only changes a bit of the original. Also, the new viruses tend to
use more and more polymorphism making it impossible to track by string scanning. Those are
the main reasons why heuristic scanning has become the only effective method used by mod-

ern anti-virus engines.
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dutarea euristica a virusilor a fost intro-

dusa de catre Fridrik Skulason n 1989.
Metoda consta in identificarea codului virusi-
lor prin analiza comportarii specifice a aces-
tora. Cautarea euristica inseamna analiza de
cod program, fara executia acestuia si identi-
ficarea functiilor periculoase ce caracterizea-
za un posibil virus. Validarea integritatii fisi-
erelor scoate la iveald infectia, programele de
detectare identifica virusul prin secventa de
identificare pe cand programele euristice ca-
racterizeaza comportamentul codului ca fiind
virus. Dezavantajul metodei constd in numa-
rul mare al alarmelor false si al infectiilor ne-
identificate.
Majoritatea cautarilor euristice urmaresc de
fapt verificarea existentei unor siruri de octeti
cautand uneori numai in anumite regiuni ale
fisierelor executabile, cunoscute a fi cele un-
de se insereaza virusii. Motoarele de scanare
recente au chiar posibilitatea de a cduta un sir
in care sunt inserate caractere wildcard.
Aceasta inseamna ca pot detecta chiar si vi-
rusi usor polimorfici (in sensul de polimorfici
mai slabi). Sirurile de octeti cautate de verifi-
carile euristice reprezinta secvente de instruc-
tiuni sau comenzi potential malitioase, speci-
fice actiunilor de infectare si distrugere, sec-
vente care trebuie 1nsd alese astfel incat sa nu
fie comune si altor tipuri de programe.
Aceste verificari implicate de metodele euris-
tice se fac folosind sisteme bazate pe ponderi
si/sau sisteme bazate pe reguli (ambele vor fi
descrise in continuare in acest articol). Un
motor euristic bazat pe un sistem de greutati

(weight-based) acorda fiecdrei functionalitdti
care este detectata in corpul executabilului o
anumita greutate in conformitate cu gradul de
pericol pe care aceastd functionalitate il pre-
supune. Daca suma tuturor greutatilor marca-
te depaseste o anumita valoare o alarma poa-
te fi declansata. Aceasta abordare este veche
si este practic modul de lucru al primelor mo-
toare euristice. Aproape toate motoarele eu-
ristice care se utilizeaza incepand din anul
2002 implementeaza sisteme bazate pe re-
guli. Aceasta presupune ca acea componenta
a motorului polimorfic ce conduce analiza
(numitd analizor) extrage anumite reguli
dintr-un fisier analizat ce vor fi ulterior com-
parate cu un set de reguli considerate ca defi-
nesc codul malitios. Daca vor fi detectate re-
guli care se potrivesc se poate declansa o
alarma.

In prezent existi motoare euristice construite
pentru fiecare clasa mare de virusi (chiar si
pentru cei mai vechi dintre acestia pe care nu
ii mai gasim in realitate pe nicaieri). In de-
cursul anilor, odata cu cresterea complexitatii
virusilor, a crescut si complexitatea motoare-
lor euristice care au devenit din ce in ce mai
sofisticate si inteligente. Primii antivirusi eu-
ristici executau cautdri simple de siruri sau
sabloane fapt pentru care mai erau numite si
«minimized scan string heuristics». Spre
exemplu, se cautd un gir care efectua atribui-
rea unei anumite valori «X» unei variabile. O
multime de motoare euristice specializate pe
detectarea virusilor de macro foloseau exact
sirul respectiv ca amprentd ce era cautata.
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Modalitatea facila si evidentd de pacalire a
unei verificari cu un astfel de antivirus a fost
bineinteles o reprezentare diferitd a valorii
atribuite, «X» (de exemplu «Y/2» unde Y es-
te egal cu 2X).

Aceste tehnici de pacalire a motoarelor de
scanare bazate pe metode euristice, folosite
de programatorii de virusi, au fost de altfel
numite in literatura de specialitate tehnici
anti-euristice. In consecinti motoarele euris-
tice ce au fost dezvoltate in perioada urma-
toare au fost fortate sd caute mai precis si sa
analizeze mult mai atent expresiile intalnite
in bucitile de cod pe care le analizau.

Motoarele euristice si virusii criptati
Istoric, primele motoare euristice puteau ana-
liza doar ceea ce era vizibil pentru ele; in
consecinta, virusii criptati le puneau proble-
me majore. Ca raspuns la aceastd problema,
motoarele euristice moderne, analizeaza co-
dul incercand identificarea buclelor de de-
criptare gi spargerea acestora. Apoi este luata
in considerare existenta unei bucle de decrip-
tare In contextul tuturor celorlalte functiona-
litati care mai sunt detectate in respectivul
cod.

Pentru a detecta prezenta unei bucle de crip-
tare un antivirus se bazeaza pe cateva infor-
matii concrete cunoscute despre acest gen de
rutine. Astfel, prezenta oricarei combinatii a
urmatoarelor conditii/instructiuni poate indi-
ca o bucla de criptare:

e initializarea unui pointer cu o adresa valida
de memorie;

e initializarea unui contor;

e operatii de citire a memoriei in functie de
un pointer;

e operatii logice efectuate pe rezultatul obti-
nut din citirea memoriei;

e operatii de scriere In memorie a rezultatu-
lui operatiilor logice de la punctul anterior;

e manipuldri ale variabilei contor;

e cxecutare de operatii diverse in functie de
valoarea variabilei contor.

Aceste semnalmente au fost observate prin
studierea unui numar mare de virusi care fo-
loseau mecanisme de criptare. In multe ca-
zuri virugii incearca sa ascunda aceasta bucla
de criptare prin inserarea de instructiuni fan-

toma si lungirea cat mai mult a buclei pentru
a face componenta de analizd a motorului eu-
ristic sa se piardd in amanunte.

Daca analizam metodele de cdutare vom ve-
dea cd, In majoritatea cazurilor, detectarca
buclei de criptare nu este destul de precisa
pentru a putea face o clasare exactd a gazdei
analizate si asta mai ales deoarece multi vi-
rusi utilizeaza aceleasi proceduri de criptare
sau unele aseminitoare. in lumea virusilor
binari sunt o multime de motoare puternice
de criptare (de exemplu foarte folositele TPE
sau PME) pe cand in cazul virusilor de ma-
cro, procedurile de criptare nu sunt folosite
prea des.

In scopul detectrii si curatarii virusilor, mo-
toarele euristice deseori folosesc componente
de emulare. Aceste sisteme au, printre altele,
abilitatea de a sparge si emula rutinele de
criptare. Dupa ce criptarea a fost sparta (a
fost atins sfarsitul buclei de criptare), analiza
euristicd poate incepe pe bucata de cod ce
tocmai a fost astfel decriptata.

Aplicatiile Visual Basic si scripturile VB
Script sunt exemple tipice de medii complexe
in care emulatoarele pot fi foarte folositoare
in spargerea criptarilor; totusi, o emulare
completd este deosebit de complexa. In cele
mai multe cazuri (cum ar fi spre exemplu
familia de virusi W97M/AntiSocial care uti-
lizeaza criptare), un numar mare de instructi-
uni criptate si existenta unor macrouri tipice
sunt considerate argumente suficiente pentru
a detecta aceasta clasa de virusi macro fara a
mai folosi emulatoare.

Partea criptatd a unui virus de macro este de
obicei stocata in liniile documentului infec-
tat, de unde este prelucrata in interiorul bu-
clei de decriptare. Odata detectate liniile ac-
cesate in cadrul acestei bucle se pot face
anumite analize si direct pe aceste linii pentru
a determina daca prezintd sau nu semnalmen-
tele unei bucati de cod criptat sau este text
normal din cadrul documentului. Pentru a lua
o astfel de decizie analizorul se bazeaza pe
urmatoarele semnalmente:

e sirul este suspect de lung (de exemplu are
peste 50 de caractere) si totusi nu contine de
loc spatii sau acestea sunt foarte putine (se
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poate tine seama si de o medie statistica a
aparitiei unui spatiu in text normal);

e multe propozitii Incep in mod bizar cu ci-
fre;

e sirul contine amestec de cifre cu caractere
alfanumerice si caractere speciale ceea ce nu
se Intalneste in mod normal in componenta
unui cuvant.

Daca am privi textul respectiv cu ochiul liber
deja ar fi evident faptul ca acolo se executa
anumite operatii suspecte, ceea ce deja trebu-
ie sd fie un motiv suficient pentru un motor
euristic pentru a da o alarma.

In ultimii ani intdlnim motoare care amesteca
abilitatile de detectare euristice cu abordari
de detectare generica. Acest mod de lucru in-
seamnd cd motorul euristic incearca sd detec-
teze cd un anumit set de functionalitdti gasite
intr-o gazda apartin unui virus, partea generi-
ca Incercand pe baza setului respectiv si ca-
tegoriseascd acest virus ca facand parte dintr-
o familie/clasd de cod malitios. Dacad acest
lucru reuseste castigurile sunt majore deoare-
ce un virus cunoscut poate fi curatat din fisie-
rul gazda iar acesta poate fi folosit in conti-
nuare pe cand daca stim doar ca figierul este
infectat dar nu stim cum arata corpul virusu-
lui nu putem decat sa stergem fisierul respec-
f1v.

Componentele unui motor euristic

in functie de mediu si nivelul tehnologic,
urmatoarele componente pot fi gasite in mo-
toarele euristice: emulator de variabile si de
memorie; parser; analizor de flux; dezasam-
blor si emulator; sistem bazat pe greutati
si/sau sistem bazat pe reguli.

La momentul verificarii unei bucati de cod
malitios de tip script, primul pas pe care il
face un motor de detectare este normalizarea
fisierului de intrare. Acesta inseamna elimi-
narea formatdrii, scurtarea numelor lungi de
variabile, impartirea in entitati (token-uri) a
sirului, etc.

Odata determinat tipul de fisier, motorul eu-
ristic va cauta punctul de intrare al acestuia.
In cazul fisierelor binare, aceastd etapa este
simpld, majoritatea acestui tip de fisiere
avand un punct de intrare identificabil. Pen-
tru codul malitios de tip script este posibil sa

avem mai multe puncte de intrare. Cea mai
simpla abordare insd este scanarea completa
a programului ignorand fluxul acestuia si
deci, punctele de intrare. Aceastd abordare
pierde insa multe secvente de flux, cum ar fi
cele care folosesc pasarea unor parametrii in-
tre macro-uri sau functii. In consecinta, desi
este mai simplu sa abordam astfel problema,
riscul de a pierde parti esentiale din functio-
nalitatea implementata este mai mare.

Bucla principala a fiecarui motor euristic tre-
buie sa selecteze si sa extragd informatii (de
obicei opcodes ale urmatoarei instructiuni
sau ale urmatoarei linii in cazul scripturilor)
si sd le paseze la rutina analizor. Aceasta ru-
tind analizor trebuie sd identifice operatia si
sd pozitioneze diversi indicatori conform
identificarii efectuate. Tot analizorul initiaza
comunicatia cu emulatorul de variabile si
emulatorul de memorie.

Clasificarea functionalitatii detectate

Dupa ce intregul program a fost analizat,
functionalitatea gasita in acesta poate fi cla-
satd. Aceastd operatie este efectuatd de sis-
temul bazat pe greutati sau sistemul bazat pe
reguli.

Dupa cum am mentionat mai devreme, sis-
temul bazat pe greutiti care era foarte folosit
la primele motoare euristice acorda fiecarei
functionalitati gasite o greutate si apoi aduna
toate aceste greutdti. Aceastd tehnologie nu
mai este folosita, cel putin in forma ei de ba-
za, deoarece cauzeaza foarte multe alarme
false clasand gresit fisiere ca suspecte. Pentru
virusi macro aceasta greseala apare foarte des
daca sunt gdsite un numar mare de operatii
de copiere din documentul curent 1in
template-ul global chiar daca nici o alta ope-
ratie potential malitioasd nu mai este detecta-
ta.

Avand in vedere comportamentul vechilor
sisteme de scanare euristica a aparut nevoia
implementarii unui sistem care sa produca
alarme numai daca erau indeplinite un set de
conditii speciale. Astfel s-a nascut ideea sis-
temelor euristice bazate pe reguli care pot
atinge rezultate mult mai bune. Acestea com-
pard functionalitatile gasite in codul analizat
cu setul de reguli iar daca o regula
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predefinitd este gasitd in cod este Intors un
rezultat pozitiv. In functie de exactitatea po-
trivirii cu intregul sistem de reguli pot fi ob-
tinute rezultate de genul « virus generic » sau
« variantd a virusului ABC ». In orice caz in-
sa orice tip de metoda euristica poate Intoarce
rezultate eronate. In cazul euristicelor bazate
pe reguli acest lucru se intdmpla cand siste-
mul de reguli este prost definit.

Concluzii

Dupa ce am facut o descriere de ansamblu a
abordarii folosite si a componentelor motoa-
relor euristice ne punem problema cat sunt
acestea de folositoare pentru utilizatori cat si
pentru companiile din domeniul antivirus. In
ultimii ani (2001 - 2004) au existat cateva
momente de explozie efectiva a infectarii cu
virusi cum au fost Melissa, VBS/Loveletter,
Nimda sau BugBear. Dupa fiecare infectie de
acest tip s-a putut observa o mare cantitate de
cod malitios care pur si simplu copia ideile
folosite de acesti virusi (dar si de altii care au
avut succese notabile). Ca rezultat apar anu-
mite elemente comune care oferd un teren
perfect de actiune pentru un motor euristic
bun. Cand motoarele euristice si abordarea
generica sunt capabile sa detecteze varietati
ale unui comportament daunator cunoscut si
bine definit, companiile din domeniul AV nu
trebuie sa actualizeze fisiere de semnaturi

odata cu fiecare versiune noud de virus si se
pot concentra pe imbunatatirea seturilor de
reguli si optimizarea produselor in aceeasi li-
nie.

In acelasi timp se constatd o continui crestere
a atacurilor din partea virusilor cu un poli-
morfism din ce in ce mai avansat care de obi-
cei nu pot fi detectati decat folosind o abor-
dare algoritmica specificad motoarelor euristi-
ce. Avand in vedere aceste aspecte este clar
ca folosirea tehnicilor euristice in solutiile
antivirus este absolut necesard. Mai mult chi-
ar, solutiile antivirale nu sunt singurul dome-
niu in care putem utiliza tehnologii euristice.
Este posibila utilizarea unor astfel de abor-
dari 1n detectarea incercarilor de intruziune in
sisteme si firewall-uri.

Bibliografie

1. Known Polymorphic Viruses,
ftp.informatik.uni-hamburg.de, V. Bontchev,
University of Hamburg 2002

2.Mit si adevar despre virusii PC, J.
Vasarhelyi, Z. Kasa, MicroIlnformatica Cluj —
1999

3. Computer Viruses — Theory and
Experiments, F. Cohen, Elsevier
Science Publishers B. V. - 1999

4. Security Focus Web Site,

http://www.securityfocus.com/infocus,
Marcus Schmall and colleagues




