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BS7799-2/1SO17799 si auditul Planului de Securitate

Lect.dr. Adrian MUNTEANU
Catedra de Informatica Economica, Universitatea ,,Al. I. Cuza” lasi

Desi standardele si auditul amintite in titlu abia au inceput sa-si faca simtitd prezenta pe piata
autohtona, unii din partizanii BS au inceput sd se inflameze lansdnd prematur o moda care nu
a prins in totalitate nici la casele mai mari. Sau in cel mai fericit caz sd-si promoveze ori de
cate ori au ocazia produsul pe motiv ca cine are BS are in mod automat si securitate informa-
tica. Dincolo de marketing-ul necesar oricarui produs nou care apare pe piatd, realitatea e pu-

tin mai complicata decat pare la prima vedere.

itul BS

Inainte de a intra in alte detalii mi-am
propus sd clarific mitul care a luat nagtere pe
piata romaneascd IT&C incepand cu 2003-
2004, odatd cu aparitia OMF1077/2003 res-
pectiv OMCTI 218/2004.
British Standard Institution (BSI) a dezvoltat
la inceputul anilor ‘90 o serie de standarde ca
raspuns la cererea industriei, guvernului si
mediului de afaceri de a crea o structura co-
munid pentru securitatea informatiilor. In
1995, autoritatea de reglementare din Marea
Britanie a adoptat in mod oficial BS7799. Cu
toate acestea, de atunci si panad astazi, stan-
dardul nu a fost si nici nu este mandatar nici
macar pentru companiile din tara mama.
Pe piata autohtona s-a lansat ideea ca, daca o
companie este certificatd/evaluatd (conforma)
in baza BS7799 si are un sistem informatio-
nal in conformitate cu acest standard, in mod
automat sistemul informational este sigur!
Mi se pare cam fortata aceasta afirmatie.
In primul rand nu poate afirma nimeni, de-
spre nici un sistem, ca ar fi 100% sigur. Fiind
o colectie a celor mai bune practici din do-
meniul managementului securitatii informa-
tionale, BS7799 oferd de fapt sprijin organi-
zatiilor in adoptarea unor controale interne
mai eficiente. Sunt destule voci care critica
acest standard pentru ca nu are cum sa acope-
re toate spetele legate de securitatea informa-
tionald, evolutia tehnologica fiind mult mai
rapida. Mai mult, la sfarsitul acestui an se as-
teapta sa fie lansata Partea a 3 a acestui stan-
dard care sa integreze auditul si managemen-
tul securitatii informationale cu alte sisteme
de management.

BS7799 nu trebuie vazut ca un certificat de
buna purtare! Este un standard public si a
reprezentat baza pentru standardul internati-
onal ISO 17799. Acest lucru nu poate fi con-
testat. Sunt avantaje reale care rezultd ca ur-
mare a conformdrii cerintelor acestui stan-
dard. Dar 1n acelasi timp, pe piata roméneas-
ca BS a fost adoptat de o multime de firme
care oferd consultanta in domeniu, pe post de
panaceu al securitatii informationale §i, nu in
ultimul rand, o sursa buna de venituri (a se
vedea www-ul): cursuri, instruire, certificare
etc.

Inainte de a prezenta realitatea mai trebuie sa
amintesc cd In decembrie 2000 ISO a preluat
primele 4 parti ale BS si le-a publicat sub
numele ,,ISO 17799”. Pe la sfarsitul anului
2002 partea a doua a BS 7799 a fost revizuita
pentru a reflecta si prevederile ISO 9001:
2000, ISO 14001: 1996 si principiile OECD.

Realitatea BS

BS 7799 este alcatuit din doud parti. BS7799
Part 1: 2000 se numeste ,,Code of Practice” si
enumard un set de practici de care se poate
tine cont si care pot fi implementate n diver-
se situatii.

Acest cod a fost adoptat si de citre ISO de-
venind, dupa cum spuneam, ISO 17799. La
aceastd ord nu exista nici o schema de certifi-
care disponibild pentru ISO 17799 deoarece
nici acesta nu este un standard mandatar.
BS7799 Part 2: 2000 se intituleaza ,,Speci-
fication for Information Security Manage-
ment Systems” si a fost dezvoltat pentru
companiile din Marea Britanie care doreau sa
se pregateasca pentru certificare in conformi-
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tate cu BS7799. In concluzie, atunci cand se
vorbeste pe piatd despre certificare/confor-
mitate BS, se are in vedere Partea a 2 a
Standardului si nu ISO 17799. Certificatul
este eliberat de BSI sau de cétre un evaluator
calificat si acreditat BS7799. La fiecare 3 ani
organizatia trebuie recertificata.

BS7799: 2000 este organizat in 10 sectiuni
care acopera urmatoarele domenii:

1. Politica de Securitate: orice organizatie
trebuie sa aibd un document care sa defineas-
ca si sa explice securitatea informationala.

2. Securitatea organizationald: defineste
principiile care stau la baza managementului
securitatii in orice organizatie.

3. Securitatea personalului: descrie cerinte-
le legate de recrutarea si instruirea angajati-
lor, managementul incidentelor din sistem.

4. Securitatea fizica §i a mediului de lucru:
sunt avute in vedere controalele generale im-
plementate in cadrul organizatiei.

5. Managementul operational si al comuni-
catiilor: acopera procedurile documentate cu
privire la operarea la calculator §i comunica-
rea informatiilor.

6. Controlul accesului: principiile care gu-
verneaza accesul securizat la informatii.

7. Dezvoltarea §i intretinerea sistemelor:
cerintele legate de securitate trebuie avute in
vedere in fiecare etapa a ciclului de viata al
unui sistem.

8. Planificarea continuitdtii afacerii: anali-
za de impact, proceduri de refacere, testare

9. Conformitatea: securitatea informationa-
18 trebuie sa fie conforma cu orice prevedere
legala aplicabild. Pentru a fi in conformitate
cu BS7799 Part 2, o organizatie trebuie sa ai-
ba implementat si documentat propriul sistem
de management al securitdtii informationale
in conformitate cu obiectivele de control sti-
pulate in Clauza 4 a standardului BS.

10. Certificarea BS este cea care ofera probe
si asigurdri ca o organizatie a atins obiective-
le controlului stipulate in standard. Aceasta
presupune realizarea unui audit de catre un
evaluator independent care va verifica im-
plementarea controalelor stipulate in Stan-
dard. Procesul prin care se poate obtine con-
formitatea cu acest standard este similar cu
obtinerea certificarii ISO 9000.

Etapele obtinerii acestei certificari pot fi sin-
tetizate astfel:

e Organizatia decide sd implementeze pre-
vederile BS7799.

e (Odata luatd aceastd decizie, conducerea
trebuie sa desemneze o echipa care sa elabo-
reze Politica de Securitate a organizatiei.

o Acest document trebuie revizuit, aprobat si
adus la cunostinta tuturor angajatilor.

e Organizatia trebuie sd decidd apoi care
componentd organizationala va fi supusa
certificarii BS (Scopul certificarii).

e Acest scop trebuie documentat, rezultand
ISMS Scope Document (Scopul Sistemului de
Management al Securitétii Informationale).

e in cadrul acestui Scop trebuie identificate
activele organizatiei (si valoarea asociatd
acestora) care trebuie protejate (Inventarul
activelor).

e Pentru acest inventar se va realiza Analiza
de Risc: amenintdrile, vulnerabilitatile i im-
pactul asupra activelor ce trebuiesc protejate.
e in baza rezultatului acestei analize se iden-
tifica riscul acceptabil.

e Se documenteaza controalele care vor fi
implementate pentru a mentine riscurile in
limite acceptabile. Acestea vor fi preluate din
BS7799 sau din alte documente recunoscute
ca fiind ,,cele mai bune practici” ale domeni-
ului.

e Fiecare control considerat relevant trebuie
sd se adreseze unui risc.

e Dupa completarea acestor etape se trece la
implementarea controalelor.

e Dupa implementarea controalelor se reali-
zeazd Analiza breselor pentru a identifica
controalele care nu au fost implementate in
totalitate sau pentru care utilizatorii necesita
instruire.

e Se implementeaza actiunile corective prin
care se remediaza situatiile identificate ante-
rior.

e Toatd documentatia se pune la dispozitia
unei firme/evaluator care este acreditatd sa
ofere certificare in baza BS7799.

e Auditorii firmei vor efectua o verificare
formala prin care certifica existenta fizicd a
controalelor documentate.
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e Daca situatia faptica este conforma cu do-
cumentatia se elibereaza certificatul de con-
formitate.

Auditul

De la jumatatea anului 2003 auditul sisteme-
lor informationale si profesiunea de auditor
(CISA — Computer Information System Au-
ditor) au devenit realitate si in Roménia.
Companiile care doresc sa emita facturi intr-
un singur exemplar pe suport clasic sau ban-
cile care apeleazd la solutii de tip mobile
banking au nevoie de serviciile CISA.

A fost intocmit un raport de audit asupra
planului de securitate, efectuat de o echipd
formata din personal independent, speciali-
zat §i atestat. Prin atestare se intelege certi-
ficarea personalului ca auditor de sisteme in-
formatice, oferita de Asociatia de Audit §i
Control al Sistemelor Informatice (ISACA) -
Information Systems Audit and Control
Association. (OMFP1077/2003, art. 1, lit. g)”
,,Opinia de audit mentionata la art. 5 lit. f)
va fi intocmitd de cdtre o persoand certifica-
ta ca auditor de sisteme informatice (CISA).
In procesul de auditare, auditorul poate soli-
cita concursul unor experti (OMCTI
218/2004, art. 6 al. 1)

Acestea sunt extrase din singurele (din nefe-
ricire) acte normative care fac referire la au-
ditul sistemelor informationale, mai precis la
auditul planului de securitate al unei organi-
zatil. Actele normative mentionate nu fac re-
ferire la nici un standard. Legiuitorul roman
doreste din partea unui CISA exprimarea
unei opinii cu privire la planul de securitate
al organizatiei si nu asupra sistemului de ma-
nagement al securitatii. Altfel spus, se dores-
te o opinie independenta cu privire la planul
de securitate al unei organizatii.

Asa stand lucrurile, CISA va face apel la
standardele ISACA (Information System
Audit and Control Association) si la CobIT
(Control  Objectives  for  Information
Technology) si va efectua un audit de con-
formitate cu prevederile respectivelor acte
normative si nu cu BS7799. Aceasta deoare-
ce cele doua Ordine prezintd si continutul

! Asupra planului de securitate

Planului de securitate ce trebuie realizat de
organizatii i auditat de catre CISA!

Concluzie

BS7799-2 este un standard managerial pentru
protejarea activelor informationale ale orga-
nizatiilor. Avand 1n vedere ca atat conformi-
tatea cat si certificarea sunt procese continue
si costisitoare, organizatiile trebuie sa-si ana-
lizeze foarte bine beneficiile rezultate in ur-
ma unui astfel de proces. Nu certificarea rea-
lizata de catre evaluator este cea consumatoa-
re de resurse financiare ci implementarea
controalelor care s conduca la conformitatea
cu prevederile standardului.

Odata certificatd o organizatie nu se poate
considera sigurd. Poate insd dovedi in fata
tertilor cd are implementate controalele nece-
sare sa-1 diminueze riscurile legate de utiliza-
rea IT&C 1n afacere. Pentru un auditor, con-
formitatea sau certificarea BS pe care o deti-
ne o organizatie reprezinta un punct de pleca-
re in planificarea misiunii sale. Dar nu si o
garantie a securitdtii sistemului.

Scopul oricarui audit, deci si cel al planului
de securitate, il reprezintd identificarea riscu-
rilor componentei auditate si asigurarea ca
riscul rezidual este acceptabil pentru cel care
a cerut sa fie auditat.
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