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An Overview of the Attack Methods Directed Against the RSA Algorithm
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The necessity of developing secure communication methods over the Internet has become
lately a very important issue. More and more cryptographic modules are deployed every year,
but choosing the "best" algorithm for the application is not a trivial task. This seems to be one
of the general problems of cryptography today: "which algorithm is the best (most secure) al-
gorithm"? There is no single answer to this question, different applications require different
levels of security, forcing different requirements on the software. This is why a detailed analy-
sis of the different algorithms, their vulnerabilities and methods of attack is very important.

The article presents one of the most commonly used algorithms in computer security (RSA),
and analyzes all known methods of attack against it. Although there are many known methods
of attack, the RSA algorithm has never been compromised (until now). The elegance and the
apparent simplicity are notable features of the RSA algorithm. However, implementation of a
secure RSA version remains an extremely difficult problem. Improper use of the algorithm
can be very dangerous, threatening its security. This is why, from a software developer's per-
spective, a robust and correct implementation of the algorithm that takes all the potential pit-

falls into consideration, is very important.
Keywords: cryptography, security, RSA.

ntroducere

Algoritmul RSA a fost publicat pentru
prima oara in 1977 de R. Rivest, A. Shamir si
L. Adleman 1n revista “Scientific American”
si se compune din calcule numerice in inelul
Z . Sistemele de tipul RSA fac parte din ca-

tegoria sistemelor criptografice cu cheie pu-
blica. Securitatea algoritmului se bazeaza pe
problema factorizarii numerelor foarte mari.
Algoritmul poate fi utilizat atat pentru cripta-
re, cat si pentru autentificare (semnaturi digi-
tale) si este foarte larg raspandit la ora actua-
la. El este intalnit in servere si browsere de
web, 1n clienti i servere de e-mail, reprezen-
tand practic coloana vertebrala a sistemului
de plati electronice prin card-uri de credit.
Algoritmul functioneazd dupa cum urmeaza:
e Se genereaza doud numere prime p si q, de

lungime g biti (de exemplu 512, 1024, 2048

biti lungime). Deoarece multimea numerelor
prime este suficient de densd, numerele pri-
me pot fi generate alegand aleator numere in-

A . :
tregi de 5 biti si testdndu-le cu ajutorul unui

test probabilistic. Apoi, fie N=p*q, de lun-
gime 7 biti.
e Numadrul e trebuie ales astfel Incat sd inde-
plineasca urmatoarele conditii: 1 <e< N iar
esi(p-1)*(q-1) sa fie relativ prime, sau
altfel spus, s nu aiba factori primi in comun.
e Se calculeaza d cu ajutorul algoritmului eu-
clidian extins, astfel incat acesta sa fie multi-
plul invers al lui e sau altfel spusd * e - 1 sa
fie divizibil cu (p-1) * (g-1). In practica, d se
poate obtine foarte simplu cdutand rezolvarea
ecuatiei ¢ =X P=D*@=D+1 sifel incat d
e
si X sa fie numere Intregi. Valorile d si e sunt
numite exponentul privat, respectiv exponen-
tul public al algoritmului.
e Functia de criptare/semnare aratd astfel:
C=M°modN, unde M reprezintd mesajul
de criptat (un Intreg pozitiv mai mic decat
N).
¢ Functia de decriptare/verificare arata astfel:
M =C'modN, unde C reprezinti textul
criptat. Cheia publica este reprezentata de pe-
rechea (N, e), iar cheia privatd de perechea
(N, d). Numarul d mai este cunoscut §i sub
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numele de “trap door”, deoarece cunoasterea
sa permite inversarea rapida a functiei RSA.
Viteza algoritmului RSA depinde in mare
masurd de lungimea cheilor utilizate, de tipul
de implementare, de procesorul pe care se ru-
leaza aplicatia, dar si de protocolul ce trebuie
implementat. Deseori, pentru a obtine o vite-
74 sporitd 1n aplicatiile practice, sunt utilizati
exponenti publici mici, acest fapt implicand
insd si riscuri corespunzitoare. Existd chiar
grupuri intregi de utilizatori care folosesc
acelasi exponent public, doar modulul N fi-
ind diferit. In acest caz existi insi reguli
stricte ce trebuiesc respectate pentru cele do-
ud numere prime p si q, astfel incat siguranta
algoritmului sa nu fie periclitata. Utilizand,
cum spuneam, exponenti publici mici, se ob-
tine o vitezd mai mare de criptare si verifica-
re Tn comparatie cu procesele inverse de de-
criptare si semnare a datelor. Utilizand algo-
ritmii generali de calcul ai exponentialului,
operatiile cu cheie publicd consuma un timp
proportional cu O(n?), iar operatiile cu cheie
privatd necesitd aproximativ O(n®), unde n
reprezintd numarul de biti ai lui N. Tehnicile
de multiplicare rapida, necesitd de obicei mai
putini pasi, sunt insa destul de rar folosite da-
torita complexitatii lor, si a faptului ca pentru
lungimi tipice de chei, ele sunt totusi mai len-
te.

Dacéd comparam viteza algoritmului RSA cu
cea a unui algoritm cu cheie simetrica (DES
de exemplu), putem observa ca in functie de
implementare (HW sau SW) cel din urma es-
te cu pana la aproximativ 1000 de ori mai ra-
pid decat RSA. Cu toate acestea, utilizarea
RSA 1in algoritmi de distribuire de chei (si-
metrice) sau 1n alte aplicatii, in care viteza
este mai putin importantd, prezintd avantaje
de netagaduit.

Securitatea sistemelor RSA se bazeaza pe
presupunerea cd functia C =M mod N este
unidirectionala, fiind computational dificil de
a se gasi mesajul initial M in absenta expo-
nentului de decriptare d. Existd insd posibili-
tatea, cel putin teoretica, de a incerca factori-
zarea lui N prin metoda fortei brute sau prin
alte metode, fapt ce ar duce la aflarea nume-
relor p si q. Apoi utilizand algoritmul eucli-
dian extins se poate calcula exponentul de

decriptare d, ceea ce ar duce la compromite-
rea cheii private si la descifrarea textului
criptat.

Inca de la publicarea sa, algoritmul RSA a
fost studiat de o multime de cercetatori, fiind
supus la nenumarate teste. Cu toate ca de-a
lungul celor mai bine de 25 de ani de utiliza-
re au rezultat diverse vulnerabilitati, algorit-
mul s-a dovedit suficient de rezistent (pana in
prezent) pentru a putea oferi un grad ridicat
de securitate. Metodele de atac rezultate nu
fac decat sd ilustreze inca o datd pericolul
utilizarii RSA 1n conditii necorespunzatoare,
programarea unei versiuni sigure de RSA ne-
fiind deloc o problema simpla.

Metode de analiza si atac. O clasificare
generala a acestora.

Dificultatea de a inversa functia RSA pentru
mesaje aleatoare duce la concluzia ca, dat fi-
ind tuplul (N, e, C), un atacator nu va putea
obtine mesajul criptat M. Cu toate acestea, se
pot obtine diverse informatii despre M, astfel
incat RSA nu este un sistem sigur din punct
de vedere semantic (date fiind N, e, C, se pot
obtine relativ usor proprietati ale lui M - de
exemplu simbolul Jacobi al lui M peste N).
RSA poate fi facut insa sigur din punct de
vedere semantic dacd se adaugd informatie
aleatoare 1n procesul de criptare [1].

O clasificare a metodelor de atac este relativ
dificil de facut, cu toate acestea se poate
aborda problema din doui directii. In primul
rand se poate incerca clasificarea metodelor
de atac dupa impactul pe care il au asupra al-
goritmului. Astfel, se pot identifica doud ca-
tegorii de atacuri:

e atacuri ce compromit cheia privata, com-
promitand practic intreaga securitate a siste-
mului;

e atacuri ce compromit un singur mesaj
criptat, cheia privatd putand fi insa utilizata
in continuare.

Din prima categorie putem enumera metoda
fortei brute, atacul exponentului privat mic
etc. Atacurile din cea de a doua categorie
sunt in general mult mai subtile, folosind me-
tode relativ complicate de aflare a mesajului.
Cu toate acestea, timpul utilizat pentru afla-
rea unui mesaj trebuie sa fie mult mai mic
decat timpul necesar metodei fortei brute,



54

Revista Informatica Economica nr. 2(30)/2004

pentru ca atacul s aibd o anumita relevanta.
Totodata sunt importante si conditiile ce tre-
buiesc indeplinite astfel incat metoda sa poa-
ta fi aplicata.

O alta metoda de a aborda o eventuala clasi-
ficare a metodelor de analiza si atac o repre-
zintd impartirea acestora pe categorii dupa
proprietatile utilizate in cadrul atacului. Pu-
tem enumera astfel:

¢ metode elementare de atac;

e metoda exponentului privat mic;

e metodele exponentului public mic;

e atacuri indreptate Tmpotriva diverselor
implementari.

Factorizarea numerelor intregi

O metodda de a ataca algoritmul RSA este
aceea de a incerca factorizarea modulului N.
Aceasta mai este numitd si metoda fortei bru-
te. Daca factorizarea lui N reuseste, este foar-
te simplu de a se calcula apoi (p-1)*(g-1) si
de a se gisi exponentul de decriptare. in
practica aceasta insemnd compromiterea che-
il private, permitand atacatorului atat citirea
mesajelor, cat si falsificarea semnaturilor.

O perioada de timp s-a crezut ca securitatea
RSA este direct proportionald cu problema
factorizarii numerelor prime, dar cercetari re-
cente au dezvaluit faptul ca “spargerea” unui
sistem RSA nu este echivalentd cu factoriza-
rea Iui N. Cu alte cuvinte, s-a dovedit ca a
“sparge” un sistem RSA cu exponent privat
mic este mai simpla decat rezolvarea pro-
blemei factorizarii lui N. Aceasta insa nu in-
semnd neapdrat gasirea unei vulnerabilitati a
algoritmului [2].

Securitatea RSA ar fi puternic afectatd daca
s-ar reusi gasirea unei metode usoare de fac-
torizare a numerelor mari si foarte mari. Doar
avansurile tehnologice in domeniul hardware
(In particular viteza crescutd de procesare) nu
pot duce la o amenintare reald a algoritmului,
deoarece prin alegerea unor chei cu lungime
tot mai mare, aceasta problema se rezolva de
la sine. De notat este si faptul ca algoritmul
cel mai rapid de factorizare este “General
Number Field Sieve”, care ruleaza pe numere
de n biti lungime in

exp((c +0(1))*n'” *1log®”? n), unde ¢ <2.
De aceea, pentru ca un sistem criptografic de

tip RSA sa fie sigur se recomanda ca in prac-
tica N sa aiba o lungime de cel putin 1024 de
biti, dat fiind faptul cd In ultima vreme s-au
obtinut rezultate bune in rezolvarea factoriza-
rii lui N (cu mijloacele actuale s-a reusit fac-
torizarea unor numere N de lungime de 512
biti).

O altd metoda de a ataca RSA, dar care nu
este echivalentd cu problema factorizarii nu-
merelor prime, este gasirea unei metode rapi-
de de calcul a radacinii la e. Deoarece

C=M°modN, acest atac ar permite oricui
decriptarea datelor si falsificarea semnaturi-
lor, chiar si in absenta cheii private. Nu se
cunoaste 1nsd o aplicatie practicd in care
aceastd metoda sa fi fost folositd cu succes,
dar in anumite cazuri, daca se foloseste un
exponent public mic, este teoretic posibild
aplicarea ei si decriptarea unor mesaje.

Cele doud metode descrise anterior sunt me-
tode cu ajutorul cdrora se pot recupera toate
mesajele criptate cu o anumita cheie. Exista
insd si metode ce au ca tintd aflarea textului
unui singur mesaj criptat. Un succes in aceas-
ta directie nu va permite 1nsa atacatorului sa
decripteze si alte mesaje criptate cu aceeasi
cheie. Daca, de exemplu, metoda factorizarii
duce practic la compromiterea cheii private,
nu acesta este rezultatul in cazul altor tipuri
de atac.

Metode elementare de atac

Existd un numdr de metode elementare de
atac, care desi nu au o relevantd mare, de-
monstreaza totusi ca folosirea diletanta a sis-
temului poate duce la compromiterea ideii de
securitate. Cel mai simplu atac de acest gen
este ncercarea de a ghici textul. Atacatorul
presupune textul si il cripteaza cu cheia pu-
blica pentru a verifica daca rezultatul obtinut
este acelasi cu mesajul criptat. Metoda cea
mai simplad de a preintdmpina acest atac este
adaugarea unor biti aleatori in mesajul origi-
nal.

O altd metoda relativ banald o reprezintd me-
toda modulului comun N. Pentru a evita ge-
nerarea unor numere prime mari pentru fieca-
re utilizator, s-a incercat, de exemplu, utili-
zarea aceluiasi modul N pentru un grup de
utilizatori. O autoritate centrald distribuie 1n
aceastd situatie perechile (e, d,) pentru fie-
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care utilizator. La o analiza atentd se poate
observa 1nsa faptul ca fiecare membru al gru-
pului poate utiliza perechea sa (e,, d,), pen-

tru a factoriza N. Odata N factorizat, utiliza-
torul poate restaura orice cheie privatd a unui
alt membru al grupului. De aici rezultad si
concluzia cd modulul N nu trebuie folosit ni-
ciodatd in comun de catre membrii unui grup.
O alta metoda clasica, numitd “blinding”, fa-
ciliteaza obtinerea unei semnaturi false asu-
pra unui mesaj M. Cel ce doreste obtinerea
semnaturii produce un mesaj
M'=r°*M mod N, apoi il trimite spre sem-
nare victimei. In cazul in care destinatarul
semneaza mesajul si il trimite inapoi, nu a fa-
cut altceva decat sa produca o semnatura
S'=M'“ mod N . Falsificatorul nu trebuie
decat sd calculeze S =S'/rmod N pentru a
obtine semnatura pentru mesajul M. De obi-
cei Insd semnaturile se aplica asupra ampren-
tei unui mesaj (obtinutd prin aplicarea unui
hash unidirectional), si nu direct asupra me-
sajului, caz 1n care atacul isi pierde insemna-
tatea. Aceastd proprietate a RSA este totusi
foarte importanta pentru implementarea a ce-
ea ce se numeste “anonymous digital cash”
(atunci cand identitatea persoanei ce semnea-
za nu trebuie dezvaluitd).

Metoda exponentului privat mic

Aceastd metoda de atac se concentreaza asu-
pra cazului in care se foloseste un exponent
de valoare mica. Alegerea unui exponent pri-
vat cat mai mic are loc atunci cand se doreste
reducerea timpului de decriptare, sau a celui
de semnare a datelor. In acest caz se poate
observa o Tmbunatatire a performantei algo-
ritmului cu un factor de ordinul de marime
10. M. Wiener a demonstrat cid, tocmai in
aceste cazuri, sistemul RSA prezinta o vulne-
rabilitate excesiva, atacatorul putand afla ex-
ponentul d. El a formulat teorema ce std la
baza acestei metode de atac:

Fie N=p*q astfel incat q<p<2*q si

1
d< E*NM. Data fiind ecuatia de forma: e

* d=1Imod(p-1)(q-1), se poate afla d printr-
un numar rezonabil de calcule aritmetice.

Demonstratia se bazeazd pe aproximatii ce
utilizeaza fractii continue. Din existenta unui

k intreg, ecuatia mai sus amintitd se poate re-
scrie dupa cum urmeaza:

‘ € K _ 1 , rezultand ca
((p=Dg-1 d| d(p-Dig-1)
|N -(p-D(q- 1)| <3+/N . Ulterior se obtine o
inecuatie de forma: ﬁ_ﬁ‘ U SRR S

N d| d*N"* 24’

Numarul de fractii Scu d <N ce aproximea-

L € . <
za I nu este mai mare de log, N . Aceasta

metoda poate fi utilizata ca algoritm liniar de
aflare a valorii d, avand ca efect compromite-
rea cheii private. Pentru un modul N de lun-
gime 1024 de biti, d ar trebui sd aiba o lun-
gime de cel putin 256 biti pentru a evita acest
atac (ceea ce reprezinta cateodatd o problema
in domeniul smartcard-urilor). Wiener a pre-
zentat si alte citeva metode de a preintampi-
na acest atac [3], printre care enumeram ale-
gerea unui exponent privat e suficient de ma-
re. Daci e > N"° atacul nu mai poate fi rea-
lizat, din pacate insd odatd cu cresterea lui e
creste si timpul necesar criptarii sau verifica-
rii semnaturilor. Nu s-a demonstrat totusi cat
de sigure sunt aceste metode de preintampi-
nare a acestui atac. Boneh si Durfee au de-
monstrat ci pentru d < N**?, exponentul
privat se poate recupera in mod eficient, indi-
ferent de alegerea celorlalte variabile ale sis-
temului [4].

Metodele exponentului public mic

In practica se prefera de multe ori utilizarea
unui exponent public mic pentru a imbunatati
timpul de criptare sau de verificare a semna-
turii. Cu toate ca si metodele exponentului
public ataca valorile mici ale acestuia, cu re-
zultate adeseori satisfacatoare, pericolul de
compromitere a cheii private este mai mic
decat in cazul metodei precedente. Cea mai
mica valoare ce poate fi aleasda pentru expo-
nentul public este 3, dar de obicei pentru a
preintdmpina anumite atacuri se alege valoa-
rea 65537, ce pare a fi mai sigura.

¢ Teorema lui Coppersmith. Metoda
Hastad (“broadcast attack”)

S-a observat ca, unele dintre cele mai puter-
nice atacuri indreptate impotriva algoritmului
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RSA ce utilizeaza un exponent public mic au
la bazd o teoremd enuntatd de cercetatorul
Coppersmith:

Fie N un numar intreg si f € Z, [x] un poli-

1 ~
nom monic de gradul d. Fie X = N? , unde
&> 0. Data fiind perechea (N, f), se pot afla
intr-un timp eficient toti intregii | x, | < X, ce
satisfac relatia f(x,) = 0 mod N. Timpul de

rulare este dominat de timpul in care algo-
ritmul LLL ruleaza pe o latice de dimensiu-
nea O(w) cu w = min(1/¢, log, N ).

Teorema ofera o cale eficienta de a afla rada-
cinile lui f mod N, iar demonstratia sa se ba-
zeaza la randul sdu pe o lema datorata lui
Howgrave-Graham ce poate fi studiatd in [5].
O prima aplicatie a teoremei lui Coppersmith
este Tmbunatatirea unei metode mai vechi,
atribuitad lui Hastad, ce poate fi intdlnita in li-
teratura de specialitate si sub numele de
“broadcast attack™. Pentru a trimite un mesaj
M unui numéar k de destinatari, expeditorul
trebuie sa cripteze mesajul cu cheile publice
corespunzatoare (N, ,e;). Presupunand, pen-

tru simplitate ca toti membrii grupului au e,

= 3 si ca grupul este alcatuit din 3 persoane
(k=3), se obtin urmatoarele relatii:

C,=M’modN,
C,=M’modN, .
C, = M* mod N,

Se poate presupune si  faptul ca
cmmde( N, , N, )=1, pentru orice i#j. Apli-
cand teorema chinezeasca a restului se obtine
egalitatea C’=M?*> mod N, N, N,, criptana-
listul avand posibilitatea de a recupera mesa-
jul M, cu conditia de a putea calcula radacina
cubicad a lui C’. Dupa cum lesne se poate ob-
serva, pentru exponenti publici mici, acest
atac devine realizabil de indatd ce k > e.

Hastad mentioneaza in continuare un atac si
mai puternic: dacd se incearcd adaugarea
unei secvente de forma i *2"” la mesajul ini-
tial, aceasta nu va impiedica atacul descris
anterior. Hastad a demonstrat, enuntand o te-
orema ce 1i poartd numele, ca aplicarea orica-
rui polinom liniar de completare, ce aduce

mesajul initial la forma M, =i*2" + M , nu
impiedica atacul. Singura posibilitate de a
preintdmpina atacul In conditiile date este
completarea mesajului cu o secventa aleatoa-
re [6].

% Metoda mesajelor inrudite (Franklin-
Reiter). Metoda secventei de completare
(Coppersmith).

O altd metoda interesanta ce poate fi utilizata
pentru a descifra mesaje aflate intr-o anumita
relatie unul fata de celalalt, este cunoscuta si
sub numele de metoda Franklin-Reiter, dupa
numele celor doi cercetatori care au descope-
rit-o:

Presupundnd ca mesajele M, si M, sunt
distincte §i satisfac o relatie de forma
M, = f(M,)modN, si ca C,, C, si functia
fez, [x] sunt cunoscute, atunci se pot afla
mesajele M, si M, pentru orice exponent
public e mic.

Atacul se bazeaza pe urmatoarea lema:

Fie e = 3 5i (N, e) o cheie publica RSA. Fie
M, #M,, ce satisfac relatia
M, = f(M,)mod N, unde f este o functie li-
in Z,[x], si b = 0.

C. G, p

atunci se pot recupera M, si M, intr-un

niara f=ax+b

Cunoscdndu-se tuplul (N, e,

timp patratic in log N.

Lema functioneaza si pentru e # 3, dar atata
timp cat e este mic. O demonstratie a acesteia
poate fi gasita in [7].

Metoda Franklin-Reiter pare pentru inceput
un pic artificiald, apare firesc intrebarea de ce
ar dori cineva sd trimitd mesaje M, si M, ce
se afla Intr-o anumita relatie? Coppersmith a
prezentat o extindere a atacului Tmpotriva
unei secvente de completare aleatoare, ce se
bazeazad tocmai pe metoda Franklin-Reiter,
enuntand urmatoarea teorema:

Fie (N, e) o cheie publica RSA in care modu-

lul N are n biti lungime, m = {%J si M este
e

un mesaj de lungime n - m biti. Se fixeazd
M, =2"*M+r, si M, =2"*M +r,, unde
v, si r, sunt doi intregi distincti astfel incat:

0<n,r, <2". Daca se cunosc C, si C,,
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atunci se pot recupera M, si M, intr-un
mod eficient.

Daca se  definesc

gl(xay)zxe -C,

e . .
gz(x,y):(x+y) -C,,s1 y=r, —r, atunci
cele doud polinoame au ca radacind comuna
M,. Cu alte cuvinte, 6 =r, —r, este o rada-

cind a lui A(y)=res (g,,g,), iar gradul lui h
este cel mult e2. Se cunosc totodatd urmatoa-
rele: |5| <2" < NV¢ , s1 Oeste o radacina

micd a lui AmodN. De aici rezultd ca se
poate calcula o utilizand teorema anterioara
a lui Coppersmith. Odatd ¢ calculat, se poate
aplica metoda Franklin-Reiter.

Metoda functioneazd pentru valoarea e=3
atdta timp cat secventa de completare este

. < I : L
mai scurtd decat 5 din lungimea mesajului.

Pentru valoarea e = 65537, atacul nu mai
poate fi aplicat.

% Expunerea partiala a cheii

S-a pus deseori intrebarea ce se Intdmpla
atunci cand o parte a cheii private, sd zicem
un sfert din bitii acesteia sunt expusi? Poate
duce aceasta la compromiterea totald a cheii
private? Raspunsul la aceastd intrebare este
afirmativ, in cazul in care exponentul public
este mic.

Recent Boneh, Durfee si Frankel [8] au de-
monstrat cd este posibil sd se reconstruiasca
cheia privata, daca se cunoaste o secventa din
bitii acesteia. Conditia ce trebuie indeplinita
este ca e <+/N . Acest rezultat demonstreaza
incd odata cat de importantd este pastrarea
secreta a intregii chei private. lata si teorema
ce sta la baza acestui atac:

Fie (N, d) o cheie privata RSA, in care modu-
lul N are n biti lungime. Daca se cunosc cei

mai putin semnificativi 2 biti ai lui d, cheia

privatd poate fi reconstruita intr-un timp li-
niar cu Olelog, e).

Demonstratia teoremei se bazeaza pe o alta
teorema, datoratd lui Coppersmith:

Fie N = p * g un modul RSA de n biti lungi-

me. Dati fiind cei mai semnificativi 2 biti ai

lui p sau cei mai putini semnificativi 2 biti

ai lui p, se poate factoriza N intr-un mod efi-
cient.

Metoda functioneaza atat pentru un exponent
public mic, cat si pentru valori ceva mai
mari, dar numai cat timp se respectd inegali-

tatea e <+/N , in ultimul caz calculele fiind
insd ceva mai complicate. Este interesant de
retinut si aspectul cd sistemele criptografice
ce se bazeaza pe logaritmi discreti (de exem-
plu ElGamal), nu sunt susceptibile la atacul
expunerii partiale a cheii private.

Se poate lesne observa cda dintre metodele
prezentate in clasa exponentului public mic,
acest ultim atac este unul dintre cele mai pe-
riculoase. Desi presupune cunoasterea unei
fractiuni din cheia privata, aceastd conditie
nu este imposibil de indeplinit 1n practica. De
multe ori, folosirea diletantd a sistemului sau
neglijenta in utilizarea acestuia au avut rezul-
tate catastrofale §i compromiterea ideii de se-
curitate.

Atacuri indreptate impotriva diverselor
implementari

O clasa aparte intre metodele prezentate o
constituie atacurile indreptate Tmpotriva di-
verselor implementari. Existd un numar de
atacuri ce tintesc nu atat algoritmul RSA, ci
diverse implementdri ale acestuia. Acestea nu
pot fi considerate Insd puncte slabe ale algo-
ritmului, ci ale implementarilor respective.
Pentru a obtine o securitate ridicatd nu este
suficient doar de a avea o cheie cu un numar
cat mai mare de biti, este necesara atat pas-
trarea acesteia intr-un loc sigur, cit i o im-
plementare cat mai robustd a algoritmului
(atacurile impotriva diverselor implementari
se concentreazd de obicei pe sldbiciuni in
managementul cheilor). Fara a avea pretentia
de a epuiza acest capitol, prezentam in conti-
nuare cateva exemple practice de atacuri in-
cununate de succes, si domeniul de aplicatie
al acestora.

% Atacul “random faults”

Multe din implementarile RSA folosesc teo-
rema chinezeascd a restului (“Chinese
Remainder Theorem” - CRT) in cadrul ope-
ratiilor de decriptare sau semnare, pentru a
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calcula cat mai repede M “ mod N . In loc de
a lucra cu modulul N, se lucreaza cu numere-
le p si q, combinand apoi rezultatele cu ajuto-

rul CRT. Obtinem astfel C, = M P mod p si

d .
C,=M%modg, unde d, =dmod(p-1) si
d, =dmod(q—1). Semndtura se obtine in

final prin combinarea celor doi termeni ast-
fel:

Imod p
C=T7*C,+T,*C,, unde T, = ,

Omodg

T, - {O mod p}

Imodg
Deoarece p si q au jumatate din lungimea
modulului N, si deoarece implementarile
simple ale multiplicarilor necesitd un timp
patratic, rezulta cd, calculele modulo p vor fi
de 4 ori mai rapide decét calculele modulo N.
In acest caz, timpul de realizare al semniturii
este de 4 ori mai mic decat in mod normal.
S-a demonstrat cd, atunci cdnd se foloseste
aceastd metoda, dacad dintr-un anumit defect
(hardware: un bit resetat in mod incorect;
software: un bug in program) se realizeaza o
semndtura falsa, aceasta va duce la compro-
miterea cheii, N putand fi usor factorizat
[10].
Presupunem in continuare ca la generarea
semndturii apare o singurd eroare. Aceasta
are ca rezultat faptul cd unul din cei doi ter-

meni C, sau C, este incorect (fie C; aces-
ta).

Semnatura rezultata C'=T7,*C, +T, * C; es-
te falsd, deoarece C'# M mod N . Avem in-
C" =M mod p si

C'“# M modg. De aici rezultd ca cel mai

sd si alte doud relatii:

mare divizor comun al perechii (N, C'“-M )
expune un factor al lui N.

Pentru ca atacul sa functioneze, se presupune
cunoasterea lui N si nefolosirea unor adao-
suri aleatoare la mesajul M. Daca se adauga o
serie aleatoare de biti la mesaj, inainte ca
acesta sa fie semnat, atacul nu mai poate fi
instrumentat. O altd metoda de a preintampi-
na acest atac, sau atacuri similare, in special
atunci cand se foloseste metoda CRT pentru
a obtine o vitezd mai mare la producerea

semnaturii, este aceea de a verifica semnatu-
ra, inainte de a o face publica.

« Metode bazate pe durata de executie
(“Timing Atacks”)

Aceasta este 0 metoda des utilizatd In imple-
mentdrile RSA pentru smartcard-uri. Presu-
punédnd ca nu se poate accesa cheia privata
stocatd 1n smartcard, existd totusi posibilita-
tea de a masura exact timpii [9] necesari pen-
tru ca smartcard-ul sa efectueze diverse ope-
ratii (decriptare/semnare). Examinarea aces-
tor timpi duce in final la descoperirea expo-
nentului privat d, avand ca efect compromite-
rea cheii private.

Pentru exemplificare, consideram in continu-
are o implementare simpld a algoritmului
RSA, ce calculeazi C =M “ mod N folosind
2*n multiplicari modulare. Fie d =d,.d,

reprezentarea binard a exponentului privat.

Dacd se rescrie d ca sumd, obtinem:
n l*
i:02 di ’

textul criptat dupa cum urmeaza:

C=[]Mm*"" modN

i=0
Algoritmul functioneaza astfel: se atribuie lui
z valoarea M si lui C valoarea 1, apoi se re-
peta pasii pentru i=0..n
e dacd d, =1se calculeazd C =C*zmod N ;

unde d, €{0,1}. Putem rescrie

e se calculeazd z=z>mod N .

La sfarsit C are valoare M ¢ mod N . Pentru a
instrumenta atacul, se cere smartcard-ului
generarea unor semndturi pentru un numar
mare de mesaje, masurdnd timpul necesar
pentru calcularea fiecarei semnaturi (7;). in

acest timp se descoperd exponentul privat d
bit cu bit. d, este 1, deoarece d trebuie sa fie
impar. Initial z=M’>modN, iar C=M .
Daca d, = 1, smartcard-ul va calcula produ-
sul C*z=M*M*modN . Fie timpul ¢,,
care este necesar smartcard-ului pentru a cal-
cula M,* M} modN . Valorile ¢, vor depin-
de de valorile M., dar persoana ce instru-

menteaza atacul are posibilitatea de a masura
off-line acesti timpi, daca poseda specificatii-
le card-ului. Astfel, se poate stabili daca d,
are valoarea 0 sau 1. Procedand mai departe
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dupa acelasi rationament se pot afla valorile
bitilor d>, d;s , etc.

O metodd de aparare Tmpotriva acestui atac
este introducerea unor intarzieri, care sa aiba
ca rezultat calculul exponentului modular
intr-un timp fix, indiferent de mesajul de
criptat. Exista si posibilitatea de a utiliza me-
toda de “blinding” (prezentatd in capitolul
“Metode elementare de atac™), datorata lui
Rivest. Smartcard-ul alege un numar r alea-
tor, calculeaza M'= M *r°mod N, apoi, cu
noul M’ se calculeaza C’. In final
C =C"/rmod N . Aceasta are ca rezultat fap-
tul ca smartcard-ul efectueaza calcule asupra
unui mesaj M’ aleator, atacul nemaiputand fi
instrumentat.

Kocher a prezentat recent o altd metoda ase-
manatoare de atac, numita criptanaliza pute-
rii. El a aratat ca, masurand cu atentie puterea
consumatd de smartcard in timpul generarii
unei semnaturi, se poate descoperi destul de
usor cheia secretd. Dupd cum a rezultat, in
timpul unei multiplicari de precizie, consu-
mul smartcard-ului este mai ridicat decat de
obicei. Masurand lungimea acestor perioade
de consum ridicat se poate stabili cate multi-
plicari face smartcard-ul, dezviluind astfel
valoarea bitului respectiv [9].

+» Metoda Bleichenbacher (PKCS1)

Dacd N este un modul RSA de n biti lungi-
me, iar M este un mesaj alcatuit din m biti
astfel incat m < n, unele versiuni de software
obignuiesc de a completa mesajul M cu un
numar de biti aleatori pana la lungimea n - o
versiune mai veche a PKCS1 procedeaza
asemanator. Dupa completare, mesajul arata
astfel:

0x02 | Random [ 00 | M

In varianta respectivd, valoarea 0x02 ocupa
16 biti si specifica faptul cd s-a utilizat o
completare aleatoare a mesajului. La recep-
tie, destinatarul decripteaza mesajul, incer-
cand sa indeparteze completarea aleatoare.
Unele implementari au returnat in acest mo-
ment eroarea “text cifrat invalid”, dacd nu au
intdlnit codul 0x02 la inceputul secventei.
Bleichenbacher a demonstrat ca, profitand de
acest mesaj, un atacator poate decripta texte
cifrate [11].

Presupunand ca atacatorul receptioneaza tex-
tul cifrat C, el alege un r aleator si calculeaza
C'=r*CmodN si trimite noul C’ destinata-
rului. Pe baza raspunsului ce vine de la desti-
natar, el va afla dacd decriptarea primilor 2
octeti a avut ca rezultat valoarea 0x02 sau nu.
De fapt, atacatorul are la dispozitie un “ora-
col” care 1i va prezice intotdeauna cu exacti-
tate dacd primii doi octeti se decripteazd in
valoarea 0x02 sau nu, pentru orice r ales
aleator. Bleichenbacher a demonstrat ca un
astfel de “oracol” este suficient pentru a de-
cripta mesajul criptat.

Algoritmul RSA in aplicatii practice

In practici, RSA este foarte des utilizat im-
preund cu algoritmi cu cheie simetricd (de
exemplu DES). Se genereazd o cheie DES,
cu care se cripteazd mesajul. Apoi, cheia si-
metricd se cripteaza cu ajutorul cheii publice
a persoanei careia 1i este destinat mesajul si
se trimite destinatarului Tmpreuna cu mesajul
criptat (acestea doud formeaza un “plic digi-
tal” RSA). Destinatarul va decripta mai intai
cheia DES cu ajutorul cheii sale private, apoi
mesajul, cu ajutorul cheii simetrice, obtinuta
din prima decriptare. Cheia DES poate fi in
continuare utilizata si ca o cheie de sesiune.
Pentru semnarea unui mesaj, mai intai se cre-
eaza o amprentd digitald (“message digest”) a
acestuia cu ajutorul unei functii hash. Aceas-
ta se cripteaza cu ajutorul cheii private, rezul-
tatul urmand a fi trimis destinatarului. Pentru
verificarea semnaturii, se decripteaza mesajul
cu ajutorul cheii publice a semnatarului, ob-
tinand astfel amprenta digitala, care va fi
comparatda cu cea obtinuta aplicand din nou
functia hash asupra mesajului. Dacé cele do-
ud amprente sunt identice, rezulta faptul ca
semndtura digitala este autentica.

in momentul de fati, RSA este utilizat intr-o
varietate de produse, platforme si standarde.
El poate fi intalnit in sisteme de operare, pre-
cum: Microsoft, Apple, Sun sau Novell, in
componente hardware, precum: sisteme tele-
fonice, card-uri de retea sau smartcard-uri, in
protocoale de  comunicatie, precum:
S/MIME, SSL, IPSec, PKCS sau S/WAN. El
este in mod sigur cel mai raspandit algoritm
cu cheie publica utilizat la ora actuala.
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Concluzii

La ora actuala existd o multitudine de metode
de atac si o multime de vulnerabilitati ce tre-
buie luate in considerare pentru a putea pro-
grama o versiune robustd de RSA. Numai o
analizd atentd si o cunoastere amanuntitd a
acestora poate duce la realizarea unei imple-
mentari robuste. Metodele prezentate au atat
o valoare teoreticad cat si una practicd, In
functie de impactul pe care il au asupra algo-
ritmului. Prezentam In continuare un set de
masuri ce trebuie Indeplinite pentru a prein-
tampina vulnerabilitatile prezentate anterior:
e folosirea unor chei de lungime potrivita (de
obicei se cautd un compromis intre nivelul de
securitate si viteza);

e addugarea unei secvente aleatoare de com-
pletare a mesajului;

e folosirea unor valori ale exponentului pri-
vat ce indeplinesc conditia d < N>***, pentru
a Tmpiedica atacul exponentului privat;

e evitarea folosirii unor anumite valori in-
tregi pentru exponentul public (de exemplu
3);

e semnarea amprentei (hash-ului) unui mesaj,
nu a mesajului in sine;

e evitarea producerii de semnaturi sau crip-
tari false, eventual prin verificarea lor ulte-
rioard inainte de publicare, daca nu exista al-
ta metoda;

e introducerea de timpi aleatori in algoritm,
acolo unde este posibila o analizd temporala
a acestuia;

e cvitarea de a raspunde automat la toate ce-
rerile primite, pentru a nu transforma serverul
in “oracol”, eventual realizarea unui jurnal
pentru a putea pastra o istorie a cererilor pri-
mite.

In ultimul timp a devenit clar ca sistemele cu
chei publice sunt un mecanism indispensabil
atat pentru managementul cheilor cat si pen-
tru comunicatiile sigure. Ceea ce este mai pu-
tin clar este modalitatea de a alege cel mai
bun sistem intr-o anumita situatie. Unul din-
tre criteriile cele mai des folosite pentru a
alege il constituie tehnica utilizatd de algo-
ritm. Fard o cunoastere profunda a acesteia, a
vulnerabilitatilor, dar mai ales a metodelor de
atac, cu greu mai putem concepe astazi pro-
gramarea unui versiuni robuste si sigure a

unui algoritm criptografic.

Mai mult de doua decenii de atacuri impotri-
va RSA au produs o serie de atacuri intere-
sante, dar nu au fost gasite (pana in prezent)
metode astfel incat algoritmul sa fie com-
promis. Atacurile prezentate si in aceastd lu-
crare subliniaza Tn mare parte capcanele ce ar
trebui ocolite atunci cand se implementeaza
algoritmul. Se poate deci presupune cd im-
plementarile RSA, ce respectd un set de re-
guli bine stabilit, pot furniza un grad ridicat
de securitate [12] [13].
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