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The security imperative in application programming
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Security is vital in writing code. Security concerns detection and reaction as much as protec-
tion. It is impossible to have a totally secure system. Hackers often know more about systems
than the people who design them. One of the most effective ways to ward off unauthorized ac-
cess is to run at the least privilege settings and not use sysadmin status. The rules are simple.
Use all defense. Be evil, test evil. Do not trust user input. Keep the attackers guessing. Do not
give away free information. Use defense in depth. Applications should be secure by design,
default and deployment. Reduce the attack surface of your application by moving native C or

C++ code to managed C# code.
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ecuritatea este un aspect vital al progra-

marii aplicatiilor. Atacatorii stiu adesea
mai multe despre sistemele atacate decat cei
care le-au proiectat si implementat. De aceea
unul din cele mai eficiente mecanisme de
protectie in fata accesului neautorizat este
executia codului cu nivelul minim de privile-
gii necesar. Automobilele din ziua de azi au
inchidere automatd, sistem de alarma si dis-
pozitiv de urmarire astfel incat daca sunt fu-
rate politia sd-1 poatd repera pe hot in cel mai
scurt timp. Ar trebui sd aveti In vedere sa va
protejati aplicatiile Intr-o manierd asemana-
toare. Articolul de fata este o trecere in revis-
ta a aspectelor de care dezvoltatorii trebuie sa
tind seama la construirea aplicatiilor securi-
zate pe platforma Windows. In prefata cartii
sale Secrete si minciuni, Bruce Schneier ofe-
rd un motiv pentru scrierea ei $i anume co-
rectarea greselilor precedentei sale carti,
Criptografia aplicata. Acest lucru poate sur-
prinde de vreme ce Criptografia aplicata a
fost si este una din lucrarile de referintad din
domeniu. El considera cd desi modelele ma-
tematice inglobate 1n teoria criptografiei sunt
deosebite, acest lucru 1n sine nu este o garan-
tie a securitatii. Cum este posibil asta? Deoa-
rece aplicatiile sunt construite in jurul plat-
formelor hardware, software, de comunicatie
in retea si nu in ultimul rand sunt centrate pe
utilizatori. Bresele de securitate ale acestora
fac perfectiunea matematicad a criptografiei
irelevanta. Sistemele din ziua de azi sunt atat

de complexe incat este imposibil sa fie abso-
lut sigure. Daca sunteti de pdrere cd tehno-
logia va poate rezolva problemele de securi-
tate, atunci nu intelegeti natura problemei §i
nu intelegeti nici tehnologia, afirma Sch-
neier. Ca programator te poti numai baza pe
tehnologie pentru a face aplicatia mai sigura.
Pentru a rezolva problema securizarii aplica-
tiilor trebuie sa fim congtienti de toate aspec-
tele care afecteazd siguranta soft-ului si a
mediilor in care acesta ruleazd. Apoi putem
incerca sa le imbunatatim. In particular, tre-
buie sa verificam codul scris pentru elimina-
rea scapdrilor, atat a celor de implementare
cat mai ales a celor de proiectare.

Securizarea comunicatiei

Securizarea comunicatiei presupune proteja-
rea confidentialitdtii §i integritatii datelor
transmise. Printre alternativele pentru asigu-
rarea comunicatiilor sigure se numara tehno-
logiile IPSec, SSL/TLS precum si RPC
Encryption, utilizatd de DCOM. IPSec este o
tehnologie de criptare la nivel de pachete,
pachetele IP fiind criptate si apoi semnate.
Avantajul acesteia consta in faptul ca este lo-
calizata la nivelul platformei. Programatorul
nu trebuie sd faca nici o actiune, sarcina con-
figurarii procesului revenindu-i administrato-
rului de sistem. Tehnologia SSL functioneaza
similar tehnologiei IPSec, fiind utilizatd in
comunicatia dintre clientii de tip browser si
server-ele Web precum si pentru securizarea
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apelurilor serviciilor Web. SSL autentifica
intotdeauna serverul optional putand autenti-
fica si clientii prin intermediul certificatelor
digitale. Atat browser-ele cat si serverul IIS
au suport SSL incorporat, deci din nou pro-
gramatorii nu trebuie sad-gi facd griji in pri-
vinta instalarii. Adesea administratorului sis-
temului 1i revine sarcina de a obtine cite un
certificat pentru site-urile gazduite sau poate
apela la servicii de certificare prin care sa so-
licite fiecarui client sa se autentifice in Intra-
net. Tehnologia TSL (Transport Level Secu-
rity) este in esentd SSL 3.1 incorporata in
standardul IETF (Internet Engineering Task
Force).

Gestiunea identitatii

Autentificarea si autorizarea sunt adesea con-
fundate una cu cealaltd. Autentificarea este
procesul de verificare a asocierii dintre utili-
zator i identitatea pretinsd de acesta prin in-
termediul unui imputerniciri. Imputernicirea
poate consta intr-un obiect, de exemplu o
carteld magneticd, o informatie cunoscuta de
utilizator, precum un cont §i o parola sau un
identificator fizic, de exemplu amprenta. Me-
todele de autentificare software includ auten-
tificarea de baza, pasaport Microsoft sau
Kerberos. Odata stabilita identitatea utilizato-
rului prin autentificare, autorizarea este utili-
zatd pentru permiterea accesului la anumite
date sau pentru executarea anumitor metode,
de exemplu un ACL (Access Control List)
poate stabili daca un utilizator are drept de
scriere asupra unui figier. La nivel de cod
sursd, verificarea accesului la resursele pro-
gramului se poate realiza in doud moduri:
imperativ sau declarativ.

Criptarea datelor

Chiar daca algoritmii de criptare pot fi ex-
trem de puternici, ei se dovedesc eficienti se-
curizarii aplicatiei in functie de maniera in
care sunt utilizati. De aceea un algoritm de
criptare care si-a dovedit eficacitatea este de
preferat unuia inca insuficient testat si cu atat
mai mult este preferabil unui algoritm pro-
priu. Pe platforma Windows asta se traduce
prin utilizarea interfetelor CryptoAPI, CAPI-
COM sau a pachetului System.Security.

Cryptography din .NET. Cheile de criptarea
sunt adesea obtinute din parole, astfel incat
este necesara utilizarea parolelor puternice si
a vectorilor de initializare pentru a da robus-
tete cheilor de criptare. Desi vectorii de initi-
alizare nu sunt secreti, ei putand fi atasati
mesajului transmis, menirea lor este sa intro-
duca o componenta aleatoare in textul criptat,
in asa fel incat chiar daca textul ce urmeaza a
fi criptat este identic pentru doud mesaje di-
ferite, rezultatul criptarii acestora sa fie dife-
rit, impiedicdndu-l pe atacator sa extraga
continutul mesajului din secventele repetitive
ale mesajelor criptate. Nu in ultimul rand ti-
neti seama de faptul ca un atacator nici macar
nu trebuie sd spargd algoritmul de criptare
dacd parolele utilizate sunt stocate intr-un
mod nesigur. De aceea se recomanda stoca-
rea informatiilor cu caracter secret In sisteme
separate, inaccesibile pe cat posibil utilizato-
rilor aplicatiei, utilizdnd ceva similar interfe-
tei DAPI, protejarea cheilor de criptare fiind
vitald pentru succesul criptarii datelor.

Erorile de tip buffer overruns si validarea
intrarilor

Erorile de tip buffer overruns constituie vul-
nerabilitatea cea mai comuna §i mai serioasa
in securitatea aplicatiilor. Originea lor rezida
intr-o problema a codului C si C++ care se
produce atunci cand datele introduse depa-
sesc dimensiunea asteptata, rescriind alte va-
lori din program, fiind posibild in anumite
conditii chiar rescrierea secventelor executa-
bile ale aplicatiei gazda. Acest tip de eroare
este cunoscuta sub numele de Cod Red. Prin
exploatarea sa un hacker poate cauza o viola-
re a drepturilor de acces a aplicatiei la resur-
sele sistemului, in special de memorie, poate
crea instabilitate in executia aplicatiei sau in
cel mai rdu caz, poate determina executia
unor secvente arbitrare de cod cu toate privi-
legiile aferente aplicatiei atacate, in cazul
Cod Red contul fiind SYSTEM. lata de ce es-
te vitala executia codului cu minimul de pri-
vilegii solicitate, IIS 6.0 executandu-se ca
NetworkService, care are asociat un nivel
scdzut de privilegii. Exemplul amintit anteri-
or se refera la stack overrun, dar mai trebu-
iesc amintite si alte forme de rescriere cum
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sunt heap overrun, rescrierea tabelei virtuale
de functii (v-table overwites), rescrierea
pointer-ilor la functii sau a functiilor de trata-
rea a exceptiilor (exception handlers over-
wites). O altd modalitate de corupere si re-
scriere a codului are la baza sirul de format
din C:
prinf (“%$s”,sirUtilizator);

Sirul de format permite atacatorului s intro-
duci specificatori de format, inclusiv %n ca-
re scrie pe stivd. Ceea ce uimeste 1nsa 1n pri-
vinta programdrii aplicatiilor in C este inse-
curitatea mostenitd de la functii foarte des fo-
losite, preferandu-se utilizarea functiilor pre-
cum strcpy, strcat, memcpy, sprintf, in locul
versiunilor sigure ale acestora, reunite in
strsafe.h.

Comenzile cross-site (XSS)

Mecanismul cross-site scripting permit ataca-
torului s execute comenzi proprii in brow-
ser-ul clientului. Daca intr-o paginda Web tot
ceea ce este introdus de utilizator este intors
ca iesire, atunci site-ul este vulnerabil, indife-
rent ce tehnologie utilizeaza. Atacatorul poa-
te incadra tag-uri de script sau form-uri in
hiperlink-uri legitime. Atributul action al for-
mularelor poate fi astfel setat la un script
aflat pe site-ul atacatorului catre care se duc
informatii private introduse de utilizator. Un
exemplu trivial, dar cu mare incidenta practi-
ca, este legat de clientii Web de e-mail. Daca
un client Web de e-mail permite cross-site
scripting, un hacker poate trimite un e-mail
care atunci cand este deschis face redirectare
in pagina curenta la o pagina publicata pe si-
te-ul sau similara ca desing paginii de auten-
tificare a clientului de e-mail. Utilizatorul au-
tentificat deja pe site-ul original poate s se
reautentifice din neatentie utilizdnd aceasta
pagind, care redirecteazd cererea la autentifi-
catorul clientului de e-mail, nu inainte de a
salva datele de autentificare intr-o baza de
date a hacker-ului. In acest mod eminamente
psihologic, atacatorul obtine informatii con-
fidentiale prin neglijenta utilizatorului, fara
sa spargd sistemul de securitate al aplicatiei
de e-mail, exploatdind doar mecanismul
cross-site scripting.

Injectia de cod SQL si securizarea accesu-
lui la date

Injectia de cod SQL se produce atunci cand
programatorul ofera acces utilizatorilor la cri-
teriile cererilor SQL ceea ce permite atacato-
rilor sa introduca valori care modifica inten-
tia initiald a instructiunilor SQL. Incd o data
se impune sa nu aveti incredere in datele in-
troduse de utilizatori. lata un exemplu in
PHP:

Squery = “select * from users where
cont="" S _GET[“cont”] . ™ and pa-
rola=’ ” $7GET[“parOla"] A\W4 II;

Ce se intampla daca utilizatorul introduce

urmdtoarele informatii Tn cAmpul cont:
1. administrator’ --

2. administrator’ or 1=1; drop table
utilizatori --

3. administrator’ or 1=1; execute
master.xp cmdshell --

Réspunsuri:

1. Parola este evitata, —— este comentariu in

SQL.

2. Sunt intoarse toate inregistrarile din tabe-
1a, 1=1 este intotdeauna adevarat. Tabela uti-
lizatori este stearsa.

3. Pe SQL Server este lansata o fereastra de
comenzi. Daca serverul de baze de date ru-
leazd ca SYSTEM, atunci atacatorul devine
proprietar al consolei masinii server.

Existd mai multe metode prin care se poate
evita exploatarea criteriillor SQL. Cu toate
acestea prima problema este evitarea dezva-
luirii oricdrei informatii despre baza de date.
In mod implicit paginile ASP si PHP intorc
informatii despre erorile OLE-DB si ODBC
catre utilizator. Prin modificarea parametrilor
de intrare, atacatorul poate utiliza aceste in-
formatii pentru verificarea bazei de date in
scopul descoperirii numelor de tabele, coloa-
ne si tipurile de date corespunzatoare, pre-
cum si despre valorile Inregistrarilor continu-
te 1n acestea. Revenind la problema injectiei
de cod SQL, existd doud moduri prin care
aceasta poate fi evitatd: prin citarea datelor
introduse si prin utilizarea procedurilor stoca-
te. Prima metoda dubleaza fiecare apostrof
din datele introduse de utilizator nainte de a
executa cererea rezultat. In acest mod daca
atacatorul incearcd sd introduca un apostrof
este generatd o cerere SQL invalida care nu
va putea fi executatd. Aceasta tehnica nu este
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sigura din doud motive. Mai intai daca exista
variabile de intrare care acceptd tipuri SQL
altele decat string, atunci atacatorul nu trebu-
ie sa delimiteze prin apostrof datele introdu-
se. In al doilea rand ar putea folosi valoarea
hexa 0x27 pentru apostrof, ceea ce complica
dublarea acestuia. Procedurile stocate ajuta la
eliminarea vulnerabilitatii fatd de clauzele de
reuniune de tip or, dar nu si fatd de adduga-
rea de noi instructiuni in clauzele SQL pre-
cum insert sau update. Ceea ce este cu ade-
varat eficient este pregatirea in prealabil a ce-
rerilor pentru executie prin adaugarea para-
metrilor criteriilor cu ajutorul constructiilor
specializate de tip PreparedStatement. Nu in
ultimul rand cea mai bund protectie este exe-
cutia cererilor SQL cu nivelul de acces cel
mai scizut solicitat. In conditiile date, securi-
tatea integratd a aplicatiei este de preferat se-
curizarii SQL, utilizandu-se un cont care are
exact privilegiile cerute de rolul utilizatorului
si nimic mai mult. Suprafata de atac SQL
poate fi redusa prin utilizarea cererilor para-
metrizate cu control direct asupra tipului
SQL al parametrilor. Exemplu PHP de mai
sus s-ar rescrie securizat in Java astfel:

String query = “select * from utili-
zatori where cont=? and parola=?";
Java.sql.PreparedStatement statement

connection.prepareStatement (query) ;
statement.setString(l, requert.getPar
ameter (“cont”));

statement.setString (2, request.getPar
ameter (“parola”));

Concluzii

Aplicatiile trebuie securizate prin proiectare,
implementare si publicare. Sper cd v-am ofe-
rit cateva exemple vizand modul in care apli-
catiile dumneavoastrd pot fi vulnerabile pre-
cum §i modalitatile prin care puteti preveni
atacurile. Cu toate acestea, construirea unui
sistem sigur nu-l face totalmente invulnera-
bil. Acest lucru este pur si simplu imposibil
pentru ca securitatea deplind ar necesita in-
chiderea sistemului in fata oricarei Incercari
de patrundere din exterior, inclusiv a utiliza-
torilor de drept ai acestuia. Trebuie sd avem
mereu in vedere accesul utilizatorilor si pro-
ceselor la aplicatia noastrd. De aceea securi-

tatea vizeaza mereu detectia §i reactia adec-
vatd a aplicatiei la atacurile externe pentru a
contracara viteza atacurilor prin viteza de in-
chidere sigura a aplicatiei in fata acestora.
Recomandari privind scrierea de cod sigur:
1.Securitatea este un imperativ al proiectarii:
ganditi-va si tineti seama de mecanismele de
securitate Incd din prima zi a construirii apli-
catiei.

2.Executati modulele aplicatiei cu minimul
de privilegii necesare.

3.Reduceti suprafata de atac a aplicatiei
dumneavoastra.

4 Nu aveti Incredere in datele introduse de
utilizatorul sistemului.

5.Lasati-1 mereu pe atacator sa ghiceasca: nu
expuneti gratuit informatii despre structura
aplicatiei.

6.Folositi mecanisme de aparare in adancime,
pana la baza sistemului.

7.Testati fiecare bresa de securitate. Ganditi
destructiv, actionati destructiv, testati de-
structiv sau apelati la un expert in materie.
8.Inlocuiti, pe cat posibil, codul cu executie
nativa pe platforma, de exemplu cod nesigur
C sau C++, cu cod executat pe masina virtua-
14, de exemplu C#.
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