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Authentication and authorization strategies consist of choosing what resources will be pro-
tected, by means of what techniques, also taking into account some considerations regarding
the users, the types of platforms from where the applications would be accessed, and the tran-

sition of identities along tiers.
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ntroducere

Crearea unei strategii de autentificare si
autorizare pentru aplicatii Web distribuite nu
este o sarcind oarecare. Totusi, prin raspunsul
urmaétoarele intrebari se poate lua o decizie in
acest sens:
- unde se va utiliza autorizarea si ce meca-
nisme se vor utiliza?
- ce mecanisme de autentificare se vor utili-
za?
- se va utiliza Active Directory pentru auten-
tificare sau se va utiliza un depozit personali-
zat?
- care sunt consideratiile si implicatiile de
design pentru platforme eterogene si omoge-
ne?
- cum vor fi reprezentati utilizatorii care nu
utilizeaza sistemul de operare Windows?
- care va fi cursul procesului de identitate
de-a lungul nivelelor (tier) aplicatiei; cand se
utilizeaza impersonarea sau delegarea oferita
de sistemul de operare?
In momentul utilizarii autorizarii, trebuie luat
in calcul si procesul de autentificare, deoare-
ce orice politica de autorizare necesita utili-
zatori autentificati si modalitatea de autenti-
ficare a utilizatorilor determina portile de ac-
ces necesare aplicatiei.

Alegerea unei strategii

Prin urmatorii pasi se poate identifica un pro-
ces care ajutad in dezvoltarea unei strategii de
autentificare si autorizate pentru o aplicatie:
1. identificarea resurselor;

2. alegerea unei strategii de autorizare;

3. alegerea identitatilor pentru accesul la re-
surse;

4. considerarea fluxului identitatilor;

5. alegerea unei modalitati de autentificare;

6. alegerea modalitatii de transmitere a iden-
titatii.

Identificarea resurselor presupune alegerea
acelor resurse pe care aplicatia trebuie sa le
expund clientilor. Intre resursele tipice se
numara:

a. resurse ale server-lor Web (pagini Web,
servicii Web), precum si resurse statice (pa-
gini HTML si imagini);

b. resurse din baza de date, precum date dis-
ponibile numai pentru utilizatori sau date
disponibile in intreaga aplicatie;

c. resurse de retea, precum sisteme de fisiere
la distanta si datele din depozite de tip Active
Directory;

Tot 1n aceasta etapa trebuie identificate si re-
sursele pe care trebuie sa le acceseze aplica-
tia, acestea deosebindu-se de resursele expu-
se clientilor. Printre acestea se numdra:
Registry, jurnalele de evenimente, fisierele de
configuratie.

Alegerea unei strategii de autorizare presu-
pune doua strategii de baza:

- bazatd pe roluri — accesul la operatii (me-
tode) este securizat pe baza apartenentei la
roluri a apelantului. Rolurile sunt utilizate
pentru baza de utilizatori a aplicatiei in mul-
timi de utilizatori care partajeazd aceleasi
privilegii de securitate in aplicatie. Utilizato-
rii sunt mapati la roluri, iar daca utilizatorul
este autorizat sa execute operatia ceruta, apli-
catia utilizeaza identitati fixe cu care sd acce-
seze resursele. Aceste identitati sunt de in-
credere pentru managerii de resurse (baze de
date, sisteme de fisiere etc.);
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- bazatd pe resurse — resursele individuale
sunt securizate prin ACL din Windows.
Aplicatia va impersona apelantul Tnainte de a
face verificarile standard. Toate accesurile la
resurse sunt executate prin contextul de secu-
ritate original al apelantului. Aceasta
impersonare are un impact negativ asupra
scalabilitatii aplicatiei deoarece nu pot fi uti-
lizate plajele de conexiuni in aplicatie.

In marea majoritate a aplicatiilor Web, in ca-
re scalabilitatea este esentiald, se recomanda
autorizarea bazatd pe roluri, in celelalte ca-
zuri putand fi utilizata si strategia de autori-
zare pe baza resurselor.

Modelul potrivit pentru autorizarea bazata pe
roluri este:

- autentificarea utilizatorilor in aplicatia
Web front-end;

- maparea utilizatorilor la roluri;

- autorizarea accesului la operatii (si nu la
resurse) pe baza apartenentei la roluri;

- accesarea resurselor back-end necesare
prin utilizarea de identitati fixe.

Alegerea identitatilor pentru accesul la re-
surse se face prin aflarea raspunsului la in-
trebarea cine va accesa resursele, in felul
acesta putandu-se alege identitatea sau identi-
tatile care ar trebui sd acceseze resursele de-a
lungul nivelelor aplicatiei. Resursele pot fi
accesate din aplicatii Web, servicii Web,
Enterprise Services si .NET Remoting.

In toate aceste cazuri, identitatea utilizatori-
lor pentru accesul la resurse poate sa fie:

- identitatea originald a apelantului — acest
lucru presupune un model de impersona-
re/delegare 1n care identitatea originald poate
fi obtinuta si apoi transferatd prin toate nive-
lurile aplicatiei. Factorul delegatie este crite-
riul cheie utilizat pentru a determina meca-
nismul de autentificare;

- identitatea procesului — este cazul implicit
(fara impersonare specifica). Apelurile la re-
sursele locale sunt facute prin utilizarea iden-
titatii procesului curent. Fezabilitatea acestei
operatii depinde de granitele de trecut, deoa-
rece identitatea procesului trebuie sa fie re-
cunoscutd de sistemul tintd. Acest lucru im-
plica faptul ca apelurile sunt facute astfel:

o in acelasi domeniu de securitate Windows;
o de-a lungul mai multor domenii de securi-

tate (utilizand conturi de incredere, sau nume
de utilizatori si parole duplicate in cazul in
care nu existd relatii de incredere);

- contul de serviciu — aceastd modalitate uti-
lizeaza un cont de serviciu (fix). De exemplu,
accesul la o baza de date poate fi facut prin
utilizarea unui nume de utilizator si a unei
parole fixe;

- identitatea personalizata — 1n cazul in care
nu exista conturi Windows de lucru, se poate
construi propria identitatea (utilizdnd imple-
mentarile IPrincipal si Ildentity) care contin
detalii despre propriul context de securitate
(liste de roluri, identificatori unici sau orice
alte tipuri de informatii).

Considerarea fluxului identitatilor este nece-
sara pentru autorizarea pentru fiecare utiliza-
tor 1n parte, audit sau regasirea de date per-
sonalizate, aceste lucruri fiind posibile prin
transmiterea identitatii originale a apelantului
prin diverse nivele ale aplicatiei si prin diver-
se granite intre calculatoare.

Pe baza necesitatilor de autorizare la nivel de
manager de resurse cat si a necesitatilor de
audit, trebuie identificate identitatile care tre-
buie sa fie transmise prin aplicatie.

Alegerea unei modalitati de autentificare este
influentatd atat de natura utilizatorilor aplica-
tiei (tipul de browsere si existenta conturilor
Windows) cét si de necesitatile aplicatiei re-
feritoare la impersonare/delegare si audit.
Alegerea modalitatii de transmitere a identi-
tatii presupune fie transmiterea identitatii
(pentru a oferi un context de securitate) la ni-
vel de aplicatie, fie transmiterea acesteia si a
contextului de securitate la nivel de sistem de
operare.

Pentru a transmite identitatea la nivel de apli-
catie se pot utiliza parametrii pentru proce-
duri stocate sau pentru metode. Transmiterea
identitatii la nivel de sistem de operare pre-
supune un model de impersonare/delegare.

Autorizarea bazata pe roluri pentru apli-
catiile Web

Cele mai multe aplicatii Web vor utiliza o
autorizare bazata pe roluri. In acest caz trebu-
ie luate 1n considerare mai multe tipuri de ro-
luri, alegandu-se dintre acestea tipul cel mai
potrivit pentru scenariul in cauza. Exista ast-
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fel urmatoarele optiuni: roluri .NET; roluri
Enterprise Services; roluri definite pentru ba-
za de date SQL Server; roluri pentru aplicatie
definite n baza de date.

Rolurile .NET sunt extrem de flexibile si
evolueaza in jurul obiectelor de tip /Principal
care contine o listd de roluri care apartin unei
identitati autentificate. Aceste roluri pot fi
utilizate Tmpreuna cu aplicatiile Web, servici-
ile Web sau cu componente gazduite de
ASP.NET si accesate utilizdnd HttpChanel.
Autorizarea se poate face fie utilizand aceste
roluri in mod declarativ, prin folosirea
PrincipalPermission, fie prin cod, utilizand
cereri  PrincipalPermission sau metoda
[Principal.IsInRole in mod imperativ.

In cazul in care aplicatia utilizeaza autentifi-
carea de tip Windows, ASP.NET construieste
in mod automat un obiect WindowsPrincipal
care este atasat contextului de securitate al
cererii curente (folosind HpptContext.User).
Dupa finalizarea procesului de autentificare
si atagare a obiectului la cerere, acesta va fi
utilizat pentru toate cererile care folosesc au-
torizarea bazatd pe roluri .NET. Apartenenta
la grupurile Windows pentru apelantii auten-
tificati este utilizata pentru a determina mul-
timea de roluri, in acest caz grupurile fiind
considerate roluri.

Daca aplicatia utilizeazd un mecanism de au-
tentificare in afara Windows, precum Forms
sau Passport, trebuie creat propriul obiect
GenericPrincipal (sau un obiect personal
I[Principal) care se va popula cu multimea de
roluri existente intr-o baza de date pentru uti-
lizatorul curent.

Acest mecanism de securitate bazat pe roluri
este si extensibil, putdndu-se crea propriile
clase care sd implementeze IPrincipal si
IIdentity, extinzand in acest fel functionalita-
tea de baza. Astfel, atat timp cét in obiectul
personal [Principal exista roluri obtinute
dintr-un depozit oarecare si acesta este atagat
cererii curente, existd o functionalitate de ba-
za. De asemenea, se pot implementa si meto-
de si proprietati care sa extinda functionalita-
tea — de exemplu, crearea unei metode
IsInMultipleRoles (string[] roles), care va
permite testarea apartenentei la mai multe ro-
luri.

Rolurile Enterprise Services imping verifica-
rea accesului catre middle-tier, permitand uti-
lizarea plajelor de conexiuni pentru bazele de
date back-end. Cu toate acestea, pentru o au-
torizare bazata pe rolurile Enterprise Servi-
ces, aplicatia web front-end trebuie sa imper-
soneze si sd transmita identitatea originald a
apelantului (utilizdnd un jeton Windows) ca-
tre aplicatia Enterprise Services, acest lucru
obtinandu-se prin setari in Web.config:

<authentication mode="Windows" />
<identity impersonate="true" />

In cazul in care este suficienta verificarea de-
clarativa a rolurilor la nivel de metoda pentru
a determina ce utilizatori pot apela metoda
respectivd, apartenenta la roluri poate fi mo-
dificatd prin  instrumentul Component
Services.

Rolurile definite pentru baza de date SQL
Server se creeaza roluri In baza de date, se
asigneaza permisiile pe baza acestora, ur-
mand ca grupurile Windows si conturile uti-
lizatorilor sa fie mapate rolurilor. In acest fel,
identitatea utilizatorului trebuie transmisa ca-
tre back-end.

Roluri pentru aplicatie definite in baza de da-
te — permisiile sunt acordate rolurilor dintr-o
baza de date, dar rolurile nu contin utilizatori
sau grupuri de conturi. Dezavantajul este
pierderea granularitatii apelantului original.
Prin utilizarea rolurilor pentru aplicatii se
poate face autorizarea pentru acces specific
la anumite aplicatii. Aplicatia activeaza rolul
utilizdnd o procedura internd care primeste ca
parametrii un nume de utilizator §i o parola.
Acest tip de autorizare are si dezavantaje, si
anume faptul ca aplicatia trebuie sa gestione-
ze datele utilizatorilor Tn mod securizat.

Alegerea unui mecanism de autentificare
In vederea alegerii unui mecanism eficient de
autentificare trebuie luate in considerare ur-
matoarele elemente:

- identitatile — un mecanism de autentificare
bazat pe Windows este potrivit numai in ca-
zul in care utilizatorii au conturi Windows
care pot fi autentificate printr-o autoritate de
certificare accesibild serverului Web care
executd aplicatia;
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- gestiunea datelor utilizatorilor — unul din
avantajele autentificarii Windows este acela
ca permite sistemului de operare sa gestione-
ze datele utilizatorilor. Prin utilizarea unei
autentificari care nu se bazeaza pe Windows,
trebuie luat Tn considerare si depozitul pentru
stocarea acestor date. Cele mai frecvente de-
pozite sunt:

o baze de date SQL;

o obiecte-utilizatori din Active Directory.

- transmiterea identitatii — in cazul in care

existd necesitatea implementdrii unui meca-
nism de impersonare/delegare si de transmi-
tere a identitatii originale de-a lungul com-
ponentelor, aplicatia trebuie sa fie capabila sa
impersoneze apelantul si sa delege contextul
sa de securitate catre un subsistem,;

- tipul browser-ului — in tabelull sunt ilus-
trate modalititile de autentificare suportate
de browser-ul Internet Explorer, precum si de
alte browsere.

Tabelul 1. Modalitéti de autentificare suportate de browser-e

Tip de auten- | Necesitd Internet Explo-

. Observatii
tificare rer ’
Forms Nu -
Passport Nu -

Integrata in Da (Kerberos si NTLM)

Kerberos necesitda Windows 2000/.NET atat pe cli-

Windows enti cat §i per servere.

Basic Nu Este parte a protocolului HTTP 1.1 care este suportat
de toate browser-ele.

Digest Da

Certificate Nu Clientii necesita certificare X.509.

Pentru un scenariu cu aplicatie care necesita
acces la Internet, presupunerile sunt urmatoa-
rele:

- utilizatorii nu detin conturi Windows in
domeniul serverului sau Intr-un domeniu de
incredere accesibil serverului;

- utilizatorii nu detin certificate la nivel de
client.

In acest caz, se poate utiliza arborele de deci-
zie din figura 1 pentru a se alege cel mai po-
trivit mecanism de autentificare. Intre avanta-
jele autentificarii de tip Forms se numara:

- suport pentru autentificarea printr-un de-
pozit oarecare de date (baza de date SQL
Server sau Active Directory);

- suport pentru autorizarea bazata pe roluri,
impreuna cu cautarea rolurilor in baza de da-
te;

- integrarea usoara cu interfata Web pentru
utilizator;

- ASP.NET ofera cea mai mare parte din in-
frastructura necesara, fiind necesar relativ
putin cod fatd de ASP clasic.

Autentificare Forms
sau Passport

Aplicatie
Web
interactivé

Nu (deci e serviciu Web)

Autentificare GXA -
Securitatea
servicillor Web

Fig. 1. Arbore de decizie pentru scenariu de
tip Internet

Intre avantajele autentificari de tip Passport
se numara:

- Passport este o solutie centralizatd (dar es-
te controlatd de o autoritate unicad, ceea ce
poate constitui $i un dezavantaj);

- Elimina gestiunea datelor utilizatorilor din
aplicatie;

- Poate fi utilizat cu scheme de autorizare pe
baza de roluri;

- Este securizat, fiind bazat pe tehnologii de
criptare.

Pentru un scenariu Intranet/Extranet, in vede-
rea luarii deciziei potrivite in privinta meca-
nismului de autentificare, se poate lua in con-
siderare arborele de decizie din Fig.
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Unilizaton detin
conturi in
Actve Directory?

Autentificare
Passport
Da

tilizators
necesitd
pasapoante?

Nu
Autentificare
Forms
Autentificare cu
certificate

Clientn
detin
certificate 2

Autentificare pentru
servicii Web

Autentificare
sic
- Kerberos sau
- Forms + mapare
personalizatl

Este necesard
delegarea 7

Nu

Autentificare
| - Basic

- NTLM sau
- Certificate

Autentificare.
- Basic
- Digest
- NTLM
- Kerberos
- Certificate

Fig. 2. Scenariu intranet/extranet

In Tabelul 2 este prezentati o scurtia comparatie a mecanismelor de autentificare.

Tabelul 2. Tipuri de autentificare

Basic | Digest | NTLM | Kerberos | Certificate | Forms | Passport
Utilizatorii au nevoie de Da Da Da Da Nu Nu Nu
conturi in domeniul serve-
rului?
Suportd delegarea Da Nu Nu Da Se poate face | Da Da
Necesita sisteme client §i Nu Da Nu Da Nu Nu Nu
server Win2000?
Datele utilizatorilor trimise | Da Nu Nu Nu Nu Da Nu
in text clar (necesita SSL)?
Suport pentru alte Da Nu Nu Nu Da Da Da
browser-e in afara de In-
ternet Explorer?

Concluzii

Alegerea mecanismelor de autentificare si
autorizare potrivite pentru o anumita aplicatie
nu este un lucru usor. Pentru aceasta trebuie
luate In considerare mai multe procese intre
care se numara identificarea resurselor, ale-
gerea unei strategii de autorizare, alegerea
identitatilor pentru accesul la resurse, consi-
derarea fluxului identitatilor, alegerea unei
modalitati de autentificare si alegerea moda-
littii de transmitere a identitatii utilizatori-
lor. In ceea ce priveste mecanismele de au-
tentificare, trebuie luate in considerare identi-
tatile, depozitarea si transmiterea acestora cat
si tipul browser-ului utilizat. Cel mai adecvat
mecanism de autorizare pentru aplicatiile
web este cel bazat pe roluri, datorita flexibili-
tatii acestuia, atat in ceea ce priveste sursele
din care se pot extrage rolurile sau apartenen-
ta la grupuri, cat si datoritd multitudinii de

optiuni potrivite celor mai diverse scenarii.
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