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Considerations on data encryption and decryption
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In informatics field, stoving and managing data must be done by ensuring protection under
both aspects: security and integrity. One of the data security methods is encrypting, meaning
a codification of these data, so that the access should be allowed only for authorized persons.
The encrypting process rules with the opposite one, the decrypting process, in a crypto-
graphic system. This contains cryptographic algorithms and encrypting/decrypting keys. In
the paper work some cryptographic algorithms with symmetric keys and some with asymmet-
ric keys are exemplified. It is also made a comparative analysis of both cryptographic algo-
rithm categories and a suggestion for their usage combined. After the data security insurance,
the integrity, meaning their correctness is necessary to be ensured. In this way, a serial of
dyspepsia algorithms are used. The presented algorithms, for the data security as well as for
their integrity are the one used in Database Management Systems (ie. Oracle 9i), but also in
Internet.
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ntroducere

Datele sunt ,,materia prima” informationa-
1a pentru orice calculator, fie cd functioneaza
ca statie de lucru individuala, fie ca lucreaza
ca un nod Intr-o retea. Datele sunt incércate,
stocate, transmise si prelucrate pe calculatoa-
re. Pe parcursul realizdrii acestor operatii
asupra datelor trebuie avuta in vedere protec-
tia datelor. Acest lucru este valabil atat pen-
tru organizarea datelor in fisiere, cat si in ba-
za de date. Protectia datelor cuprinde doua
aspecte: securitatea si integritatea datelor.
Securitatea datelor se refera la interzicerea
accesului la date pentru utilizatorii neautori-
zati. Cele mai utilizate metode pentru asigu-
rarea securitatii datelor sunt: autorizarea si
controlul accesului la date, viziunile (partitii
logice) asupra datelor, procedurile (rutinele)
speciale, criptarea. Aceastd ultima metoda va
fi prezentata 1n articolul de fata.
Integritatea datelor se referd la pastrarea co-
rectitudinii lor pe parcursul stocarii §i mani-
puldrii. Cele mai utilizate metode pentru asi-
gurarea integritatii datelor sunt: controlul
concurentei la date, salvarea/restaurarea, in-
tegritatea semantica. Aceasta ultima metoda
va fi abordata in lucrarea de fata.
Ne vom ocupa, mai intdi, de cateva aspecte
legate de criptare, ca metoda pentru asigura-

rea securitatii datelor.

Pentru a defini criptografia putem porni de la
etimologia cuvantului: cripto vine din gre-
cescul kryptos, care inseamna ascuns, obscur,
secret, iar grafie de la graphia, adica scriere.
Cu alte cuvinte putem defini criptografia ca
arta scrierii secrete. O definitie concisa este
datd Yaman Akdeniz, in articolul sdu “Cryp-
tography and Encryption™: “Criptografia, de-
finitd ca <<gstiinta care se ocupad cu studiul
scrierii secrete>>, se ocupd cu mijloacele
prin care comunicatiile si datele pot fi codifi-
cate pentru a preveni descoperirea lor prin
interceptare, folosind coduri, cifruri si alte
metode, astfel incdat numai anumite persoane
sd poata vizualiza mesajul initial.”

In cadrul sistemelor criptografice se identifi-
ca doud procese complementare:

1. Criptarea — procesul prin care mesajul este
transformat in mesaj cifrat/criptat, utilizand
un algoritm de criptare si o cheie de criptare
specifica.

2. Decriptarea — procesul invers criptarii,
prin care mesajul cifrat/criptat este transfor-
mat Tn mesajul initial, original, utilizdnd o
functie de decriptare si o cheie de decriptare.

Algoritmi criptografici cu chei simetrice
Atat pentru criptare, cat si pentru decriptare
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este utilizatd aceeasi cheie (cheia de criptare
= cheia de decriptare). Algoritmii criptogra-
fici cu chei simetrice se utilizeaza in special
in cazul transferului unei cantitati mari de da-
te. In cadrul acestui tip de algoritmi se pot fo-
losi cifruri secventiale sau cifruri bloc.
Cifrurile secventiale cripteazd mesajul la ni-
vel de octet, pe rand, unul cate unul. Se utili-
zeaza un generator de numere pseudo-
aleatoare care este initializat cu o cheie si ge-
nereaza ca rezultat o secventa de biti denumi-
ta cheie secventiald. Cifrarea poate fi cu sin-
cronizare (in cazul in care cheia secventiala
depinde de textul in clar), respectiv fara sin-
cronizare. Cele mai utilizate sunt cifrurile fa-
rad sincronizare. Pentru fiecare octet al textu-
lui 1n clar si cheia secventiala se aplicd ope-
ratia XOR (sau exclusiv). Fiind un algoritm
simetric, la decriptare se utilizeaza operatia
XOR intre bitii textului cifrat si cheia secven-
tiala, astfel obtindndu-se textul in clar.
Cifrurile bloc cripteaza mesajul in blocuri de
64 sau 128 de biti. Se aplicd o functie mate-
maticd Intre un bloc de biti ai mesajului in
clar si cheie (care poate varia ca marime), re-
zultand acelasi numar de biti pentru mesajul
criptat. Functia de criptare este realizata ast-
fel incat sa indeplineasca urmatoarele cerinte:
- stiind un bloc de biti ai textului in clar si
cheia de criptare, sistemul sid poatd genera
rapid un bloc al textului criptat;

- stiind un bloc de biti ai textului criptat si
cheia de criptare/decriptare, sistemul sd poata
genera rapid un bloc al textului in clar;

- stiind blocurile textului in clar si ale textu-
lui criptat, sistemului sa-i fie dificil sa gene-
reze cheia.

Avantaj: utilizarea cifrurilor in bloc este mai
sigurd decat utilizarea cifrurilor secventiale,
deoarece fiecare bloc este procesat in parte.
Dezavantaj: algoritmii care folosesc cifruri
bloc sunt mai lenti decat algoritmii care folo-
sesc cifruri secventiale.

Exemple de algoritmi criptografici simetrici
mai utilizati sunt:

e DES (Data Encryption Standard) — dez-
voltat initial de IBM la cererea Agentiei Na-
tionale de Securitate (NSA), devenind din
1977 metoda general acceptatd pentru prote-
jarea datelor confidentiale. In 1993 National

Institute of Standards and Technology a emis
un document in care se preciza: “Algoritmul
criptografic DES transforma o valoare de 64
de biti Intr-o valoare binara unica de 64 de
biti, folosind o variabild de 56 de biti. Daca
se foloseste intregul bloc de 64 de biti (adica,
nici unul dintre bitii de intrare nu poate fi de-
dus de la un bloc la altul), iar variabila de 56
de biti este aleasd aleator, cheia aleasa nu
poate fi dedusa decét prin incercarea tuturor
cheilor posibile, cunoscand intrarea si iegirea
DES. Deoarece existd peste 7X10' de chei
posibile de 56 de biti, este extrem de putin
probabil sa se descopere o anumitd cheie fo-
losind aceastd metodd, In mediile expuse 1n
mod obisnuit pericolului.”

Totusi cracker-ii nu folosesc acest mod de
decriptare. Chiar dacd informatia nu poate fi
decodificatd, se poate utiliza un proces com-
parativ. Astfel se poate lua un dictionar de
cuvinte (al limbii in care se presupune cid a
fost transmis mesajul), care reprezinta date
de intrare pentru un program care le cripteaza
folosind standardul DES (acest standard este
public, inclusiv programul de generare a tex-
tului criptat). Prin compararea cuvintelor re-
zultate cu textul criptat, in caz de coinciden-
ta, existd o probabilitate mare ca textul initial
sa fie descoperit. In acest proces de cracking
se pot adduga suplimentar imbunatatiri, prin
inserarea in dictionarul de cuvinte si a altor
combinatii generate conform unei liste de re-
guli.

e Triple DES (3DES) - cripteazd datele
aplicand de trei ori algoritmul DES. Creste
securitatea datelor, dar implicd si maérirea
timpului de criptare.

e RC4 (Ron’s code # 4) — a fost dezvoltat
de RSA Security Inc., iIn 1987 de catre
Ronald Rivest, fiind standardul international
de criptarea simetrica a datelor la viteza ma-
re. Este un algoritm ce utilizeaza cifruri sec-
ventiale de lungime variabila. Opereaza de
cateva ori mai rapid decéat algoritmul DES.
Oracle Advanced Security Release 9.0.1
permite utilizarea criptarii datelor, folosind in
mod aleatoriu oricare dintre acesti algoritmi
de criptare, cu lungimi a cheilor de criptare
variabile, In functie de setdrile celor doua
calculatoare care transmit, respectiv recepti-
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oneaza mesaje. Astfel algoritmii de criptare
valizi in cadrul sistemului Oracle sunt: DES
cu o cheie pe 56 sau 40 de biti, 3DES utili-
zand doud sau trei chei, RC4 cu o cheie pe
256, 128, 56 sau 40 de biti.

Algoritmi criptografici cu chei asimetrice
Cheia utilizata pentru criptare este diferita de
cheia utilizatd pentru decriptare, intre ele
existand o relatie matematica. Cheia de crip-
tare se mai numeste i cheie publica, deoare-
ce este cunoscutd, disponibild, farda a com-
promite mesajul criptat sau cheia de decripta-
re. Cheia de decriptare se mai numeste si
cheie privatd, fiind cunoscuta doar de propri-
etar si stocatd pe calculatorul sdu. Datele
criptate cu cheia publicd pot fi decriptate
doar prin utilizarea cheii private. Datele crip-
tate cu cheia privatd pot fi decriptate doar
avand si cheia publica.

Utilizarea cheii publice se poate realiza doar
de entitatile autorizate de catre o Autoritate
de Certificare, care depoziteaza si adminis-
treazd cheile publice, fiind responsabild de
emiterea si revocarea certificatelor digitale.
Expeditorul unui mesaj utilizeaza cheia pu-
blica a destinatarului pentru a cripta mesajul.
Destinatarul este singurul care poseda cheia
privatd, utilizatd pentru decriptarea mesaju-
lui.

Analiza comparativa a algoritmilor crip-
tografici simetrici si asimetrici

Deoarece in cadrul criptografiei simetrice es-
te utilizata aceeasi cheie atat pentru criptare,
cat si pentru decriptare, securitatea acestei
criptari este redusa, depinzadnd in mod evi-
dent de impiedicarea obtinerii cheii secrete
de cidtre o tertd parte. De cele mai multe ori
este necesard securizarea schimbului de chei
inainte de 1Inceperea propriu-zisd a inter-
schimbului de date criptate.

In cazul algoritmilor asimetrici securitatea
este asiguratd prin folosirea cheii private si
utilizarea certificatelor digitale. Algoritmii
asimetrici sunt ecuatii matematice complexe
care opereaza cu numere foarte mari, ceea ce
implica o relativa incetineala a procesului.
Algoritmii simetrici sunt de obicei mult mai
rapizi, avand insa problema partajarii cheii de
criptare. Un astfel de algoritm este cu atat

mai sigur, cu cat lungimea cheii este mai ma-
re (numarul cheilor care ar putea fi testate de
0 persoani neautorizati creste). In practici se
prefera combinarea celor doua forme de crip-
tografie, pentru optimizarea performantelor.

Combinarea algoritmilor simetrici cu al-
goritmii asimetrici

Se utilizeaza criptarea asimetrica (cu chei
publice) ca metoda eficientd pentru transmi-
terea cheii secrete. Utilizdnd aceastd cheie
secretd se Incepe procesul de criptare / de-
criptare folosind algoritmi simetrici. Acest
proces se realizeaza In urmatorii pasi:

1. expeditorul obtine cheia publicd a destina-
tarului;

2. expeditorul isi creeaza o cheie de criptare
aleatoare (cheia unicd utilizatd in algoritmii
de criptare cu chei simetrice) - cheial. Pentru
platforma Windows se utilizeazd aplicatia
CryptoAPI pentru generarea cheii;

3. expeditorul cripteaza datele folosind un
algoritm simetric si cheia generata (cheial);
4. expeditorul utilizeaza cheia publica a des-
tinatarului pentru a cripta cheial intru-un text
cifrat (cheia?2);

5. expeditorul trimite datele criptate si cheia
cifrata destinatarului (cheia?);

6. destinatarul, utilizdnd cheia sa privata, de-
cripteaza textul cifrat al cheii (cheia?2), rezul-
tand astfel cheial;

7. destinatarul decripteaza textul utilizand
cheia secretd a expeditorului, decriptatd la
pasul anterior (cheial).

Asigurarea integritatii datelor in procesul
de criptare

Pentru a se asigura securitatea datelor cripta-
te, adicd eliminarea unei posibile interventii a
unei persoane neautorizate se folosesc algo-
ritmi bazati pe functii de dispersie.

Criptarea datelor asigurd caracterul privat al
acestora (securitatea), in sensul ca terte per-
soane nu pot vizualiza informatiile inter-
schimbate. Acest lucru nu este suficient, de-
oarece poate fi afectatd integritatea (corecti-
tudinea) datelor criptate deja. De exemplu, o
persoand neautorizatd poate modifica datele
criptate transmise, proces denumit atac de
modificare a datelor (intr-un sistem informa-
tic bancar pot fi transmise depuneri de sume
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de 1000 milioane lei, in loc de 1 milion lei).
Un alt mod de reducere a integritatii datelor
este atacul de tip retransmitere (replay
attack), prin care un intreg set de date valide
este retransmis (de exemplu, in acelasi sistem
bancar, o tranzactie de 1 milion lei poate fi
retransmisa de 200 de ori).

Pentru eliminarea acestor forme de atac se
utilizeaza o suma de control (checksum), care
se calculeaza utilizand o functie de dispersie.
Functia realizeaza conversia datelor de orice
lungime intr-un numar de lungime fixa
(aceasta lungime trebuie sa fie suficient de
mare pentru a face improbabila gésirea a do-
ud siruri de date cu aceeasi valoare rezultat).
In momentul transmiterii datelor, in prima
fazd se genereaza suma de control, apoi se
cripteazd datele si se transmit impreund cu
valoarea de control. Destinatarul mesajului
decripteaza atat mesajul, cat si suma de con-
trol si genereaza la randul sau o suma de con-
trol pentru mesajul primit. Daca cele doua

sume de control (primita, respectiv generata)
sunt identice, existd o probabilitate foarte
mare ca mesajul sa fi fost transmis intact.

Cei mai utilizati algoritmi de dispersie sunt
MDS5 — Message Digest 5 (care genereaza
sume de control cu o lungime de 128 biti) si
SHA-1 — Secure Hash Algorithm-1 (care ge-
nereaza sume de control cu o lungime de 160
biti).

Oracle Advanced Security Release 9.0.1
permite utilizarea ambilor algoritmi de asigu-
rare a integritatii datelor, alesi in mod varia-
bil in functie de setarile celor doud calcula-
toare care comunica.

Utilizarea algoritmilor in sisteme de crip-
tare disponibile in Internet

In Internet, sistemele criptografice pot fi gru-
pate in doud categorii: protocoale de retea si
programe/protocoale folosite pentru criptarea
mesajelor trimise prin posta electronica (ta-
belul 1).

Tabelul 1. Utilizarea algoritmilor in sisteme de criptare disponibile in Internet

Nr. crt. Sistem Caracteristici Principalii algoritmi
RSA(algoritm de criptare pentru chei
PCT (Private . . publice dezvoltat de Rivest, Shamin,
L Protocol criptare transmisii
1 Communications TCP/IP Aldemann)
Technology) RC4
MDS5
. . RSA
SSL (Secure Socket | Protocol criptare transmisii
2 Layer) TCP/TP RC4
ayer MD5
SHTTP — Secure- | 51 o1 pentru criptarea cere- | o
3 HyperText Transfer | . o' P P DES
rilor si raspunsurilot HTML
Protocol
SET (Secure Elec- Protoco} criptare tr§nsmlsn de | RSA
4 ronic Transaction) instructiuni de platd prin In- MDS5
onie sactio ternet RC2
Protocol criptare transmisii de | RSA
5 CyberCash instructiuni de plata prin In- MDS5
ternet RC2
6 Iosec. Tovs Protocol de nivel scazut pentru | Diffie-Hellman
psec, 1p criptarea pachetelor IP
DNSSEC (Domain Sistem pentru securizarea RSA
7 Name System p urz MD5
. DNS
Security)
] Kerberos Segprltate in re'Eea pentru apli- | DES
catiile de nivel 1nalt
RSA
Protectie pentru Telnet la Diffie-Hellman
? SSH (Secure Shell) transferul de fisiere Des
Triple DES
10 S/MIME — Secure Format pentru criptarea postei | Specificatii utilizator
Multipurpose Inter- | electronice
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net Mail Extension
MD5
1 PGP (Pretty Good | Aplicatie pentru criptarea pos- | IDEA (International Data Encryption
Privacy) tei electronice Algorithm)
RSA
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