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Criptografia cu chei in custodie
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Conceptul de custodie a cheilor cripiografice (Key Escrow) isi are punctul de plecare in SUA
anilor 90°, unde s-a incercat impunerea, de cdire agentile statului Insdrcinate cu securitatea
nagionald, a unui sistem prin care acestea, sub arobare legald, sd poatd decripta transmisiile in
retele ale unor firme sau persoane. Conceptul rerezintd nucleul central al programului
guvernamental Clipper, numit 1 Escrowed Encryption Standard(EES), integrat unuia mai larg,
numit Capstone. Articolul prezintd o scurtd taxonomie §i o descriere a multor scheme posibile,
care extind sistemele de cifrare cu chei in custodie. Se incearcd o trecere in revistd a diferitelor
variante de astfel de sisteme si cdteva realizdri notabile ce se propun deja spre utilizare.

Cuvinte cheie: criplografie computationald, cheie de sesiune, criptare, decriptare fortald,
sisteme simetrice de cifrare, semndturd digitald, sisteme cu chei publice, criptare cu chei in

custodie.

-

1. De ce eriptografie cu chei in custodie?

in decursal ultimilor 20 de ani s-a acumulat
o anumita tensiune privind interesele publice
pentru protectia informatiilor i interesele
guvernamentale pentru obtinerea accesului
la informatiile adversarilor. Programul
Clipper Key Escrow a fost o incercare de
depasire a acestei tensiuni, oferind publicu-
lui o criptografie buné, pastrandu-se pentru
organéle de impunere legald abilitatea de a
decripta comunicatiile, cdnd acest lucru este
autorizat. In acelasi timp, atat utilizatorii
singulari cat si organizatiile se tem de
consecintele pierderii cheilor. Un sistem
care ar putea satisface atit cerinfele
utilizatorilor singulari si a corporatiilor, dar
care s& TIndeplineascd s cerintele
guvernamentale de decriptare autorizati, ar
putea rezolva aceas-ti problemd de interes
international.

Odatd cu aparitia comunicatiilor electronice,
devine posibild interceptarea convorbirilor
fard a putea fi detectatd aceastd interceptare.
Aceastd capabilitate oferd un avantaj celui
care intercepteazd si un dezavantaj serios
celor spre care este orientatd aceastd inter-
ceptare. Uneori cel care intercepteazi este
guvernul - un organism abilitat legal sau o
agentie de informatii - ¢i aceste agentii au
invitat s# pretuiascd foarte mult aceste surse
de informatii. Alteori, cel care intercepteaza
este un infractor. In acest caz este necesari o
forma adecvati de securitate. Criptografia

oferd securitatea doritd iar calculatoarele
digitale ofera mijlocul pentru implementarea
criptografiei de Inalti calitate, cu inconve-
niente minime pentru utilizator. Calculatoa-
rele personale au coborit costurile unei
asemenea criptografii. Aceasta a dus fa o
“explozie” in folosirea criptografiet.
Asigurarea confidentialitdtii comunicatiilor
si a datelor memorate in figiere sau baze de
date devine rapid -parte-integrantd -a.-infra- .-
structurii noastre - informafionale. Scopul
explicit al criptografiei este de a face dificil
sau imposibil, pentru o terta parte, accesul la
informatia protejatd. In mod clar, devine o
problemd cazul in care aceastd tertd parle
este o autoritate a statului, care, din motive
legale sau sociale, considerd uneori ci are
dreptul de acces la aceastd informatie. Moti-
vatiile legale sau sociale ale acestui "drept
de ascultare” sunt discutabile s1 au fost
indelung dezbitute. S-a ajuns la concluzia c3
avem nevoie de mecanisme care s permitd
accesul la informatie a unei terte persoane
autorizate, continudnd Insi si se protejeze
informatia In fata altor persoane. Se foloses-
te termenul de cripfografie cu chei in custo-
die pentru a desemna asemenea sisteme.

In timp ce dezbaterea initiali a fost dominati
de propunerea guvernului SUA - Escrow
Encryption Standard (Standardul pentru
criptarea cu chei in custodie), acum existd
deja céteva sisteme diferite care au fost
propuse si discutate. Aceste metode nu dife-
ri numai prin detaliile tehnice, ci ele
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schimbi natura acestui acces autorizat. De
“exemplu, In timp ce multe scheme permit
autoritifii sd recreeze complet cheia secretd

pe termen lung, alte solutii permit dezvi-

luirea cheilor de sesiune de termen scurt.
Aceastd diferentd ce pare nesemnificativi
are consecinte practice importante: concen-
trarea pe cheile de sesiune permite o mai
bund exactitate a controlului, furnizind
metode prin care autoritatea poate selecta
comunicatiile unui anumit individ, nu insi si
pe cele particulare, de exemplu cu sotia sa
sau cu avocatul.

2. Structura unui sistem criptografic cu
chei in custodie

Un sistem criptografic cu chei in custodie
(EES - Escrowed Encryption System) este un
sistem  de criptare cu posibilititi  de
decriptare fortatd, lucru care permite persoa-
nelor autorizate - utilizatori, membrii unei
organizatii private sau guvernamentale - sub
anumite condifil prestabilite, sd decripteze
criptotextul cu ajutorul informatiei furnizate
- de una sau mai multe parti ce detin anumite -
_..chel _spec1ale de recuperare a datelor. Cheile
~de recuperare @ datelor nu sunt, In mod
normal, aceleasi cu cele folosite pentru
criptarea i decriptarea informatiilor ci furni-
zeazd tocmal un mijloc pentru determinarea
acestor chet de criptare si  decriptare.
Termenul criptografie cu chei in custodie
este folosit pentru a referi protectia acestor

sistem criptografic cu chei in custodie poate
fi divizat in trei componente principale:

e USC (User Security Component) este un
dispozitiv hardware sau un program soft-
ware care oferd capabilititi de criptare-
decriptare precum si suport pentru functiile
de custodie. a cheilor. Acest suport poate
include atagarea unui cAmp pentru recupera-
rea datelor-DRF (Data Recovery Field).
DRF poate fi parte a mecanismului de
distributie a cheilor.

o KEC (Key Escrow Component). KEC, cu
care opereaza agentii pentru custodia cheilor
(Key Escrow Agents), este rdspunzator cu
memorarea §i eliberarea (folosirea) cheilor
pentru recuperarea datelor. Poate fi parte a
sistemului de gestiune a certificatelor pentru
chei publice sau a infrastructurii generale de
gestiune a cheilor.

¢ DRC (Data Recovery Component) consti
din algoritmi, protocoale si echipamentul
necesar pentru obfinerea textului clar din
textul criptat si din informatiile continute in
DRC, furnizate de KEC. Aceastd componen-
td este activd numai atunci ¢ind este nece-
sard o recuperare autorizati de date (decrip-
tare fortatd).

Figura 1 arati interactiunea acestor compo-
nente. USC cripteazi datele cu o cheie X
atageazd un DRF la textul criptat.
reface datele initiale folosind informatia
confinutd In DRF plus informatia furnizati
de KEC.

chet in vederea recuperdrit datelor. Un
cheia K cheza K
|
\ . \
s 1 DRF, text criptat S -
text clar g ¢ criptare . ><decr1ptary.....~., text clar

chel pentru /determinare
recuperareda | "& cheii K

\ S
text clar <.<:lecr1ptare>

Fig. 1. Sistem criptografic cu chei 1n custodie
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3. Componenta de securitate a

utilizatornlui (USC)

USC cripteazd s1 decripteazd datele si
indeplineste functiile pentru crearea suportu-
lui pentru o eventuald recuperare a datelor.
Este caracterizat de urmaétoarele:

e Domeniul aplicatiei. USC poate accepta
unul sau ambele din urmétoarele domentii:

- Comunicatii. Acestea includ convorbirile
telefonice, posta electronicd si orice alt fel
de conexiuni. Decriptarea fortata se face prin
impunere legald, Insotitd de un mandat
autorizat de interceptare a comunicatiilor.

- Memorarea datelor. Datele memorate pot
fi simple fisieré sau obiecte mult mai
generale. Decriptarea fortatd este folositd
atdl de catre proprietarul datelor, pentru
recuperarea cheilor pierdute sau deteriorate,
cit g1 prin impunere legald, pentru decripta-
rea fisierelor care fac obiectul unui mandat
autorizat de o instanta [egald.

¢ Algoritmul de criptare a datelor. Urmi-
toarele atribute sunt relevante peatru
criptarea cu chei in custodie :

- Numele algoritmului 5i modul de operare.
Modul de operare poate afecta exportabili-
Zzgp osistemului (de exemplu In SUA,
modurile de criptare tripld nu sunt acceptate
in cadrul unei licente de export).

- Lungimea cheii. De asemenea, poate afecta
exportabilitatea.

- Clasificarea. Un algoritm poate fi
clasificat secret sau nesecret; dacd este
nesecret poate fi proprietatea unei firme sau
poate fi public.

¢ Identificatorii si cheile memorate. USC
memoreazid identificatort §i chei pentru
decriptarea fortata:

- ldentificatorii se referd la USC sau ulili-
zator, identificatori pentru chei si identifi-
catori pentru KEC sau agenti de custodie.

- Chei. Pot cuprinde chel unice pentru USC,
chei apartinind utilizatorului sau chel
globale de sistem, folosite de KEC. Acestea
pot fi publice sau private. Copii ale cheilor
sau corespondentele lor private pot fi
pastrate in custodie. o

¢ Mecanismul DRF. Cind datele sunt
criptate cu chela K, USC trebuie si lege
textul criptat gi cheia K de una sau mai mul-
te chei de recuperare, prin atagarea un DRF
la date criptate. Legatura este caracterizati
Prin:

- Cui apartin cheile de recuperare. K poate
fi legatd cu cheile definute de agentii de
custodie ai expeditorulut, ai destinatarului
sau ai ambilor, Alegerea afecteazi recupera-
rea datelor.

- Rolul in cadrul mecanismului de distri-
butie. DRF gi mecanismul de legare pot fi
integrate in protocoale folosite pentru trans-
miterea cheii K destinatarului dorit. In acest
caz, expeditorul trebuie s transmitd un DRF
valid pentru ca destinatarul si obiina cheia.

~ Continutul DRI in mod normal DRF
contine cheia K, criptatd cu una sau mai
multe chei de recuperare (de exemplu, o
cheie produs, cheia publica a expeditorului
sau a destinatarului sau o cheie publicad
master a KEC). in unele cazuri numai o
parte din bitii cheii K pot fi disponibili-prin
DRF, restul trebuind sa fie determinati prin
ciutare. brutd (exhaustivd). De asemeneca,
DRF contine informatii ce identifica cheile
pentru recuperarca datelor, KEC sau agentit
de custodie, modul st algoritmul de criptare
sau metoda de creare a DREF. intregul DRF
poate fi criptat folosind o cheie de familie
(Family Key) asociatd cu DRC, pentru a
proteja identificatorii transmisi in cadrul
DRT. Poate fi folositd atdt criptografia cu
chei simetrice cét si cea cu chei publice.

- Transmisia si frecventa. In mod normal,
DRF precede textul criptat intr-un mesaj sau
intr-un header de fisier. Pentru conexiuni
deschise, DRF poate fi retransmis la mtcrvaw
fe regulate de timp.

- Validare. DRF poate include un
autentificator de custodie (Escrow Authenti-
cator), verificat de destinatar pentru a
determina integritatea DRF. Chiar daca se
folosesc chei publice pentru crearca DRF-
ului, destinatarul poate recalcula DRIF-ul s
poate compara rezultatul cu DRF-ul primit.

¢« Implementarea. Un USC poate fi
implementat hardware, software, firmware
sau combinatii de acestea. Hardware este In
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general mal sigur $i mai putin vulnerabil la
~ modificari decét software. Daci se folosesc

- algoritmi sccreti, acestia trebuiesc imple-

‘mentafi 1o cip-uri inviolabile. Imple-
mentédrile hardware pot include cripto-
procesoare dedicate, generatoare de numere
aleatoare gi/sau ceasuri foarte precise.

* Siguranta. Un USC poate oferi siguranta
cd un uftlizator nu poate ocoli sau dezactiva
mecanismele de custodie sau alte carac-
teristici. Un USC care poate fi folosit sau
modificat pentru a "trisa", este numit un
USC trigor (Rogue). Vom face distintie intre
trigori simpli (Simple Rogues), care opereazi
~cu non-trigori si trisori dubli (Double Rogue)
care opercazd numat cu alfi trisori. Trisorii
simpli prézintd ameninfarea cea mai mare

. pentru decriptarea fortatd, deoarece nu nece-

sitd colaborarea destinatarutui.

4. Componenta pentru custodia cheilor
KEC este responsabild pentru memorarea

tuturor  cheilor necesare la recuperarea
datelor prin decriptare fortatd si cu asistarea

- DRC-ului; prin furnizarea unor date sau
e SETVICIE CE rute.

. Rolul in cadrul infrastructurii pentru
gestiunea  cheilor.  KEC poate i parte
componentd a infrastructurii pentru gestiu-
nea cheilor (Key Management Infrastruc-
ture) care la rlndul el poate fi o
infrastructurd cu chei simetrice (Single-Key
Infrastructure) sau cu chei publice (Public-
Key Infrastructure). Ulterior, agentii de
custodie ar putea servi ca autoritdfi pentru
certificarea - cheilor publice (Public-Key
Authorities).

¢ Agentii de custodie. Agentii de custodie,
numili si parti de incredere (Trusted Parties)
sunt responsabili pentru operarea KEC-ului.
Acestia pot fi Inregistrati la un centru pentru
custodia cheilor (Key Escrow Center), care
coordoneazi activitatea lor sau serveste ca
‘punct de legaturd tntre USC i DRC. Agentii
de custodie sunt caracterizati de :

. ~Zipul de agent. Agentii de custodie pot fi

entitati din sectorul guvernamental sau
sectorul privat. Cei din prima categorie ar
putea restrictiona serviciile lor numai pentru

s organizatii guvernamentale. Cei din a doua

categorie, care activeazi in cadrul sistemelor
criptografice cu chei in custodie private sau
comerciale, pot fi din interiorul unei organi-
zatii sau sub forma unor companii indepen-
dente, oferind servicii comerciale sau de tip
tert de incredere.

- ldentificarea. Aceasta include numele si
focalizarea agentului.

- Accesabilitatea. Este determinati de
localizarea agentilor de custodie (locali sau
strdini) i de orarul lor de functionare (24
ore pe zi, 7 zile pe saptimani).

- Securilatea. Aceasta se referd la cat de bine
reugeste KEC sd protejeze cheile aflate in
custodie impotriva abuzului, compromiterii
sau piederii lor.

- Notificarea. Aceasta asigurd identificarea
unui  agent de custodie care saboteazi
recuperarea datelor sau care elibereazi
cheile unei persoane neautorizate sau in
circumstante neautorizate,

- Raspunderea. Caracterizeazd modul in care
agentli de custodie sunt raspunzitori de
compromiterea  sau  nedisponibilitatea
cheilor aflate in custodie.

-="Cerlificare / licentiere. Aceasta indici daci

agenfii de custodie sunt certificati sau
licentiati de agentiile guvernamentale. Cali-

ficarea pentru obtinerea licentel impune
agentilor de custodie sa indeplineascd anu-

mite condifii specifice. Folosirea agentilor
de custodie licentiati poate afecta exporta-
bilitatea.

e Cheile pentru recuperarea datelor.
Folosind criptografia cu chei in custodie,
toate datele criptate sunt legate de cheile
pentru recuperare, lucru ce permite accesul
la cheile de criptare a datelor. Aceste chei
pentru recuperare sunt caracterizate de :

- Granulitatea cheilor. Optiunile pot fi:

Chei de criptare a datelor. Acestea pot fi
chei de sesiune, chei de retea si chei de
fisier. Un centru de distributic poate genera,
pastra In custodie si distribui asemenea chei.
Chei de produs. Acestea sunt unice pentru
un USC.

Chei utilizator. In mod normal acestea sunt
perechel de chei (publice-secrete) folosite
pentru stabilirea cheilor de criptare. KEC
poate servi ca autoritate de certificare a cheii
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publice a utilizatorului, eliberind un certifi-
cat pentru cheia publicd a utilizatorului.
Chei master. Aceste chei sunt asociate cu
KEC si sunt folosite de mai multe USC-uri.
- Fragmentarea chellor (partajarea secrefu-
lui, scheme prag). O cheie pentru recupera-
rea datelor poate fi divizatd Tn mai multe
componente, fiecare componentd fiind
detinutd de cite un agent de custodie. Chelle
pot fi divizate astfel Incét pentru refacerea
cheii si fie necesari n agenti sau oricare "k
din n", unde k < n iar n reprezintd numdarul
agentilor. Aceastd divizare poate f1 facutd
folosind o structurd de acces general mono-
tond ce permite specificarea submultimilor
arbitrare de. agenti care pot colabora pentru
refacerea chéii.
- Cine genereaza gi distribuie cheile. Cheile
pot fi generate de KEC sau USC sau o
combinatie a celor doud componente. Daci
sunt generate de USC, cheile pot fi divizate
si date in custodie folosind scheme de
partajare a secretului verificabile, astfel incét
agentii de custodie pot verifica componenta
lor individuald fdrd a cunoagte cheia origl-
nala. Cheile pot fi generate impreund, astfel
ca un utilizator s3 nu-poatd ascunde.o cheie
“umbra”, dintr-o cheie datd in  custodie,
saEgd astfel mecanismul de custodie.
- Momentul de dare in custodie. Cheile pot
fi date n custodie pe timpul fabricérii
produ-sului, la initializarea produsului sau a
sistemului sau la inregistrarea utilizatorului.
Daca se doreste pdstrarea in custodie a unel
chel secrete a unui utilizator (dintr-o pereche
de chei publice) ea poate fi datd In custodie
atunci ¢ind cheia sa corespondentd publicad
intrd n infrastructura de chei pubice si s-a
emis un certificat. Un USC poate trimite
date criptate numai utilizatorilor cu certifi-
cate de chei publice semnate de agenjti de
custodie aprobati.
- Actualizarea cheilor. Multe sisteme pot
permite modificarea cheilor pentru recupera-
rea datelor. Aceste modificiri se pot face la
cerere sau la intervale regulate de timp.
- Pdstrarea cheilor. Aceasta se poate face
off-line (de exemplu pe dischete pastrate in
seifuri sau smartcard-uri) sau on-line.
¢ Servicii pentru recuperarca datelor.
KEC oferd servicii DRC-ului ce includ

punerea la dispozofie de informatii pentru
recuperare, caracterizate de :

- Procedurile de autorizare. Procedurile
dupd care persoanele care opeteazd sau folo-
sesc DRC-ul acceseazd KEC, cuprind stabi-
lirea dovezilor de identitate i a autorititii
legale pentru accesul la datele ce se
decripteaza.

- Servicii oferite. Yxistd mal multe optiuni
posibile:

Eliberearea cheilor pentru recuperarea
datelor. Acecastd varianti esté folositd, in
mod normal, cand cheile pentru recuperarea
datelor sunt chei de sesiune sau cher de
utilizator sau produs (nu se elibereaza cheile
master). Cheile pot {1 eliberate cu datd de
expirare, dupd care acestea se distrug
automat. :
Eliberearea  cheilor  derivate.  KEC
elibereazii chei derivate peniru recuperarea
datelor cum ar fi chei dependente de timp,
care permit decriptarea numai a datelor
criptate de-a lungul unei perioade specificate
de timp.

Decriptearea cheii. Aceastd varianta este
folositi cand In DRC sunt folosite chei
master pentru criptarea cheilor de sesiune
(sau a cheilor utilizator); KEC nu trebuie si
elibereze DRC-ulut cheile master.
Decriptarea prag. Fiecare agent de custodie
furnizeazd DRC-ului o "bucati" din decrip-
tare; acesta combinandu-le, obtine cheia de
decriptare a textului.

- Transmisia datelor la st de la DRC poate
fi facutd fie manua, fie electronic.

o Protectia cheilor aflate in custodie. KEC
protejeaza cheile aflate In custodie impotriva
compromiterii sau pierderii. Aceasta include
o combinatie de proceduri tehnice si protec-
{ii legale. Exemplele cuprind auditare,
separare a responsabilitatilor, divizare a
cunostintelor, control cu doud persoane,
securitate fizicd, criptografie, redundanta,
testare si validare independenta, certificare,
acreditare precum §i legi ce prevad sanctiuni
pentru nerespectarca acestora.

5. Componenta de refacere a datelor

DRC ajutd la refacerea datelor imifiale din
datele criptate, folosind informatia furnizata



Revista fnformatica Economicd, nr.3/1997

25

de KEC precum si cea din DRF. Este carac-

terizat de :

e Capabilititi. Acestea includ:

~ Decriptare in timp real a comunicatiilor

intercepiate.

- Post-procesare. DRC poate decripta comu-

nicatiile antetior interceptate $i inregistrate.

- Transparentd. Decriptarea este posibild fa-

rd ca pargile implicate s& cunoascd aceasta.

- Independentd. Odatd obtinute cheile, DRC

poate decripta folosind resursele proprii,

independent de KEC. i

o Refacerea cheilor de criptare. Pentru a

putea decripta, DRC trebuie s& dobandeascid

cheia de criptare K n urmétoarele moduri :

- Accesul la expeditor sau destinatar. Un

factor critic*este daci K poate fi refacuti

folosind datele asociate ale expeditorului sau

ale destinatarului. Daca accesul este posibil

numai cu cheile detinute de agentul de

custodie al expeditorului, DRC-ul trebuie s3

- obfind datele despre cheile in custodie

pentru toate parfile ce (ransmit mesaje unui

- anumit utilizator, inclusiv in cazul in care
- partile sunt in (ari diferite si folosesc diferiti

---agentl de custodie. In mod aseminétor, daca.

accesul este posibil numai prin cheile
“definiute’ de agéntiil “de custodie al destina-
- tarului, decriptarea in timp real a mesajelor
- transmise de un anumit utilizator ar putea fi
imposibila. Dacd refacerea datelor este
posibild folosind cheile detinute de oricare
agenii de custodie, DRC poate decripta
oportun comunicatiile interceptate atat de la,
cdt g1 pentru un anumit USC. Un sistem
poate ofer: aceastd capabilitate pentru
comunicatii duplex (de exemplu convorbiri-
le telefonice) cerfind ca aceeagi cheie K si
fie folositd de ambele parti.
- Frecventa interactiondrilor cu KEC. Poate
fi nevoie ca DRC si interactioneze cu KEC
o datd pentru fiecare cheie de criptare sau o
datd pentru fiecare USC sau utilizator. Prima
variantd necesitd o conexiune on-line intre
DRC st KEC, pentru a suporta decriptarea in
timp real a comunicatiilor, cdnd cheile de
sesiune se modificd la fiecare conversatie.
- Necesitatea cautarii exhaustive. Dacd
agentul de custodie returneazi la DRC chei
partiale, acesta trebuie sé folgseascz“x cautarea

exhaustivd pentru  determinarea  bitilor
ramagi.

* Protectie Ia decriptare. DRC poate folosi
protectili tehnice, procedurale si legale
pentru a determina ce poate fi decriptat. De
exemplu, refacerea datelor poate fi restric-
fionatdi la o anumitdi perioadd de timp
(autorizatd de un mandat).

6. Citeva implementari notabile

Un domeniu important de utilizare a
sistemelor cu chei In custodic cste cel
comercial, caz in care sc permite decriptarea
fortatd a unor informatii ransmise prin refea
sau memorate in figiere dacd se pierd cheile,
dacd persoana responsabild este absentd sau
dacd se doreste decriptarea unor figiere de
citre servicil sau persoane autorizate din
interiorul companiilor. latd céateva dintre
realizdrile existente in domeniul wutilizdrii
comerciale a sistemelor cu chei in custodie.
¢ AT&T Crypto Backup, este un proiect
patentat pentru un sistem care realizeazi
decriptarea de urgentd a cheilor de cifrare a
unor documente, cu ajutorul unei chei
master péstratd in custodie.

e Bankers Trust Secure Key Kscrow
Encryption System (SecureKEES). Anga-
Jaiii unei corporatii Inregistreza dispozitivele
lor de criptare (de exemplu smartcard-urile)
si cheile secrete de criptare la unul sau mai
mulfi agenti de custodie comerciali selectati
de corporatie.

o Bell Atlantic Yaksha System cste un
server on-line pentru securitatea cheilor;
genereazd g1 distribuie chel de sesiune si
chei de fisier, folosind a variantd a algo-
ritmului RSA. Serverul transmite cheile
pértilor autorizate pentru scopuri de refacere
a datelor.

* Blaze's Smartcard-Based Key Escrow
File System estc un sistem criptografic cu
chei in custodie bazat pe smartcard-uri,
pentru lucru intr-un sistem de cifrare a
fisierelor. Utilizatorii dau in custodie cheia
de criptare a unui figier, pe un smartcard,
unor agentii de custodie.

s The Clipper / Capstone Chips. Aceste
chip-uri implementeazi EES (Escrowed
Encryption Standard) ce foloseste algoritmul
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secret Skipjack. Cheile unice pentru refa-
cerea datelor programate pe fiecare chip sunt
divizate Intre doud agentii guvernamentale si
restricfionate pentru uz guvernamental.,

* Cylink Key Escrow. Aceasti propunerc
foloseste tehnicile Diffie-Hellman pentru
integrarea serviciilor criptografice cu chei in
custodie ntr-o infrastructurd cu chei publice.
* Fortezza Card. Aceast card pentru PC
contine un chip Capstone. Cheile de criptare
publice/secrete ale unui utilizator sunt me-
morate pe acest card si sunt date in custodie
la autoritatea de certificare a cheilor publice.
* Kilian and Leighton Failsafe Key
Escrow. Cheile unui utilizator sunt generate
de citre utilizator impreuni cu agentii de
custodie,” astfel incat utilizatorul nu poate
ocoli mecanismul de custodie.

¢ Leiberich Time-Bounded with a
Clock. Aceastd imbundtitirea a chip-ului
Clipper ofera o refacere a datelor, cu ajutorul
unor cheilor unice dependente de timp.

¢ Lotus Notes International Edition
(Differential Workfactor Cryptogrphy).
Datele sunt criptate cu chei de 64 de biti,

-dintre care 24 sunt eriptati cu o-cheie publici. -
2 unei organizatii guvernamentale si
ransmisicodati cu -datele. Guvernul poate

‘obtine ' ceilalti~ 40 biti rimasi folosind

cautarea exhaustiva.

¢ Micali Fair Public Key Cryptosys-
tems. Propune tehnici de partajare a
secretului  verificabile In care utilizatorii
genereaza, Impart 1 dau in custodie cheile
lor private la agentii de custodie doriti,
singura obligatie fiind accea de a pune cheile
lor publice in infrastructura de chei publice.
* Nechvatal Public-Key Based Key
Escrow System. Aceasti propunere foloses-
te tehnicile cu chei publice Diffie-Hellman
peniru custodia cheilor si recuperea datelor.
¢ Nortel Entrust. Acest produs comercial
arhiveazd cheile de criptare private ca parte
a unei funefii de autorizare a certificatelor si
a suportului infrastructurii cheilor publice.

¢ Royal Holloway Trusted Third Party
(TTP) Services. Aceastd arhitecturd propusi
penttu o infrastructuri a cheilor publice
necesitd ca partile terfi de incredere, impreu-
nd cu perechi de utilizatori care comunici,
sd partajeze chei si paramétri secreti,

¢ TIS Commercial Key Escrow. Acesta
este un sistem comercial de criptografie cu
chei in custodie, folosit atdt pentru
memorarea datelor criptate cit si pentru
transfer de fisicre. Recuperarea datelor se
face folosind chei master definute de un
cenfru pentru recuperarea datelor.

* TIS Software Key Escrow Paralleling
Clipper. Acest proiect propus este similar
cu Clipper, numai ca este implementat soft-
ware si nu hardware si foloseste criptografia
cu chei publice pentru recuperarea datelor.
Ca rdspuns la cererile reale de piatd si
independent de eforturile guvernului, citeva
companii au produs proiecte si produse
oferind custodia cheilor. Sistemele cu chei
in custodie au gansa sa devind utilizate larg
in lume, deoarece el furnizeazi un serviciu
util atat utilizatorilor individuali si firmelor,
cdt g1 autoritafilor statale.
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