Revista Informatica Economicd, nr.3/1997 73

~ Sisteme de calcul tolerante la defectiri

Prof.dr.ing. Aurel SERB
Academia Tehnici Militard, Bucuresti

- Sistemele de calcul tolerante la defectdri au capacitatea de a continua sd-si execute corect
< functiile lor de iesire, fird o interventie din exterior, in prezenta unei anumite multimi de
defectdri ce apar in timpul functzonam lor. Tehnicile de bazd utilizate pentru implementarea
toleranfei la defectdri folosesc fie codarea functiilor logice ale sistemului cu coduri redundante,
fie recunoagterea erorilor §i eliminarea acestora prin mascarea defectelor cu ajutorul
elementelor multiple din sistem, sau reconfigurarea functionald a sistemului prin activarea unui
element de rezervd, care sd inlocuiascd elementul defectat. Sistemele tolerante la defectri
_prezintd o partifionare functionald ierarhicd, la diferite niveluri ierarhice existdnd componente
“redundante §i mecanisme de restabilire. Restabilirea functionald a sistemului se realizeazd prin
mecanisme specifice atdt nivelului ierarhic propriv, cdt §i ale unui nivel ierarhic superior.
Cuvinte cheie:sisteme de calcul folerante la defectiri, detectia §i corectia erorilor, sisteme
“autotestabile,-redundanta, partifionarea ierarhicd a sistemelor, toleranta ierarhicd i toleranfa
"de tip grup, restabilirea functionald dupd defectare.

1. Caracterizare generali

Domeniul actual al sistemelor de caleud
tolerante la defectiri este unul cu o arie de
intindere destul de vasti, incluzind atat
_aspectele hardware cét si pe cele software,
tat-prelucrarile locale cat si cele distribuite.
Sistemele de caleul tolerante la defectdri au
pa-citatea de”'a  confiniia -si-si execute
corect functille -lor de iegire, fard o
interventie - din -exterior, in prezenta unei
anumite multimi de defectdri ce apar in
- timpul functiondrii lor. Prin executie corectd
se intelege faptul ci rezultatele obtinute, ca
efect al operafiilor din sistem, nu contin
erori, iar timpul de execufie a unei operatii
nu depisgeste o limitd specificata.

~ Obiectivul calculului tolerant la defectiri
este de a dezvolta si certifica sisteme de
- calcul care functioneazi intr-o manierd satis-
~ facitoare in prezenta defectelor.

Domentul calculului tolerant la defectiri cu-
prinde teoria si tehnicile de detectie si
corectic a erorilor, modelarea, analiza, sin-
teza st arhitectura sistemelor de calcul
tolerante la defectiri, precum si tehnicile de
evaluare a acestor sisteme.

Tehnicile de bazd utilizate pentru imple-
mentarea tolerantei la defectiri folosesc fie
~ codarea functiilor logice ale sistemului cu
coduri redundante, fie recunoasterea erorilor
- s eliminarea acestora prin mascarea defec-

telor cu ajutorul elementelor multiple din
sistem, sau reconfigurarea functionald a
sistemului prin activarea unui element de
rezervd, care sa Inloculascd elementul
defectat. Sistemele tolerante la defectiri pre-
zintd o partitionare functionald ierarhici, la
diferite- niveluri ierarhice existind com-
ponente redundante si mecanisme de res-
tabilire care pot fi folosite pe diferite cii.
Restabilirea functionald a sistemului se
realizeazd prin mecanisme specifice atit
nivelului ierarhic propriu, cit si ale unui
nivel ierarhic superior.

2. Necesitatea {olerantei la defectiri

Realizirile de pind acum au ardtat ci
toleranta la defectiri este o necesitate in
citeva domenii, precum ar fi:

Aplicatii de calcul critice. Cerintele  de
tolerantd la defectédri cele mai stringente se
pun pentru sistemele de control n timp real,
la care calculele cu defecte pot primejdui
viata omulul, sau s# distrugd echipamente
scumpe. Astfel de aplicatii in timp real cer
nu numai ca si fie corecte calculele, dar si
ca orice intdrziere asociatd cu restabilirea
dupd defectare si fie foarte mica.

Aplicatii de timp de viatd indelungat. Sis-
temele de timp de viatd indelungat sunt
acelea pentru care nu se face niciodatd men-
tenantd. Rachetele férd echipaj sunt exem-
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plele cele mai dramatice. Sistemele de calcul
pentru aceste aplicatii au o redundantd
inalts, furnizand suficientd rezervd hardware
pentru a mentine performanta nominala pana
la sfarsitu}l misiunii.

Aplicatii care cer disponibilitate superioard.
In sistemele mari, cu resurse partajate, pier-
derea ocazionali a rezultatelor calculelor
unui utilizator este acceptabild, dar este
inacceptabila o cddere totald a sistemului sau
distrugerea unei baze de date comune.
Exemple de acest fel sunt calculatoarele de
comutatie telefonicd si unele servicii
comerciale partajate in timp, sau sistemele
utilizate In unele prelucrdri numerice de
semnal.

AmAnarea mehfenantel. Intr-un numdr de
aplicafii costul de ciclu de viafi a men-
tenantei neplanificate poate si fie mai mare
decét costul tolerantei la defectiri.

Ultimele realizéri ¢i studii privind per-
spectivele in domeniul structurilor gi arhi-
tecturilor sistemelor de calcul, al sistemelor
in general, indici faptul cd toleranta la
defectari devine un atribut al tot mai multor
calculatoare de uz general, Incetind si mai
fie un apanaj . doar al unor domenii
particulare.

3?ﬁetec§ia si localizarea defectelor

Punctul de pornire al strategiilor de tolerare
a defectirilor il constitue detectla §i loca-
lizarea “stdrii” eronate a sistemului, “stare”
care, in absenta oricéiror masuri de protectie,
va conduce la defectarea sistemului. Mai
mult decit atdt, succesul oricdreia dintre
aceste strategii este dependent, in mod critic,
de eficacitatea acestei detectil. Odatd de-
tectatd si-localizatd o eroare este necesard
utilizarea unor tehnici §i metode de tolerare
a defectelor, care si permitd restabilirea
functionald a sistemului defectat.

Din punctul de vedere al testabilititii, sis-
temele tolerante la defectdri se pot clasifica
in doud tipuri de bazi. O categorie o repre-
zintd sistemele care pot detecta defectele in-
{erne concurent cu operarea normald, ceea ce
se numeste "sisteme cu autoverificare (auto-
testabile)" iar cealaltd categoric este cea a

P

sistemelor care nu au capabilitdfi

interne de

detectie a defectelor si care vor fi numite
"sisteme fard autoverificare”. Cénd sunt ufi-
lizate Intr-o partitie redundantd, modulele cu
autoverificare pot opera singure, deoarece
defectele vor fi detectate prin mijloace
proprii modulului, iar un mecanism extern
de restabilire poate inlocui un modul care s-a
defectat cu un modul de rezerva. Modulele
fard autoverificare trebuie sa fie duplicate §i
sé opereze cate doud la un moment dat, cu
iesirile comparate pentru detectia defectelor,
sau trei la un moment dat, cu votare.

4. Redundanta i partitionarea ierarhici
a sistemelor

Metodele de bazi folosite pentru realizarea
sistemelor tolerante la defectdri au ca ele-
ment fundamental "redundanta”- definitd ca
fiind utilizarea in cadrul sistemului a mai
multor elemente decat sunt necesare pentru
indeplinirea functiilor acestuia, astfel incat
sistemul si funcjioneze corect chiar §i in
prezenta unor defecte. Elementele supli-
mentare pot fi atdt hardware cat i software
si se pot aplica de la nivelul.-unor
componente individuale, pana la mvelul
Intregului sistem. e
In mod natural, sistemele complexe sunt
partifionate pe cateva niveluri, partn;zonare
bazatd pe functiile furnizate de subsistemul
specific. Un sistemn tolerant la defectfri
prezinti o partifionare functionald similard,
dar in plus contine componente redun-dante
si mecanisme de restabilire care pot fi
folosite pe cii diferite, la niveluri ierarhice
diferite. Este rezonabil de vdzut un sistem
tolerant la defectiri ca un set ierarhic de
subsisteme, fiecare dintre ele putind avea
niveluri diferite de toleran{a la defectari, -

O partitie redundanti este un set.de module
care contin suficientd redundantd, astfel
tncat dacd unul dintre module se defecteazi,
cu cele rimase sd poatd-fi obfinutd o per-
formantd acceptabild. Partitia redundanta
poate contine module de rezerva pentru a le
inlocut pe cele care -se -defecteaza . sau,
atunci cénd -
defecteaza, modulei(-;
redistribuie functiile
manierd cu -pe'rfoi'mamﬁ_-
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tabilirea dupi un defect ‘de Ia nivelul unei
partifii redundante poate fi efectyats la
nivelul domeniului insusi, sau se poate cere
interventia unui nivel ierarhic superior al
sistemului. O partitie redundant poate fi
facutd din module diferite, iar un modul
dintr-o partitie redundanti adesea va contine
alte partitii redundante incorporate.

5. Tehnici de tolerare a defectelor si de
restabilive functionald utilizate in siste-
- mele tolerante la defectiiri

in continuare vor fi prezentate cele douid
tehnici de bazi utilizate pentru tolerarea
defectelor: tolerarea ierarhici a defectelor;
tolerarea de tip grup a defectelor.
Un comportament cu defecte poate fi
clasificat ' numai prin respectare anumitor
specificatii ale unui subsistem, la un anumit
nivel de abstractizare. Toleranta ierarhici a
 sistemelor utilizeazii mecanisme care ay in
vedere faptul ¢ pentru a-si realiza sarcinile
sale un subsistem depinde de subsistemele
de nivel mai scizut sau de nivel mai ridicat.
Pentru a exista siguranta ¢i un serviciu
- raméane disponibil pentru clienti in ciuda
. defectarii subsistﬁmelorg-““s_e"po‘ate"?iznple‘men—
ta sarcina si printr-un “"grup" de subsisteme
redundante, independente fizic, astfel Incat,
dacd unele dintre subsisteme se defecteazs,
cele care rdmén furnizeazi sarcina specifici.
Toleranta de tip ierarhic i toleranta de tip
grap sunt tehnici principale de mascare a
defectdrilor. In practici insd, adesea se
ntilnesc abordéri care combini elemente din
améndoud. Restabilirea functionald a unui
sistem ‘tolerant la defedtiri are ca scop
' continuarea - functionarii sistemului cu date
corecte dupd ce a apirut o eroare. Structura
si arhitectura unui sistem tolerant la
defectdri trebuie si fie realizate sub forma
modulard, pe cat posibil sub forma unor
unitdti  inlocuibile, astfel incat toate
subsistemele principale si fie autonome si
separate unele de altele prin interfete bine
definite. Avantajele majore ale unor astfe] de
structuri gi arhitecturi constau in faptul ci se
face o wverificare localizatd, astfel fncat
detectia erorilor poate avea un caracter local,

aceasta minimizind propagarea erorilor si
contaminarea intregului sistem, iar restabili-
rea dupi defectare va putea fi simplificati.

O unitate inlocuibild este o unitate de
defectare, inlocuire si dezvoltare - adici o
unitate care se defecteazd in mod inde-
pendent de alte unititi, care poate f{i
inlocuitd fard a afecta celelalte unitai si
poate {i adaugati la un sistem pentru a-i
imbunititi performanta, capacitatea i
disponibilitatea.

Concluzii

Alegerea uneia dintre multiplele solutii
posibile de management a redundantei la
diferite niveluri hardware, sisteme de
operare §i aplicatii este insi dificil de ficut
nu numai din lipsa unor informatii analitice
$i experimentale asupra costului diferitelor
tehnici de management a resurselor, dar si
din lipsa unor informatii publicate despre
tipurile de comportamente defecte pe care
diferite componente le manifestsd, precum si
despre a ce fel de distributiile defectarilor
asoctate lor.. Chiar daci cineva ar avea
disponibile toate costurile §i datele de
defectare teoretice si experimentale necesa-
re, numarul de alegeri care ar trebui luat in
consideratie ar fi atit de mare incit este
putin probabil ca o ciutare sistematics pen-
tru optimalitate si poati avea loc. Pentry
aceasta si pentru multe alte rafiuni este
posibil ca realizarea sistemelor tolerante Ia
defectiri si rimani o artd in viitorul previ-
zibil. Odatd cu cregterea dependentei de
sistemele de calcul, disponibilitatea servicii-
lor de prelucrare si de comunicatii In prezen-
fa defectdrii componentelor va trebui sa
devina tot mai importanti.
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