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Aspecte calitative si cantitative ale eficientei
sistemelor de protectie a calculatoarelor
impotriva virusilor

Prof..dr. Constantin BARON, ec. Mihai BARON,
Catedra de Informatica Economicd, A.S.E., Bucuresti

Din punct de vedere teoretic, protectia calculatoarelor impotriva virusilor nu se
poate realiza, dar eficienta metodelor, tehnicilor si mijloacelor folosite in prezent este
suficient de bund pentru a satisface cerinfele reale §i exigentele practice.

Nu existd §i nici nu poate exista o metodd sau o tehnicd unicd de asigurare a
profecfiei caleulatoarelor impotriva virusilor, dar existd posibilitatea de folosire
combinatd a unor metode, tehnici §i mijloace care includ, aldturi de programe
S‘peczalzzate antivirus, §i mdsuri organizatorice corespunzdtoare.

Intr-un astfel de context, aceastd lucrare abordeazd cdteva aspecte generale,
calitative §i cantitative mai semnificative care caracterizeazd, in prezent, sistemele
reprezentative de profectie a calculatoarelor impotriva virusilor.

Cuvinte cheie: sistem integrat de protectie antivirus, sistem de profectie totald
antivirus, program scan, program monifor, sume de control criptografic, suprafefe de

infegritaie.
Aspecte generale

Un sistem de protectic a caleu-
latoarelor lmpotrlva virusilor se poate
" defini“ca un ansamblu de componente
(mijloace, metode, tehnici, programe)
interdependente, care interactioneazi
pentru realizarea unor obiective deter-
minate de protectie antivirus. in functie
de natura obiectivelor si de modul n
care aceste componente interactionea-
z4 se disting:

a) sisteme integrate de protectie;

b) sisteme de protectie antivirus.

Un sistem integrat de protectie
antivirus are ca obiective specifice:
folosirea unei diversitati de componen-
te {mijloace, metode, tehnici, progra-
me); combinarea componentelor pentru
folosirea cit mai eficientd a fiecireia
dintre acestea; obtinerea unui efect si-
nergic c¢dt mai mare din folosirea
combinati a acestor componente.

Dect, intr-un sistem integrat de protec-
tfie antivirus se pune accentul pe
aspectul  sinergic al folosirili  unei
diversitati de componente.

Un sistem de protectie totald antivi-
rus are ca obiective specifice: protectia

- tuturor resurselor calculatorului (fizice,

logice, informationale) si asigurarea
unui ciclu complet de protectie antivi-
rus alcdtuit din prevenirea infectirii
calculatoarelor cu virugi, detectarea

virusilor care au patruns in calculatoa-
re, eliminarea virugilor detectati si
refacerea  resurselor calculatoarelor
afectate de virugi. Deci, intr-un sistem
de protectic totald antivirus se pune
accentul pe aspectul global al folosirii
unei diversititi de componente. Intr-un
context determinat, un sistem integrat
de protectie antivirus poate deveni un
sistem de protectie totald antivirus, iar
un sistem de protectie totald antivirus
include implicit o diversitate de com-
ponente tipice unui sistem integrat de
protectie antivirus.

Aspecte calitative

Eficienta sistemelor de protectie a
calculatoarelor Impotriva  virusilor
trebuie si fie consideratd din mai multe
puncte de vedere [Baron, 1996c¢].
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o In primul rdnd. acecastd eficienfa

irebuie sd creascd odatd cu: .
- extinderea domeniilor de activitate in
care se folosesc calculatoarele electro-
nice;

- cresterea numdérului de utilizatori care
posedd calculatoare personale; care
folosesc sau care au acces la acestea,
individual sau in retele:

- cresterea numérului de virusi infor-
maticl si al variantelor de virusi (in
prezent peste 7000, cu o crestere in
medie cu cate 3-4 virust pe zi);

- perfectionarea modului de actiune a
virusilor si de mascare a prezentei a-
cestora in calculatoarele utilizatorilor;

- extinderea scopului actiunii virusilor,
de la scopul presupus initial (de pro-
tectie a produselor software achizitio-
nate in mod neautorizat) pand la scopul
de sabotaj, incepdnd de la nivel de
simplu calculator personal pana la rete-
¢ de caleulatoare deosebit de mari si de
imortantd vitald (de exemplu, Internet);
- existenfa unor numeroase posibilitafi,

cii si mijloace de infectare a calcula-.

toarefor cu virusi, unele dintre acestea
“FEputand fi evitate (Incircarea sistemu-

tui de operare, sistemul de Intreruperi

ale microprocesoarelor. folosirea dis-

curtlor flexibile etc).

e In al doilea rind. aceastd eficientd

trebule  consideratd intr-un context

evolutiv de forma:

1. PREVENIRE; 2. DETECTARE;

3. ELIMINARE; 4. REFACERE.

I. PREVENIREA infectarii calcula-

toarelor cu virusi. ca necesitate de

naturd profilacticd, implicé:

a) luarea masurilor organizatorice cores-

punzitoare, pentru a se evita la maxim

infectarca pe diferite c&i cu vigusi:

b) folosirea diferitelor programe de

prevenire a infectérii cu virusl, selectate

din cele mai cunoscute pachete de

programe antivirus (VSAFE, FPROT.

TBSCANX. NAV, UTSCAN. RAV €IC);

2. DETECTAREA si identificarea

vitusilor care au patruns in calculatoare

pe diferite cii si prin diferite mijloace,
ca necesitate de naturd ferapeuficd.
implica:

a) luarea masurilor corespunzitoare
pentru a evita extinderea infectiel cu
virusi la alte zone ale calculatoarelor.
ca: renuntarea la folosirea fisierclor
infectate cu virusi; resetarea la rece a
calculatoarelor; deconectarea calcula-
toarelor de la reteaua electric;

b) folosirea de diferite programe de
detectare st identificare a virusilor.
sclectate dintre cele mai  cunoscute
pachete de programe antivirus (SCAN,
MSAV. TBSCAN, FPROT, NAV, RAV etc).
pentru:  detectarea si  identificarea
virugilor dupd semndturi (amprente);
detectarea §i identificarea virusilor dupi
intentii (actiuni);

3. ELIMINAREA virusilor detectati in
calculatoare prin semndturi sau prin
intentii, ca necesitate de natued curativa,
implicand:

a) luarea mdasurilor corespunzitoare
pentru a evita Intreprinderea unor actiu-

ni care si diuneze si mai mult calcu-

latoarelor, ca: utilizatorii, oricare ar fi
acestia, sd nu intre in panicd, deoarece
unele pagube pot fi produse de cafre
utilizatorii insisi si nu de virusi; masuri
radicale (ca de exemplu, reformatarea
discului fix) sa fie adoptate ca solugii
limitd. atunci cand alte mdisuri nu mai
pot {1 fuate;

b) folosirea de diferite programe de
climinare a virugilor detectati din cele
mai cunoscute pachete de programe
antivirus  (CLEAN. MSAV. TBCLEAN.
UTSCAN, FPROT. NAV, RAV etc):

4. REFACEREA zonelor (resurselor)
calculatoarelor afectate de actiunile
virugilor. ca necesitate de resiabilire a
posibilitatilor initiale de exploatare,
implicé:

a) luarea masurilor necesare peniru
reducerea la minim a pagubelor produse
de virusi. ca: salvarea pe dischete a unor
fisiere de date de importanta deosehiti:
folosirea unor copii de rezervd pentru
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reinstalarea 1n calculatoare a progra-
melor folosite de utilizatori;

b) folosirea de diferite metode de
refacere (restabiiire) in functic de
modul cum au fost afectate aceste zone
(resurse) de catre virugi si anume:
refacerea (restabilirea) prin folosirea
unor programe din cele mai cunoscute
pachete de programe antivirus (MSAV,
CLEAN, TBCLEAN, UTSCAN, FPROT,
NAV, RAV etc); refacerea (restabilirea)
prin inlocuirea programelor distruse cu
cele originale (de pe dischete sau CD-
ROM-uri fard virugi); refacerea (resta-
bilirea) prin inlocuirea fisierelor de date
distruse cu copii ale acestora (de pe
dischete fard virusi); refacerea (restabi-
lirea) prin restaurarea sectorului de
BOOT, a tabelet de partitionare si a con-
figuratiei CMOS.

Avand in vedere extinderea considera-
bild a utilizarii calculatoarelor, atit in
mod individual cit mai ales in retele,
precum st cresterea continud a perfor-
mantelor hardware si software, la mij-
loacele de protectle a calculatoarelor
impotriva virusilor reprezentate prin
tetrada PREVENIRE-DETECTARE-
ELIMINARE-REFACERE, mai pot fi
addugate si unele constatdri efectuate de
utilizatorii Ingisi In diferite situatii, care
interpretate corect sporesc eficienta pro-
tectiei antivirus {Baron, 1996].

Astfel, orice schimbare apiruti in com-
portamentul hardware-ului si software-
ului poate fi suspectd, exceptind situa-
tille cdnd cauza acestei schimbari este
cunoscuti.

Dintre schimbirile suspecte semnalate,
mal importante se pot mentiona
urmatoarele:

- spafiul de memoric disponibild a
scdzut, ca wurmare a copierii si
multiplicarii virugilor;

- programele necesitdi mai mult timp
pentru executie decit in mod normal;

- programele nu.mai lucreaza corect,
provocand céderca. sistemulul  sau
resetarea acestuia dupé un anumit timp;

- datele dispar sau sufera pagube;

- dimensiunea unor programe a crescut
faid de normal, ceea ce face imposibild
lansarea lor in executie, cu afisarea
uneori pe ecran a mesajului: "Too big
to fit in memory";

- ecranul se comportd ciudat, In sersul
ca toate caracterele care se afigeazi se
"prabugesc”;

- nu se mai poate folosi nici o
informatie afisatd pe ecran, deoarece
printre informatiile utile sunt intercalate
informatii fara vreo semnificatie;

- emiterca unor sunete la anumite
infervale de timp sau interpretarea unor
{fragmente de melodii (exemplu, Yankce
Doodle);

- redefinirea tastelor, astfel ¢i nu mai
corespund caracterele de pe tastele
apdsate cu cele afisate pe ecran;

- programul CHKDISK detecteazi diferite
erori la controlul discului fix.

Cu cat aceste schimbiri sunt sesizate
mai din timp, cu atit actiunile virusilor
sunt mai reduse ‘si implicit daunele
produse calculatoarelor sunt mai mici.

Aspecte cantitative

Lficienta’ sistemelor de protectie a
calculatoarelor impotriva virusilor se
poate exprima si sub aspect cantitativ,
comparand costurile aferente tehnicilor
de protectie (apdrare) antivirus cu cos-
turile cauzate de actiumile virusilor. in
prezent, cele mai importante tehnici de
protectie antivirus, aflate in competitie,
sunt urmatoarele {Cohen, 1995]:

- protectia antivirus bazatd pe progra-
mele de tip scan;

- protectia antivirus bazatd pe progra-
mele de tip monitor;

- protectia antivirus bazati pe sumele
de control criptografic;

- proteciia antivirus bazatd pe supra-
fetele de integritate.

Fiecare dintre aceste tehnici se poate
exprima printr-o formuld care descrie
cele doud feluri de costuri, pe o
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anumitd perioada de timp [Cohen,
1995; Baron, 1997].

Programele de tip scan:
utilizare atacuri

W

< 7

T, = sfcet, + I+ u] + ages + agrs +d

DA PR Gy
scan nou vechi
Sumele de control criptografic:

utilizare atacuri
ey ey
T.= S[Cetc + Ic] + {an + aﬂ]l‘soi +d
>
verificare
Programele de tip monitor:
' utilizare atacuri
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Tabelul 1
Indicatori de costuri
Simbol Denumire
T, Total pentru programul scan
T, Total pentru suma de control
criptografic
T Total pentru programulaonitor
T Total pentru “suprifata de
integritate
t, Minute per scan
I Licents pentru programul scan
L, Licents pentru programul monitor
a, Noi atacuri
I, Curitirea sistemului
d Costuri de distributie
s Sisteme
c Verificiri/an
e Cost angajat/min
u Cost-distrib. *total-actualizare
t Minute per verificare
| Licentd penfru suma de control
criptografic
I; Licentd pentru suprafata de
integritate '
ay Atacuri vechi
r¢ Curitirea figierului
0y Rata de rispandire a virusilor
Nota

Cea mai mare parte a indicatorilor din tabelul 1
nu necesiti explicatii, expriméand costurile
corespunzitoare. Costul licentei pentru sumele
de control criptografic 3 suprafetele de

integritate cste un pret plitit o singurd datd.
Costul licentei pentru programele de tip scan si
monitor este un pret platit de fiecare actualizare
periodicd a acestor programe.

0; esterata de rispandire a virugilor {apreciata la
aproximativ 2 pentru un PC obisnuit, Intr-un
mediu obisnuit §i 10 pentru un PC dinfr-o refea
locald).

d apare in toate formulele astfel c¢i se poate
elimina fard pierderea unor informatii utile
{modificarea semnificativa a rezultatelor.

Din compararea celor patru tehnici de
protectie antivirus si implicit a formule-
lor care le descriu, se pot obtine anumite
concluzii deosebit de importante pe care
se pot baza deciziile de protectie
antivirus.

» Comparind programele de tip scan cu
sumele de control criptografic, rezultd
cd daci costul actualizirii si refaceril in
urma unor noi actiuni (atacuri) ale viru-
silor depigeste diferenta de cost dintre
timpul de realizare a sumei de control si
timpul de scanare, adica dacd si numai
dacd u + aurs > ce (t; - 1), atunci progra-
mele scan sunt mai putin costisitoare
decét sumele de contr6] criptografic.

» Comparénd programele de tip scan cu
programele de tip monitor, rezultd c&
daci costul total pentru programele scan
depiseste costul total pentru programele
monitor, adicid dacd si numai dacad Ty
Tm = scet; + agr,, atunci scanarea perio-
dica In cautarea virugilor cunoscufi
costi intotdeauna mai mult decit "moni-
torizarea" in ciutarea virusilor cunoscuft
a fiecdrui program inainte de a fi lansat
in executie.

o Comparénd sumele de control cripto-
grafic cu suprafetele de integritate, re-
zultd ci dacd costul total pentru sumele
de control criptografic depaseste costul
total pentru suprafetele de integritate, a-
dica daca si numai dacd T, - T; = scet; -+
[an + agjrs0;, atunci verificarea ficcdrui
program in ciutarea de modificari inain-
te de a fi lansat in executie este intot-
deauna mai eficientd decét detectarea
modificarilor in intreg sistemul prin
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intermediul sumelor de control cripto-
grafic.

» Compardnd suprafetele de integritate
cu programele monitor, rezulti ¢ daci
diferentele de cost al licentei anuale, la
nivel de sistem, sunt mai mici In com-
parafie cu costurile actualizirii, adici
dacd si numai dacd Ty, - Ti = u + at,
atuncl suprafetele de integritate sunt
intotdeauna mai putin costisitoare decdt
programele monitor.

Concluzii

Din aspectele prezentate anterior rezulti
cd intentitle producatorilor de virusi
informatici  sunt mult diversificate
(imaginatia creatorilor de programe de
tip virus este prea bogatd) in comparatie
cu posibilitatile oferite de o singurd
tehnicd de protectie antivirus.

Un program antivirus de tip scan poate
fi eficient pentru identificarea unor
virugi cunoscuti (deoarece in acest scop
a fost creat), dar poate fi la fel de
ineficient in  cazul unor  virusi

necunoscuti. In aceastd situatie cea mai .

buni tehnicd (solutie) de protectie
impofriva unor virugi necunoscufi in
sistemual de operare MS-DOS (DR-
DOS, PC-DOS, Novell-DOS) este
evitarea surselor de infectie (discuri
flexibile posibil purtitoare de virusi,
software pirat etc).

Adoptarea unei tehnici de protectie
antivirus este un studiu de compromis,
deoarece nu existd o astfel de tehnicd
care si fie de neinvins $i nici o
combinatie de tehnici de protectie
antivirus nu este eficients, din punct de
vedere al costului, In orice mediu; deci
protecfia antivirus "se face", nu se
cumpara.
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