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Semnituri digitale in sistemele de plati din comertul
electronic

Prof.dr. Victor-Valeriu PATRICIU,
Catedra de Calculatoare, Academia Tehnica Militard, Bucuresti

Lucrareq analizeazd cdteva din aplicatiile criptografiei computafionale in dimeniul
comertului electronic. Este evidentiat suportul hard si soft pentru sistemele
electromice de pldti §i se prezintd variante practice de folosire a paradigmei
semndturii digitale in autentificarea tranzactiilor financiare bazate pe cartele

inteligente.

Cuvinte cheie: sisteme electronice de pldti, banii electronici. carteld inteligeantd
(smartcard), semndturd digitald. sisteme cu chei secrefe. sistemne cu chei publice,

criptografie computationald.

1. Introducere

Comertul electronic traditional se refers
la utilizarea in retele cu valoare adiugata
a unor aplicatii de tipul transferului
electronic de documente(EDI), comu-
nicatii fax, coduri de bare, transferul de
figiere si posta electronica. Extraordinara
dezvoltare a_interconectivitatii calcula-
toarelor in Internet, in toate segmentele
Soegetatii, a condus la o tendin{d tot mai
evidentd a companiilor de a folosi aceste
retele in aria unui nou tip de comert,
comertul electronic in Internet, care si
apeleze, pe langd vechile servicii amin-
tite i la altele noi, cum ar fi cele create
n jurul lui World-Wide Web, companii
st holdinguri virtuale sau o piatd a in-
vatamantului pe Internet, fnsé acest nou
tip de comert a stimulat cererea pentru
noi metode adecvate de plata. In cadrul
noului concept denumit sugestiv “satul
globual” (Global Village). dezvoltarca
unor activitd{i comerciale intre parti-
cipanti situati la mari distante geografice
unii de alfit nu poate fi conceputi fard
folosirea unor sisteme electronice de
pliti (EPS-Electronic Payment Systems).
Aceste noi mijloace de platd permit
transferarea comodi. sigurd si foarte
rapidd a banildr Intre partenerii de afa-
ceri. De asemeneai inlpcuirea monedelor

si bancnotelor, actualele forme tradi-
tionale de numerar, prin ceea ce
denumim bani electronici, conduce.
pe langa reducerea costurilor de emi-
tere §1 menfinere In circulatie a
numeraruiui gi fa o sporire a flexibili-
ttii §i securitatii sistemelor de plati.

-~

2. Banii in comertul electronic ~

Sistemele clectronice de pliti trebuie
sd atingd nivele foarte ridicate de
securitate, vitezd, caracter privat si
confidential. descentralizare si inter-
nationalizare si si fie unanim ac-
ceptate atdt de consumatori ct si de
comercianti sau afaceristi. Vom ana-
iza 3 astfel de merode de plati
electronicd: transferul electronic de
fondurt (EFT-Electronic Fund Tran-
sfer). banii electronici (digi cash) si
tehnologia numitd Ecash.

s Transferul electronic de
fonduri

Sistemele de cecuri electronice au
fost folosite Tned din anii “80; ele uti-
lizeazi structura de banci existente si
elimind cecurile de hértie. Transferyl
electronic de fonduri foloseste siste-
me de cecuri electronice, prezentind
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o seric de avantaje in raport cu cecurile
de hartie:

-timpul foarte rapid de efectuare a pld-
tilor:

-reducerea costurilor privind hartia fo-
lositd;

-confirmarea instantanee a solvabilitatii
platitorului;

-flexibilitatea si marea varictate de im-
plementare, de la tranzactil mici folosind
refelele de automate de bani (ATM -
Automatic Teller Machine) la marile re-
tele internationale de clearing, cum ar fi
CHIPS (Clearing House Interbank Pay-
ments System), format din peste 120 de
banci din Intreaga lume. De exemplu,
CHIPS efectueazda zilnic In jur de
200.000 de tranzactii cu o valoare
insumata de 1,2 miliarde dolari SUA.

O slébiciune evidents a acestui sistem de
cecuri electronice o constituie caracterul
privat si confidentialitatea platilor. In
plus. béancile sunt .obligate, prin regle-
mentérile in vigoare, sd poatd documen-
ta in detaliu fiecare transfer.

¢ Banii-electronici-«~ o

Banii electronici (numifi si digi cash)
reprezinta echivalentul -electronic al ba-
nilor reali. Ei prezintd céteva carac-
teristicl esentiale:

-anonimitatea pléatilor, ceca ce conduce la
imposibilitatea identificarii cumpérito-
rului;

-lichiditatea, ceea ce presupune ci acesti
bant electronici sunf unanimi acceptati de
catre toate firmele comerciale care sunt
conectlate la Internet:

-superloritatea in raport cu banii reali.
care sunt costisitor de fabricat si de
intretinut; de asemenea securitatea si
imposibilitatea talsificarii sau pierderii
sunt alte atuuri ale banilor electronici.
Banii clectronici pot lua diferite forme
cum ar {k:

~Cartele. car¢ permit de la platile cele
mai simple ale convorbirilor telefonice,
pand la platile oricaror cumpdrdturl intr-
un magazin. Aceste cartele au evoluat
citre ceea ce numiny acum Smartcard-

url. cu facilitdti multiple de platd
(cum ar fi cunoscutul MasterCard)
realizate dupd standardul convenit de
consortiul EMV (Europay. Master
Card si Visa) si bazate pe protocoale
criptografice  puternice cu  chei
publice. 7
-Sisteme electronice pure. utilizabile
in tranzactiile Internct, unde cumpa-
ratorul st vanzitorul sunt 2 calcu-
latoare fizice interconectate prin
retea. Transmiterea banilor elec-
tronici de la cumpdritor la vanzitor
este protejatd prin cifrare atit cu
criptosisteme conventionale cét ¢i cu
chei publice.

¢ Ecash

Tehnologia Ecash reprezintd un
exemplu de sistem clectronic de
plati, care foloseste posta electronici.
Ea a fost dezvoltatd In Olanda, de
catre Digicash Co. din Amsterdam.
fiind implementatd de cétre banci din

_SUA  (Mark Twain Bank of

Missouri) si din Finlanda. Este prima
solutie totalmente software pentru
platile electronice.

Tranzactiile se desfisoari intre cum-
pardtor si vanzétor carc trebuie sa
aibe conturi la aceiasi banca. Cumpé-
rdtorli trebuie sd Instinteze banca ca
doresc si transfere bani din conturile
lor obisnuite in asa numitul cont
Ecash Mint. in oricc moment.
cumpdratorul poate interactiona de la
distantd, prin calculatorul sdu si
folosind un client software, cu contul
Mint §1 poate retrage fonduri de aici
pe hard-discul calculatorului sau.
Formatul acestor fonduri este elec-
tronic, suite de zero si unu. prolcjate
criptografic. Ca urmare hard-discul
cumpardtorului devine un veritabil
“portofel electronic™. Apoi se pot
executa plag intre persoane individu-
ale sau catre firme. prin intermediul
acestor Ecash.

Ecash are un caracter privat: desi
banca {ine o evidentd a fiecirei retra-



Revista Informatica Economicd, nr.2/1997

37

geri Ecash si a fiecdrui depozit Mint, este
imposibil ca banca si stabileasca utiliza-
- rea ulterioard a Ecash. Aceasti proprieta-
te se datoreste folosirii unor criptosiste-
me cu chei publice RSA, cu o lungime a
cheii de 768 biti. Pe langa anonimitatea
plétilor, Ecash asigurd si nerepudierea,
adicd acea proprietate care permite rezol-
varea neambigua a oricdror dispute intre
cumpardtor $i vanzitor privind recunoag-
terea platilor. De asemenea, prin verifica-
re in baza de date a bincii, este impiedi-
catd orice dubli cheltuire a Fcash,
In sintezd, un sistem electronic de pliti
- poate fi definit ca ansamblul de tranzactii
cerute de
-conversia banilor numerar (cash sau din
cont) in bani electronici s1 invers;
-transferul banilor electronici Inire uti-
lizatorii care folosesc sistemul.

3. Dispozitive utilizate in sistemele
electronice de plati

Interactiunea reald (fizicd) intr-un sistem
electronic de plau consta in tranzactiile
care sé desfdsoard infre anumite dzspozz—
tive care 1mplemenieaza entitdtile impli-
cate Tn sistem.

(1) Portofelul electronic (Electronic
Wallet) este cel care implementeazi pur-
tatorul de bani electronici. El este folosit
de citre cumpdritor pentru stocarea de
bani electronici. Structura sa hardware
este dependentd de protocoalele cripto-
grafice care implementeazi tranzactiile
EPS, fiind mai frecvente wmitoarele
configuratii fundamentale:

© Structurd de tip Personal Computer, in
care utilizatorul are acces complet la
resursele hard si soft ale dispozitivului,
Arhitectura, tipici pentru un PC ¢y
resurse limitate de tip caleulator de bu-
zunar (hand-held computer), cuprinde:
unitate centrald in jurul unui MIiCcropro-
cesor pe 8 biti, memorie RAM intre 256
bytes i 2 kbytes, 8-10 kbytes EPROM,
2-10 kbytes EEPROM, dintre care zona
care contine chelle secrete ale dispoziti-
vului trebuie si aib# restrictii de acces.

Interfata cu utilizatorul este formati
dintr-o tastaturd si un display. Co-
nectarea la punctele de acces ale EPS
se face de obicei printr-o legaturi
seriald In infrarosu.  Acest tip de
structurd dezavantajeazd bincile, ne-
linistite de controlul total al utilizato-
rului asupra resurselor dispozitivului
de plata.

e OStructurda de tip sensibili la
deschidere (temper-proof resistant),

numitd carteld inteligeanti (smart-
card). Accasta se prezinti sub forma
unui chip incorporat intr-o carteld de
plastic si cuprinde: un microprocesor
de 8 bifi, memoriec RAM de 256
bytes, 8 kbytes EPROM; 8 kbytes
EEPROM. Comunicatia cu punctul
de acces se face prin contact direct cu
cititorul de carteld. Utilizatorul nu
are acces la resursele hard si soft,
fapt ce avantajeazil bincile. Securita-
tea unor astfel de dispozitive se
bazeazi pe presupunerile criptografi-
ce facute asupra protocoalelor pre-
cum si pe imposibilitatea deschiderti
smartc'ard ului §i a efectudirii unui
reverse~eﬁgiﬂﬁ=rmg asupra soft-
ware-ului sau.

o Structurd de tip portofel electro-
rnic cu observator (electronic wallet
with guardian) care cumuleazi a-
vantajele  structurilor  anterioare,
ajungind la un compromis intre inte-
resele bancii si ale posesorului.
Arhitectura dispozitivului cuprinde 2
microcalculatoare care comimnicd pe
timpul desfasurdrii tranzactiilor. Pri-
mul microcalculator, al utilizatorului,
numit §i portmoneu, are sarcina si
comunice cu punctul de acces al
EPS. El este de fapt de forma unui
calculator de buzunar cu tastaturd st
display. Cel de-al doilea microcalcu-
lator, numit §i observator sau prin
abuz de limbaj smartcard, serveste
interesele bancii. El este introdus in
interiorul primului calculator. In timp
ce calculatorul utilizatorului permite
sd se controleze corectitudinea tran-



58

Revista Informatica Economicd, n1.2/1997

zactiilor; calculatorul observator previne

<. bwdubla cheltuire a banilor electronici,

| _avizind .. fiecare tranzactle fécuta de

e prlmul caiculator

_(2) Punctul de vanzare(POS~Pomt of
N '_Sale) unplementcaza regzstrul de casd,
- care reprezintd acea entitate care stochea-
74 temporar la vAnzitor bani electronici.
D1spo71t1vul este reahzat din punct de
vedere tehnic ¢a o structura de tip PC,
avand ca 1nte1fete atit o Iegatura seriald

T mﬁarosu cat 51 un cititor de smartcard.

'(3) Dlsmbultorul de bam electronici
_ _(Electromc Money Dtspenser) este dis-
© pozitival prin cafe 'se incarcd bani
electronici in portofelul electronic  al
cumparatorllor Dintre solutiile tehnice
folosite ~ pentru 1mplementarea sa
ammt,lm

. Dzsmbuttor cont~bam electronici,
solutle care permite mcrementarea valo-
1t dm portofel pe baza retragern unei

o 'sume de bam reali’ dln contul deschis de

N __cumparator Distribuitorul este previzat
cu. 0 iegatura serlala m mﬁaro:;u sau
,lpentru cititor de smastgard. Distribuitorul
este conectat In retea cu'caiculatoare care
deservese dlfente banm ermtente de bani
electronici.

. 'Dlstnbuttor carte de credlt-bam
electramcz solutie care’ periite incre-
mentarea  valotii din portofel pe baza
creditarii cumparatorulul de citre o casé
de credit, Distribuitorul este previzut cu
un dlSpOZIth de citire in care se introduc
cartelele de credit (magnet1ce) ale cum-
' paratonlor De, asemenéa mai existd un
canal mfrarosu $i. de smaﬂcard pentru
conectarea portofelulux In  acest caz

dxstrlbuitorul nu irebuie sa fie conectat in

.retea cu calculatoarele bancﬂor

‘e Distribuitor “numerar-bani electro-

mc;,__ Solutie care permlte mcrementaxea
~“valorii portofelulul pe ] baza 'olcctaru de
lal cumpdritor a unei sume cash.

4. Conceptul de semnatura
digitala

Semnidtura digitald reprezintd un
mijloc de autentificare atit a emiti-
torultui cat si a mesajului propriu-zis.
Printre numeroasele ei aplicatii, sem-
nétura digitald std si la baza securité-
tii cartelelor inteligente. Spre deose-
bire de semnitura olografd, care i-
dentificd doar emitatorul, semnitura
digitald furnizeazid si mijloace de
asigurare asupra integritdfii confinu-
tului mesajului electronic receptionat.
Semnétura digitald reprezintd o mica
cantitate de date memorate pe mediul
electronic si care se transmite odata
cu mesajul. Ea este produsd prin
anumite calcule facute de cétre emi-
titor, pe baza unei chei st a confinu-
tului mesajului. Acest proces se
numeste functia de semnare. La re-
ceptie, printr-o functie de verificare,
s¢ face un alt set de calcule asura
semndturii §i mesajului, constatdndu-
se sau nu valabilitatea semnéturii.
Existd in aceste calcule niste parame-
tri -numiti chei- care diferd de la o
semndturd la alta si care sunt speci-
fici celui care produce semnétura.
Producerea semndturilor digitale se
poate baza atit pe criptosisteme si-
metrice cit si pe cele cu chei publice.
o Metodele de semndturd digitali
cu sisteme cu chei secrete (simetrice)
folosesc aceeasi cheie atat la semnare
ct si la verificare. Figura 1 ilustreaza
acest proces. In cadrul functiei de
semnare, mesajul M este cifrat folo-
sind cheia secretd drept parametru.
La verificare, folosind aceiasi cheie
secreti 1 mesajul In clar, se di
verdictul de valid sau invalid asupra
semnéturii digitale receptionate. De-
zavantajul acestei metode constid in
necesitatea stabilirii si  distributiei
prealabile a cheli secrete intre emi-
tator si receptor.
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SEMPMETURLA

SemnItura

Cheia secrati

VERIFICARE
| I T “‘“: alida
» . \/ Sau
m “tincealida

Cheia secretsy

Figura | Semnéturi digitali cu sisteme simetrice

* Metodele de semniturd digitald cu
chei publice (asimetrice), ilustrate in

catre emitdtorul autentic, singurul
care cunoagte cheia secrets, dar

figura 2, folosesc la semnare cheia poate fi verificatd de orice
secretd a emitatorului iar la verificare persoand care cunoaste cheia
cheia publici a acestuia. Ca urmare, o publicd a emititorului.
semndturd poate fi produsi doar de

SEMNATURA

il Semnitura
heia secretd Ew
VERIFICARE - A
‘/ ealida Pereche de chei
> sau migEtorului
II]"'" Yinvalid® * emitStosulu
Chein publicy

Figura 2 Semnituri digitals cu chei publice

5. Producerea semniturilor
digitale la cartele inteligente

in cazul sz,stemelor de pliti electronice,
semnéturile digitale sunt realizate dupi o
procedura putin diferita. In primul rind,
dacd s-ar folosi sistem criptografic
simetric, ar exista un risc al
desconspiririi cheii secrete de verificare
care este memorati in echipamentul
vénzatorului. De aceea, acest echipament
trebuie protejat cu un modul de protectie
a cheil, care sa poatd fi controlat doar de

catre furnizorul echipamentului. Se
preferd sistemele cu chei publice,
care trebuie si memoreze la terminal
doar cheia publici. Insd aceste
sisteme creeazd probleme in EPS,
deoarece cer un volum de calcule
destul de mare, care se fac lent pe un
dispozitiv cu putere de calcul redusi,
cum este cartela inteligenti. in plus,
cartela inteligenti expune riscului
desconspirdrii cheii secrete pe care o
are memorata.
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PRE SEMNATURA

 pre-semniturd

Cheia secretd

Calculatd la furnizorul
cartelei inteligente

COMPLETARE SEMNATURA

semnatura

T

Calculatad de cartels,
ia fiecare ranzaciie

“valida"
sau
“invalidd™

L YERIFICARE

Cheia publicy |

Calculatdt de echipamentul
vanzftorului

Figura 3 Semnaturd digitald prin conceptul de transport al semngturii

De accea, functia de semnare - numita
aici fransportul semndturii- este ITmpér-
{itd in 2 subfaze (vezi figura 3):

-prima -presemndtura, partea intensivi a
© credril semndaturii, are loc o singura dati,
in afara cartelei inteligente;- rezultatul

., acestei faze specific peniru carteld §1
' propnetarul ei, este tmnsportat apol si

‘memorat in cartela inteligent;

-a doua -completarea semndturii, carc
cere resurse modeste, se face In cartela
inteligentd si este dependentd de mesajul

- semnat.

Verificarea semniturii se face in mod
obisnuit, intr-o singurd fazi.

6. Utilizarea semnaturilor digi-

-tale la cartelele mtehgente

~ Folosirea conceptulu; de transport al

semnéturii inccazul “EPSTEste
exphcata in figura 4. Furnizorul car-
telei inteligente, 'de obicei banca,
creazd . pre-semnétura specificd unei

‘persoane, printr-un proces off-line.

FURNIZOR
CARTELA
{(BANCA}

CECURI /
-

g

CUMPARATOR

CEC COMPLETAT
Sl SEMNAT

YANZATOR

Figura 4 Utilizarea conceptul de transport al sémné’turii' cu chei publice la cecuri

“Este ca si cénd banca -ar da persoanei
niste cecuri electronice tn alb. Pentru
crearea lor, banca foloseste cheia sa
secretd si apoi le, memoreazi pe cartela.

in timpui unei tranzactii de plati,
cartéla transforma cecul intr-unul
completat cu valoarea plitii. Apoi
vanzitorul, la terminalul sdu, verificd
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semndtura cecului cu cheia publicd a
bincii, cheie care este memorati pe
terminalul. _

Firma DigiCash a dezvoltat o tehnici de
compactare prin care se pot memora in
memoria nevolatili a cartele; (1K
EEPROM) sute sau chiar mii de cecuri.
O altd varianti de folosire a sistemelor cu
chet publice in cartelele inteligente,
preconizatd pentru viitorul imediat, este
bazati pe conceptului de transport de
monedd (figura 5). In cadrul cartelej
CXistd un contor balantd, carc poate fi
incrementat de citre banci. Atunci cand

cumpardtorul face o platdi pe baza
cartelei, va semna suma (monedele)
cu cheia secretd existentd pe carteli.
Deoarece cartela detine 2 informatii
senzitive, valoarea balantei st cheia
secretd, ea trebuie si fie rezistentd g
deschidere. Véanzitorul, prin termina-
lul existent In magazin, va verifica
autenticitatea monedelor, folosind
cheia publica. Mai sigure, sistemele
de pliti bazate pe transportul de
monedd electronici au un mare
viitor.

FURNIZOH
CARTELA

CUMPARETOR

VANZETOR

Figura 5 Utilizarea conceptul de transport al semniturii cu chei publice la monede

in concluzie, am prezentat doar o singurd
aplicatie a criptografiei computationale
in asigurarea securititii sistemelor de
plati electronice: semmndtura digitali.
Alte utilizdri privesc confidentialitatea,
integritatea si autentificarea fisierelor,
documentelor, postel clectronice, trans-
nusiilor fax sau a aplicatiilor EDI.
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