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Certificareain informatica aplicata
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Amploarea aplicatiilor informatice vizeaza in principal trel aspecte: numarul Tn continua
crestere de utilizatori ai aceluiasi produs software; calitatea rezultatelor obtinute Tn urma
prelucrarilor; calitatea datelor in fluxuri ebusiness, ecommerce, Web. Se impune schim-
barea modului de lucru Tn asa fel incit sa se obtina produse realizate in regim industrial, cu

caracteristici de calitate garantate.

Cuvinte cheie: calitate, certificare, testare software, calitate date.

oncepte de baza

Calitatea se evidentiaza in interactiv-
nea dintre producator s utilizator. Produ
catorul de calitate este acea entitate care
dispune de toate resursele necesare respec-
tarii standardelor, retetelor de fabricatie,
dezvoltarii cerintelor de management asa
fel Tncit prin evaluari, masuratori, corectii,
activitati repetate de audit, obtine produse
si/sau servicii care corespund tuturor ce-
rintelor, standardelor s exigentelor.
Calitatea produsului este data de totali-
tatea Tnsusirilor tehnice, economice S so-
cide cu care este Tnzestrat acesta in vede-
rea satisfacerii unor nevoi sociale - scopuri
- la un moment dat. Un produs trebuie sa
fie fiabil, integrabil s mentenabil.
Calitatea unui serviciu se defineste prin
aceea ca utilitatea sa se incadreaza in limi-
tele cerute de calitate.
Calitatea procesului n care se realizeaza
un produs este masurata prin metrici de
calitate acceptate S se refera la maturitatea
acestuia.
Calitatea personalului este data de gradul
de cdlificare, de experienta acumulata si
reprezinta acele caracteristici cu care sint
Tnzestrati membri unel echipe, cum ar fi:
constiinciozitate, punctuaitate, putere de
munca, seriozitate, corectitudine, creativi-
tate, capacitate de integrare in echipa, ca
pacitate de intelegere a problemelor de re-
zolvat, tenacitate, capacitate de executie,
capacitate de solutionare, capacitate de ab-
stractizare. Aceste caracteristici se eviden

tiaza in timpul lucrului s i diferentiaza pe
acestia, Tn membri performanti sau mai pu
tin performanti n raport cu criterii agre-
gate de apreciere.

Calitatea beneficiarului este data de ca-
pacitatea acestuia de a defini specificatiile
produsului.

Certificar ea este procedura prin care o ter-
ta parte da o asigurare scrisa ca un produs,
proces sau serviciu este in conformitate cu
cerintele specificate [RODR99]. Produca-
torul demonstreaza unui expert impartial
(terta parte) ca sistemele, produsele sau
procesele sale se desfasoara in conformi-
tate cu anumite standarde acceptate, aceas-
ta terta parte eliberind un certificat de con
formitate cu respectivele standarde.
[WIEL99]

Certificarea presupune existenta urmatoa-
relor entitati:

- solicitatorul de certificare - este o com
panie, 0 persoana sau un agent economic
interesat sa i se analizeze capacitatea de a
produce calitate.

- certificatorul pentru producatori — enti-
tate abilitata si recunoscuta pentru a elibera
certificate prin care se stabileste ca solici-
tatorul Tndeplineste toate conditiile pentru
a dezvolta procese care conduc la obtinerea
de produse de calitate.

- cetificatorului de servicii - certifica
faptul ca serviciile prestate de catre solici-
tant sint de calitate.

- certificatorului de produse - certifica
faptul ca un producator realizeaza produse
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de cdlitate, ce se Tncadreaza in anumite
norme de calitate.

Certificatorul este autorizat de o instanta
superioara, recunoscuta unanim ca fiind
singura capabila de a face acest lucru. Tn
momentul Tn care se definesc mai multe
astfel de autoritati, certificarea devine
derizorie.

Pentru a se putea desfasura certificarea, es-
te necesar sa existe:

- persona specializat s autorizat pentru
desfasurarea acestui tip de activitati; auto-
rizarea este data de calificarea obtinuta, de
experienta acumulata si de asemenea de cel
care face autorizareg;

- standarde, reguli, cerinte, procedee, de
efectuare a certificarii;

- transparentacerintelor;

- indicatori de cuantificare usor de veri-
ficat;

- reproductibilitatea procesului (oricine
aplicaregulile gjunge la acelasi rezultat);

- concordanta dintre rezultatul din certi-
ficat s comportamentul real a produsului
sau a serviciului.

Rezultatul certificarii este un inscrisin care
se constata ca solicitatorul ae capacitatea
de a produce calitate sau Tndeplineste ce-
rintele impuse de standarde s ca proba-
bilitatea de a se intimpla altfel este redusa.
In afara de certificarea realizata de o terta
parte, ma exista ate doua modalitati de
asigurarare a calitatii:

- asigurarea calitatii de catre furnizor,

- asigurarea calitatii de catre insasi firma
producatoare, acest lucru efectuindu-se in
raport cu standarde interne proprii sau cu
ate standarde, cum ar fi 1SO 9000.

Certificarea casdlor de software
Certificarea producatorului este un proces
care stabileste gradul de concordanta dintre
capacitatea reala de a redliza calitate s ce-
rintele impuse prin standarde. Certificarea
unui producator asigura ca acesta dezvolta
produse de calitate ridicata

Casele de software sint unitati de dimen
siuni variate care au ca obiect de activitate
productia de software.

Certificarea caselor de software este un
proces complex iar cel care beneficiaza de
rezultatele pozitive dobindesc capacitatea
de a patrunde pe piata de software, @r-
tificatul reprezentind o garantie a serio-
zitatii cu care sint respectate standardele si
Se asigura un management care concura la
Tncadrarea Tn termene, la costuri corelate
cu complexitatea produsului care se va
reaiza.

Des cea mai buna certificare este produc-
tia de software s posibilitatea de a con
tacta utilizatori pentru a vedea gradul de
satisfactie Tn exploatarea de produse, cer-
tificarea genereaza o serie de confuzii,
intrucit acopera numai anumite laturi.
Exista certificari pentru calitatea de
dedleri. Exista certificari pentru etapa de
implementare a unor solutii informatice
externe. Toate aceste certificate nu se subs-
tituie certificarii de producator de software.
Ma mult, utilizatorii trebuie sa consulte o
baza de date a tuturor producatorilor certi-
ficati 1SO sau ai altor standarde.

Tntrucit certificarea creeaza o serie de obli-
gatii producatorului de software, acesta in
contracte trebuie sa specifice modul in care
respecta cerintele standardelor, iar pentru
fiecare faza intermediara sa ofere rezultate
S masuratori care sa dovedeasca faptul ca
stadiile intermediare corespund cerintelor
impuse prin standarde.

Certificarea producatorilor se bazeaza pe
un dosar prin care acestia fac dovada ca
dispun de instrumente, de echipamente, de
personalul necesar parcurgerii la cotele
necesare de exigenta a etapelor din proce-
sul de dezvoltare software. Producatorul va
mentiona expres ce instrumente foloseste
tocma pentru a garanta ca certificarea sa
are 0 bazareala si acopera calitatile sale de
producetor in care utilizatorul are Tncre-
dere.

Certificarea calitatii software presupune
[VOAS98]:
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- certificarea procesului de dezvoltare
software,

- certificarea produselor software reali-
zate,

- certificarea personaului.

In figura 1 este prezentat triunghiul certifi-
carii calitatii software.

Proces Per sonal

Fig.1. Triunghiul certificarii calitatii software

Certificarea personalului

Personalului implicat Tn procesul de ela-
borare a produselor software este evaluat
pe baza experientei practice, a Specia-
lizarilor profesionale si a diplomelor obti-
nute.

Prin obtinerea de diplome de studii (diplo-
ma de licenta cu o anumita specialitate,
diploma de masterat sau ate diplome care
atesta urmarea unor cursuri de speciaitate
Tn ingtitutii de Tnvatamint superior, cum ar
fi cursuri postuniversitare, doctorat), se
presupune parcurgerea anumitor etape o-
bligatorii de catre persoanele care le detin
S prin acestea se confirma pregatirea per-
soanelor Tn domeniul respectiv. Tn acest
caz inditutiile de Tnvatamint superior ga-
ranteaza pregatirea persoanelor care au
obtinut aceste rezultate.

O ata modalitate de certificare a perso-
nalului este prin promovarea unor examene
de certificare profesionala. Acest tip de

certificare este voluntara si destul de scum-
pa. Pentru obtinerea certificarii trebuie ur-
mate o serie de cursuri de speciditate, cur-
suri care costa destul de mult, insa prin
certificare se conteaza pe obtinerea unui
venit mai mare.

Experienta profesionala a personaului este
0 alta modalitate pentru evaluarea acestuia.
Experienta se cistiga in timp, printr-o ac-
tivitate Tndelungata ntr-un domeniu spe-
cific. Experienta personaului este foarte
importanta s de aceea trebuie luata Tn
considerare in certificarea acestuia.

Faptul ca personaul este foarte bine pre-
gatit nu garanteaza automat ca firma pro-
duce software de calitate.

Productia de software este o activitate de
echipa. Personalul este inzestrat cu calitati

individuale, dar un rol esential il are
capacitatea fiecarul specialist certificat de
a se integra in echipa, de a produce com
ponente care prin asamblare sa conduca la
obtinerea produsului finit caintreg.

Un rol esential 1l are comunicarea in cadrul
echipel precum s cunoasterea de catre co-
ordonatorul acesteia a potentialului fiecarui
membru. Tn acest fel are loc distribuirea de
sarcini care corespunde acestui potential,

ceea ce conduce la Tncadrarea in grefice a
consumurilor de resurse s la asigurarea
parcurgerii etapelor in termenele planifi-
cate.

Evaluarea procesului

Pentru evaluarea proceselor de dezvoltare
software se precizeaza in detaliu modali-
tatile de nregistrare a proceselor de ela-
borare — documentatii. Se dau detalii asu
pra operatiilor activitatilor si succesiunilor
din ciclul de viata.

Este avuta in vedere evaluarea maturitatii

procesului de productie software. Se presu
pune ca prin procese de dezvoltare soft-
ware de indta calitate se obtin produse
software de calitate. Un proces de dezvol-
tare software de calitate nu garanteaza insa
producerea de software de calitate, nsa
creste probabilitatea obtinerii unui astfel de
software. Cind procesele nu se desfasoara
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in conformitate cu standardele de calitate
existente, atunci scade probabilitatea de
obtinere a unui produs software de calitate.
Se construieste un tabel cu patru coloane.
Prima coloana evidentiaza activitatea A,
specifica procesului P format din n acti-
vitati. A doua coloana contine resurse ne-
cesare pentru dezvoltarea activitatii A;. A
trela coloana contine rezultatul ce se as-
teapta a fi obtinut dupa efectuarea acti-
vitatii A;. Ultima coloana contine punctajul
acordat pertru modul in care au fost utili-
zate resursele si pentru calitatea subansam-
blului sau serviciului obtinut, p;. Acest
punctg) este cuprinsintre 0 si 10 puncte.

Se calculeaza totalul punctelor s se obtine
gradul de asigurare a calitatii procesului
GP prin relatia

- Qos

.ﬂ

P,
10

GP =
n

*

unde:

pi — punctagjul acordat pentru activitatea A;
n—numarul de activitati.

De exemplu pentru procesul de proiectare
a structurilor de date care se vor utiliza in
programul de corelatie entropica (http://
hades.ase.ro/certificare.ntml), se constru

ieste tabdlul:

Activitatea A Resurse Rezultat asteptat Punctaj p
Stabilire dimensiuni Matrice Maxim 4
Definire variabile elementare Tip ntreg, float Variabile de cortrol 8
Rezultate intermediare
Rezultate finale
Stabilire variabile intermediare | Vectori detip float | Totaluri partiale 7
Efectuarea de calcule Instructiuni de | Cicluri independente | 9
ciclare de | pentru fiecare formula de
evaluare, conversii | calcul entropie
TOTAL 28
_ 28 _ Testarea software este procesul de gasire a
GP = 4%10 0.7 erorilor dintr-un produs software. Testarea

Tn [IVAN99] sint prezentate subintervale
de apreciere a calitatii programelor, care
se extind s asupra calitatii proceselor.
Rezulta ca pentru GP=0.7 calitatea proce-
sului este nesatisfacatoare.

Certificarea software

Necesitatea certificarii unui produs soft-
ware este data de numarul mare a utili-
zatorilor acestuia. Certificarea unui produs
se face prin testare s conduce la obtinerea
unui Tnscris in care sint consemnate sintetic
rezultate, adica masura in care produsul n-
deplineste cerintele definite intr-un stan
dard.

Caracteristicile de calitate software sint: fi-
abilitatea, corectitudinea, mentenabilitatea,
portabilitatea, utilizabilitatea etc. Standar-
dele impun nivele ale caracteristicilor de
calitate s modalitati de masurare.

se redlizeaza utilizind fie strategia black-
box (cind se urmareste numai comporta-
mentul functional a produsului) fie strate-
gia white-box (se analizeaza comporta-
mentul programului avind la dispozitie
codul sursa al acestuia). Nici o metoda de
testare nu garanteaza corectitudinea produ
selor software, Tnsa creste probabilitatea ca
produsul software sa se incadreze in Ii-
mitele de calitate cerue [IVAN99].
Certificarea software conduce la obtinerea
unui nscris ce contine urmatoarele infor-
matii:

- datele referitoare la autoritatea care
certifica,

- obiectul certificat,

- intervalul de validitate a certificarii,

- standardele cu care produsul se confor-
meaza,
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- stampilas semnatura de autentificare.
Certificarea casal de software ofera in fata
potentialilor beneficiari garantia ca parte-
nerul de afaceri dispunea la momentul cer-
tificarii de resursele materiale s umane
pentru a dezvolta procese care condwc la
obtinerea de software care indeplineste
conditiile impuse de acestia. Nu Thseamna
ca automat casa de software va respecta in
continuare cerintele, ca produsele sale vor
fi chiar cele dorite. Tn general garantiile se
asigura prin clauzele contractuale.
Diferenta dintre o casa de software certi-
ficata s una necertificata este ca pro-
ducatorul certificat a fost analizat de o
autoritate care a constatat existenta condi-
tillor pentru producerea de calitate, in timp
ce despre casa de software necertificata nu
se pot face nici un fel de afirmatii, des este
posibil ca acesta din urma sa readlizeze
produse de calitate conform standardelor.
Casa de software certificata Tnseamna ca
are personal calificat, ca produce software
care corespunde cerintelor finscrise in
certificate s ca dezvolta procese de pro-
ductie in concordanta cu standardele im-
puse de autoritatea care a facut certificarea.
Certificarea se ofera pentru o perioada de
timp. Certificarea se retrage atunci cind
casa de software a readizat programe de
proasta calitate sau nu a respectat cerintele
impuse de standardele pentru care a fost
certificata.

Certificarea hardware

Metodele de certificarea hardware sint
foarte bine definite, producatorii de
hardware fiind putini s foarte puternici.
Acestia au preluat metode de certificare
din ate domenii. Spre deosebire de cer-
tificarea software, certificarea hardware
este mai usor de evaluat, Tn special anumite
caracteristici cum ar fi fiabilitatea.

Intregul proces de proiectare, dezvoltare,
productie, instalare s de asigurare de
servicii pentru produsele hardware (si nu
numai), poate fi certificat in conformitate

cu standardele din clasa 1SO 9000 (1SO
9001, 1SO 9002 si 1SO 9003).

Certificarea datelor

A certifica datele de intrare ale unei apli-
catii Tnseamna a evidentia principalele cali-
tati ale datelor, cum ar fi: completitudinea,
corectitudinea, credibilitatea, acuratetea/
exactitatea, securitatea accesului s rele-
vanta[IVAN99q].

A certifica rezultatele unel prelucrari in-
seamna aevidentia:

- verificarea unor corelatii suplimentare
fata de caracteristicile datelor initiale,

-  existentaunel structuri definite,

- corectitudinea prelucrarilor in toate ca-
zurile de utilizare.

Certificarea datelor este un proces complex
care vizeaza orice fel de date, avind n ve-
dere utilitatea s importanta acestora.

Un aspect important al certificarii datelor 1l
reprezinta certificarea bazelor de date.
Certificarea bazelor de date vizeaza:

- stabilirea concordantei dintre continu-
tul enuntat s cel existent,

- veificarea existentului cantitativ de
date,

- verificarea concordantel dintre docu
mentele initiale s cele existente.

De exemplu intr-o baza de date cu acte
juridice se iau n considerare: intervalul de
timp, tipurile actelor normative, sursele de
unde se preiau datele, persoanele respornt
sabile cu introducerea s verificarea da
telor, tehnicile de regasire a datelor etc.
Certificarea acestel baze de date se face
pas cu pas sau prin sondg.

In comertul electronic este vitala certifi-
carea datelor. Certificarea datelor este vi-
talas Tn sistemul bancar.

Certificarea paginilor Web

Necesitatea certificarii paginilor Web este
data de larga audienta pe care o0 are In
ternetul. Au aparut foarte multe cazuri in
care informatiile au fost fase sau in
complete, acest lucru avind efecte ne-
gative.
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Certificarea Tn acest caz are rolul de a
consemna faptul ca intre datele din pagina
Web s redlitate exista perfecta concor-
danta. Tn acest caz se certifica dezvolta-
torul de pagini Web sau paginile Web prin
validarea continutul ui.

De exemplu prezentarea orarului trenu-
rilor, a preturilor excursii in cazul unor
agentii de turism a anumitor informatii ofi-
ciale ar trebui sa fie garantate si certificate
de ingtitutiile care gestioneaza aceste in
formatii

Certificarea paginilor Web presupune rede-
finirea fluxurilor de certificare pentru ca:

- sint multi elaboratori de pagini Web,

- continutul paginilor este dinamic,

- Vvarietatea continutului s importanta
acestuia este diferita,

- raspindirea elaboratorilor de pagini
Web.

La instrumentele de elaborare a paginilor
trebuie sa corespunda procese de certifi-
care lafel de dinamice.

Elaboratorii de pagini Web certificati sint
persoane care au calificarea verificata, cali-
tati s abilitati de arealiza pagini Web care
Tndeplinesc toate caracteristicile de calitae
adatelor

Tn acest context se introduce notiunea de
notar electronic. Acesta este o autoritate ce
are ca atributie principaa aceea de
certificare a informatiilor publicate n
paginile Web.

Notarul electronic, avind documentelor o
riginale s formale dectronice ale acestora
ce urmeaza a fi publicate sub forma de pa
gini Web le certifica s ofera un document
s un cod de autentificare. Codul de auten
tificare poate fi verificat in baza de date de
pe situl notarului electronic de catre orice
persoana care doreste sa verifice pagina
respectiva. Acest cod are rolul de a di
ferentia paginile Web redlizate de certi-
ficate fata de celelalte pagini Web (vezi
figura2).

Documente
informa ~,
originala

I

Documente
informa | w
electronica

Notar
electronic

Documente
informa

—» el ectronica
certificate

Publicare pe Internet

Fig.2. Mecanism de certificare a
informatiilor publicate pe Internet

Tn aceasta arie, certificarea este strins le-
gata de asigurarea securitatii in Internet.

Concluzii

Certificarea caselor de software, hardware,
datelor, paginilor Web etc., trebuie sa aiba
acelas nivel de exigenta. Hardware certifi-
cat, de Tnalta calitate fara software certi-
ficat, de calitate ridicata se reflecta regativ
asupra beneficiarilor. De asemenea un soft-
ware de Tnalta calitate, rulat pe hardware ce
nu Tndeplineste conditii ridicate de calitate,
influenteaza in mod negativ functiona-
litatea produselor software s implicit as-
teptarile beneficiarilor.

Practica necesita un proces de certificare la
un standard ridicat, aflat sub autoritatea
certificatorilor. Certificarea ar trebuie rea
lizata periodic, la intervale de timp con
venabil aese, astfel incit producatorii cer-
tificati sa furnizeze continuu produse si
servicii de calitate.
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